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一种高安全性的复合混沌序列的性能研究

李  昂，常  青
(北京航空航天大学 电子信息工程学院，北京 100191)

摘  要：基于Logistic型混沌序列及Chebyshev型混沌序列构造出一种新的复合型混沌序列。对该复合型混沌序列的初值敏感性和复杂度等混沌性质以及平衡性、相关性等扩频性能进行了仿真研究。仿真结果表明，该复合型混沌序列有着更强的初值敏感性和更高的复杂度；除此之外，该复合型混沌序列在平衡性、自相关、互相关方面性能不仅优于原混沌序列，而且与应用在GPS系统中的P码相比，在相关性性能方面也有优势。本文提出一种序列优选方式，通过该优选方法选出的复合型混沌序列数目比Logistic型和Chebyshev型混沌序列的优选序列数分别多出31%和67%。该复合型混沌序列是一种安全性高，扩频性能优良，生成简单，序列数目众的扩频码片。
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Performance of a new compound chaotic sequence with high security

LI Ang，CHANG Qing 
(School of Electronic and Information Engineering，Beihang University，Beijing 100191，China)
Abstract：Based on the Logistic chaotic sequence and Chebyshev chaotic sequence, a new compound chaotic sequence is proposed. Simulations are performed to study the chaotic properties and spread spectrum properties such as initial sensitivity and correlation of this new compound chaotic sequence. The simulation results show that the compound chaotic sequence bears a stronger initial sensitivity and a higher level of complexity. The compound chaotic sequence is not only superior to the original chaotic sequence at balance and correlation performance, but also shows some advantages over the P-code which has been applied in the GPS system. An optimized selection algorithm is proposed to select a group of chaotic sequences with good performance. The results of this algorithm show that the compound chaotic sequences outnumber Logistic and Chebyshev chaotic sequences by about 31% and 67% respectively, which means that the compound chaotic sequence owns the largest number of sequences with satisfied properties. Therefore, the compound chaotic sequence is a kind of spread spectrum sequence which can be easily generated and bears a high level of security and good spread spectrum performance.
Key words：compound；chaotic sequence；P-code；security；correlation
卫星通信由于通信容量大，通信距离远，不受地理环境限制，质量优等特点，近年来迅速发展，与光纤通信、数字微波通信一起，成为远距离通信的主要组成部分。但由于卫星通信信道的开放性，其易于受到敌意干扰和截获，因此卫星通信的安全性一直是重要研究课题。直接序列扩频通信由于其谱密度低，抗干扰强等特点，适合用于卫星通信中。但传统的直接序列扩频通信系统一般采用移位寄存器产生的m序列与Gold码序列等线性伪随机码，其数目有限，复杂度低，安全性受到威胁。因此需要寻找一种复杂度更高，抗干扰性更优越的伪随机码。
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混沌现象是一种在非线性系统中出现的具有不确定性、类随机的过程，这种过程非周期，有临界性但不收敛，且具有极强的初值敏感性。当混沌序列周期趋于无穷时，混沌序列具有类噪声的统计特点。但在实际应用中，混沌序列必须被截短成有限长度，性能上会受到一定的影响，因此有必要寻找一种性能更优的混沌序列。目前对于混沌序列的研究主要包括混沌序列的构造方式、混沌序列的实值量化方法、扩频性能研究以及序列优选算法。其中混沌序列的构造方式主要基于Logistic型、Chebyshev型[1]以及Hybrid型等经典混沌序列；实值量化方法主要
有阀值处理法和比特抽取法；性能上主要针对混沌序列的平衡性、相关性等扩频性能进行研究；优选算法[2]用于筛选出满足扩频系统要求的混沌序列。
本文基于以上研究成果，提出一种由Logistic型和Chebyshev型混沌序列复合而成的新型混沌序列，并将这种复合混沌序列与经典混沌序列以及应用在GPS系统中的P码，从复杂度、平衡性、相关性等方面进行比较。P码是目前已经应用在GPS系统中的伪随机码，因此这种比较更具有实际意义。通过仿真实验表明，这种序列是一种复杂度高、扩频性能优秀的适用于扩频系统中的伪随机序列。
1  复合混沌序列

1.1 复合混沌系统模型
由文献[3]可知，若有2个混沌系统，其动力学差分方程为：


                                  (1)


                                  (2)
式中
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与
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为混沌系统分形参数。
复合构成新系统的方程为：


                               (3)
以上给出了一维系统的混沌复合构成方式。混沌系统的复合形式很多，尤其是高维混沌系统和不同结构混沌系统的多重复合更为复杂。文献[4]提出了混沌可加性的概念，从理论上证明了2个或2个以上混沌序列的可加性，2个简单混沌系统构成的新系统也是一个混沌系统，复合系统的动力学行为是在简单系统的基础上演变而来的。计算机仿真实验[4]可以证明新的混沌系统依然具有对初值的敏感性，其吸引子具有复杂的分形结构。
1.2 复合混沌序列产生方案
1.2.1典型的混沌映射

混沌映射是用于产生混沌序列的动力学过程。从目前的研究情况来看，比较常见的混沌扩频序列映射方式有：Logistic映射、改进型Logistic映射以及Chebyshev映射，定义如下[5]：
1) 改进型Logistic映射：

                          (4)
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时处于混沌状态。
2) 
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阶Chebyshev映射：


                       (5)
当
[image: image15.wmf]w

大于2时，系统处于混沌状态。
从上述几种混沌映射方程中可以发现，混沌序列与其初值及函数参数有很大关系，这些参数被称为分形参数。
1.2.2复合混沌序列

为了提高混沌映射的复杂度、初值敏感性等混沌特性，综合文献[4]所提出的混沌可加性原理，本文通过将改进型Logistic映射与Chebyshev映射进行复合，得出如下映射：
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                     (6)

称该复合混沌序列为Newchaos序列，
[image: image18.wmf]w

为其分形参数。
混沌映射产生的序列为实值序列，序列本身可以直接作为扩频序列，但在数字通信中需要对实值序列数字化，从而得出二进制实值序列，本文采用文献[6]提出的比特提取方法进行量化。
首先，选取一个初始值，针对式(6)，选取的初始值在-1~1范围之内，然后利用式(6)开始迭代，可以得到实值序列
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，设量化的电平数为q，则将区间[-1,1]划分为q个相邻的连续子区，使得
点落入各自区间的概率相等。令划分点依次为[image: image28.wmf]1
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，其中
[image: image30.wmf]cos(/), =0,1,2,,

k

dkqkq

=-p

L



                            (7)
量化序列的生成规则为：
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，其中量化函数
定义为：如果
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，则。由此，


的量化值用二进制可表示为：
[image: image41.wmf]12log

2

()()()(),(){0,1}

nnnnqnin

XQxbxbxbxbx

==Î

L




 QUOTE [image: image42.png]b;(x,) €{0,1}



                      (8)

这样针对

，就会有
[image: image46.wmf]2
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个二进制数与之对应，这种方法产生周期为N的扩频序列，需进行的迭代总次数为N/。如果采用阀值处理法进行量化，产生相同周期的扩频序列，至少需要N次迭代。因此该种量化方法会减少运算量，另一方面可以使扩频序列数大大增加。
2  混沌性质研究
2.1 初值敏感度
混沌系统的最大特点之一就是系统的变化对于初始值的依赖性很强，因此序列对于初始值的敏感性可以用来反映混沌系统的优劣。Lyapunov指数是衡量混沌系统初值敏感度的一个重要定量指标，它表征了系统在相空间中相邻轨道间收敛或发散的平均指数率。由文献[7]可知，对于一维映射系统来说，可以通过映像函数f(x)在n时刻
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处的导数来计算Lyapunov指数，其数学表达式为：


                            (9)
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(<0时，说明系统的运动轨迹是收敛的；(>0时，意味着在系统相空间中，无论初始2条轨线的间距多么小，其差别都会随着时间的演化而成指数率增加，以致达到无法预测。因此把(>0作为系统是否具有混沌行为的一个重要判据，并且Lyapunov指数越大，说明该系统对于初值的敏感性就越强。图1为改进型Logistic混沌序列Lyapunov指数图，混沌序列长度为1 000，序列初始值为0.123，从图中可看出，当分形参数等于2时，Lyapunov指数为正，即系统属于混沌状态。因此，本文在之后的仿真实验中，改进型Logistic混沌序列的分形参数均为2。
令改进型Logistic混沌序列的分形参数等于2，Chebyshev混沌序列与Newchaos序列的分形参数均为10，随机抽取500个不同的初始值，求出不同初值情况下各序列的Lyapunov指数，最后求平均值，得出表1，从表中可以看出，Newchaos序列具有更高的Lyapunov指数。
表1 Lyapunov指数

Table1 Lyapunov coefficient

	
	improved Logistic
	Chebyshev
	Newchaos

	Lyapunov coefficient
	0.692 0
	2.299 9
	2.992 4
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    为了进一步体现Newchaos序列的初值敏感性，实验中对于3种序列的分形参数选取与之前相同，序列初始值均为
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为微小扰动，取
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，图2的横轴为迭代次数，也是序列长度，纵轴为初值和
[image: image58.wmf]0

'

x

产生的2组混沌序列每次迭代后的差值。从图2可以看出，经过大约35步，Logistic序列才有比较明显的差值；Chebyshev序列大约经过17步，差值波动才比较明显；而Newchaos序列经过11步即出现了差值波动，这充分说明了Newchaos序列具有较高的初值敏感性。
2.2 排列组合熵
排列组合熵[8]是Christoph Bandt在2002年提出的一
种量化序列复杂度的算法。该算法因为利用了多维重构空间的相似程度来衡量整个序列的复杂性，分析所有嵌入维的相似特性，能更好地反映序列的复杂性，并且该算法概念简单，物理概念清晰，易于编程操作，已广泛用于密码学、医疗、信号检测和天气预测等领域。具体步骤如下[9]：
对长度为N的序列
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，其中[image: image59.wmf]123
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 进行n维相空间重构，得到n维向量集。
对n维向量集
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进行分类，统计出向量大小排序一致的向量数[image: image73.wmf]1
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；排列组合熵为[image: image69.wmf](2)
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，并求出其概率
据文献[8]中讨论，实际中，
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。为了简便，通常将
用作标准化处理，即：
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 进行n维排列组合熵。h(n)值越大，则序列的复杂度越高。一般取。
为了分析混沌序列分形参数对排列组合熵的影响，本文令系统维数为4，Chebyshev混沌序列与Newchaos序列长度均为1 200，随机抽取500个初始值，故每种混沌序列的序列数为500，求出不同分形参数下各序列的排列组合熵，进而求出平均值，得到图3。通过图3可以看出，对于这2种序列来说，当分形参数大于6时，序列的排列组合熵趋于稳定，变化不大。因此为了避免分形参数对排列组合熵的影响，在之后的仿真实验中将Chebyshev和Newchaos序列的分形参数设为10。

P码是一种复杂的伪随机码[10-11]，码速率为10.23 MHz，码周期为266.41天，实际应用中，每颗卫星取P码一星期长的码片作为扩频序列。由于P码具有复杂性高、码周期长等特点，是GPS系统主要采用的伪码之一。本文通过排列组合熵算法，将混沌序列的复杂度与P码做对比，为了进一步说明混沌序列的复杂度，本文随机抽取500个不同的初始值，序列长度均为1 200，求出不同初值情况下各序列的排列组合熵，最后求平均值及峰值。
通过表2可以看出，Newchaos序列无论是排列组合熵的平均值还是峰值，都是4种序列中最高的，体现出复合混沌系统复杂度高的特点。
表2 伪随机序列排列组合熵

Table2 Permutation entropy
	dimension n=4
	average of PE
	peak of PE

	improved Logistic
	0.331 01
	0.335 32

	Chebyshev
	0.447 04
	0.448 02

	Newchaos
	0.447 14
	0.448 27

	P-code
	0.314 58
	0.322 07


3  混沌扩频序列性能分析
3.1 安全性分析
安全性是伪随机码的一个重要性质，特别对于卫星通信而言，安全性更是至关重要。现代通信系统中，应用的常用短码如m序列、Gold码，具有序列平衡、相关性好的特点，但它们的线性复杂度不高，安全性较差。J L Massey于1969年提出了一种迭代算法，该算法证明：对于n阶本原多项式生成的周期为n的m序列而言，仅需要利用m序列中连续2n-1个码元，就能推出多项式的所有系数，如：n=100，仅需要2n-1=199个码元就可破解。正因为如此，伪随机序列的安全性是笔者所关注的。
序列的安全性主要通过2方面来体现：一是序列本身的复杂度，本文采用排列组合熵来度量序列的复杂度，
通过仿真实验可以看出，Newchaos序列具有很高的复杂度，不仅优于原有的混沌序列，而且还要优于现在已经应用于GPS通信中的P码；二是序列生成方式的安全性，也就是生成方式能够抗侦破的能力。即使一个序
列的复杂度再高，但是其生成方式只有一种，那也不能称之为安全性很高的序列。对于复合性混沌序列Newchaos而言，其分形参数的取值范围很大，因此序列的生成方式就有很多。当分形参数大于2时，系统就进入混沌状态，并且复合混沌系统的初值敏感性要高于一般的混沌序列，任何细微的变化都会对序列的产生造成很大的影响，因此很难通过分析序列找出其映射函数原型。综上，复合混沌序列Newchaos具有很好的安全性特点，适合于保密通信。
3.2 平衡性分析
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伪随机序列的平衡性指二进制序列内“1”和“-1”的码元数目之比，定义为
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。因为这些点是映射的迭代不动点，所以在选取初值时，应避开这些会产生平衡性峰值的点。在一定的参数下对4种序列的平衡性与序列长度的关系进行仿真，序列长度均为1 200，随机抽取500个初始值，产生各自序列，求平均值得到E，仿真结果见表3，图4为Newchaos序列平衡性图。根据文献[2]，扩频码的平衡性需要满足[image: image90.wmf]0

0

x

=



；对于Newchaos映射，[image: image88.wmf]0
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；对于Chebyshev映射，[image: image86.wmf]MN
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，其中M,N分别是1和-1的个数，L表示序列的长度。当E=0时，序列处于理想的平衡状态。平衡性对于扩频码很重要，决定了扩频码的频谱性能。用一个码序列去调制载波时，“1”和“-1”平衡性将决定载波的抑制度，如果不平衡，将会使系统的载波泄漏变大，影响系统的性能。改进型Logistic映射、Chebyshev映射的初始值对其序列的平衡性影响很小，但有几个特殊初始值会导致平衡性峰值出现，对改进型Logistic映射，，可以看出，4种序列均满足该要求，Newchaos序列的平衡性虽不是最佳，但与其他3种序列性能相近。
3.3 相关性分析
扩频序列的相关性是影响其通信性能的重要特性。当序列的周期趋于无穷，序列的相关性达到完全理想化，但在实际工程当中，当序列的周期有限时，其相关性会受到影响。序列的自相关性与互相关性分别决定了序列的抗多径干扰和抗多址干扰的能力。下面引入各相关函数的概念，并通过仿真实验说明序列的相关特性。
1) 自相关旁瓣均方值和自相关旁瓣峰值
扩频序列的自相关旁瓣均方值和自相关旁瓣峰值分别代表了多径干扰对系统性能的平均影响和最坏影响。自相关旁瓣峰值是将自相关函数归一化后，选取出除零点处的最大值。自相关旁瓣均方值和自相关旁瓣峰值越小，说明序列抗多径干扰的能力越强。令序列长度均为1 200，随机抽取500个初始值，产生各自序列，求平均值得到自相关旁瓣均方值和自相关旁瓣峰值，见表3。
2) 互相关均方值和互相关峰值
扩频序列的互相关均方值和互相关峰值表征多址干扰对系统性能的平均影响和最坏影响。互相关旁瓣均方值和互相关旁瓣峰值越小说明序列抗多址干扰的能力越强。下面在一定的参数下对于4种序列的自相关性进行仿真，令序列长度均为1 200，随机抽取500对初始值
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，利用每对初始值产生各自互相关序列，求平均值得到互相关均方值和互相关峰值，结果见表3。
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通过表3可以看出，P码具有最优的自相关旁瓣峰值，Newchaos的自相关旁瓣峰值性能仅次于P码，而且
Newchaos序列具有最佳的自相关旁瓣均方值。所以，Newchaos序列具有优良的自相关特性；在互相关方面，
Newchaos序列具有最佳的互相关均方值，并且具有仅次于P码的互相关峰值性能，可以说明Newchaos序列在抗多址干扰方面性能优良。
4  优化算法

为了进一步比较各混沌序列的性能，本文参照文献[12]提出的序列优选算法，提出一种简化且更具实际意义的优化算法。由于序列的平衡性决定了扩频信号的频谱性能，自相关旁瓣均方值、自相关旁瓣峰值主要影响扩频系统针对多径效应的分集接收性能；互相关的均方值和峰值主要决定了扩频系统对抗多址干扰的能力。因此，本文从平衡性、自相关旁瓣均方值、自相关旁瓣峰值、互相关均方值、互相关峰值5个方面来综合考虑优选算法。为了使优选的结果更具有实际价值，本文选取已经应用在GPS系统的P码的性能作为阀值，通过各混沌序列与P码的对比，寻找出具有实际应用价值的优选序列。优选过程如下：
生成序列长度N均为1 000，序列数count为500的各类混沌序列码族。步骤如下：
1) 从混沌序列码族中寻找出满足平衡性准则的序列，序列数记为count1。平衡性准则为序列的平衡性若小于表3中P码的平衡性，则保留，反之则舍弃。
2) 从混沌序列count1中寻找出满足自相关旁瓣均方值准则的序列，序列数记为count2。自相关旁瓣均方值准则中的阀值参照表3中P码的自相关旁瓣均方值。
3) 从混沌序列count2中寻找出满足自相关旁瓣峰值准则的序列，序列数记为count3。自相关旁瓣峰值准则中的阀值参照表3中P码的自相关旁瓣峰值。
4) 从混沌序列count3中寻找出满足互相关峰值准则的序列，序列数记为count4。互相关峰值准则中的阀值参照表4中P码的互相关峰值。
5) 从混沌序列count4中寻找出满足互相关均方值准则的序列，序列数记为count5。互相关均方值准则的阀值参照表4中P码的互相关均方值，但由于P码的互相关均方值与其他混沌序列相比有一定劣势，为了使结果更具有区分性，这里将P码的互相关均方值乘以一个调节系数R(R=0.95)。
根据上述步骤，表4给出了优选结果。

表4 混沌序列优选结果

Table4 Optimized selection result
	
	count1
	count2
	count3
	count4
	count5

	improved Logistic
	290
	124
	89
	52
	51

	Chebyshev
	289
	175
	119
	69
	65

	Newchaos
	325
	194
	146
	86
	85


从表4中可以看出，Newchaos型混沌映射的优选序列数量最多，其优选序列数目比Logistic型和Chebyshev型混沌序列分别多出31%和67%。在3种混沌序列中最优，是混沌序列的首选。
5  结论
本文利用改进型Logistic混沌序列和Chebyshev混沌序列复合而成一种新的混沌序列Newchaos，通过Lyapunov指数和排列组合熵等方法定量说明了该序列具有比单一映射产生的混沌序列更强的初值敏感性和复杂度，这就增加该序列的预测难度并使序列的安全性大大提高。除此之外，与P码和单一映射产生的混沌序列相比，该序列还具有很好的平衡性和相关性，并且该复合型混沌序列通过优选算法选出了数量最多的优选序列。综上结果表明，该序列具有安全性强，易于生成，无周期，抗干扰强等特点，因此适合用于扩频通信。
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表3 伪随机序列性能表


Table3 Performance of PN sequence


�
balance E�
autocorrelation�
cross-correlation�
�
�
�
mean square value�
peak�
mean square value�
peak�
�
P-code�
0.014 524�
0.049 989�
0.077 619�
0.020 436�
0.084 286�
�
improved Logistic�
0.136 190�
0.052 298�
0.174 330�
0.021 864�
0.112 290�
�
Chebyshev�
0.012 887�
0.049 970�
0.080 453�
0.020 456�
0.086 652�
�
Newchaos�
0.014 420�
0.049 420�
0.079 595�
0.020 433�
0.085 863�
�
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Fig.4 Balance of Newchaos


图4 Newchaos序列平衡性图
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Fig.3 Relation between permutation entropy and fractal parameter 


图3 混沌序列复杂度图
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Fig.2 Initial sensitivity of different maps


图2 序列差值迭代图
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Fig.1 Lyapunov coefficient of the improved Logistic map


图1 改进型Logistic混沌序列Lyapunov指数图
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