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雷达系统超精简流式 AES 加密器设计和优化 
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摘  要：为了满足雷达系统对信息加密传输的要求，对高级加密标准(AES)的计数模式(CTR)
重新设计，将其改进成流加密的工作模式。通过进行结构折叠和算法重用，有效地减小了资源占

用，提高了吞吐率。在 Spartan3 型号的 FPGA 上，仅占用 728 个 slice 就可以实现 276.53 Mbps 的

吞吐率。本设计实现了节省硬件资源的纯逻辑模式和速度较高的分布式内存模式，并且完成实时

密钥调度和流水线设计，获得了高可靠性、高吞吐率和高安全性。通过对实际雷达数据的加密实

验，验证了该设计的有效性，显示了流加密模式的 AES 在雷达系统加密传输中的强大潜力。 
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Design and optimization of compact AES as stream cipher in radar system 

ZHOU Bin，PENG Ying-ning，TANG Jun 
(Department of Electronic Engineering，Tsinghua University，Beijing 100084, China) 

Abstract：In order to satisfy the encryption requirements of radar system data transfer, the Counter 

(CTR) mode of Advanced Encryption Standard(AES) was modified into a stream cipher. Through structure 

folding and module reuse, the resource utilization was reduced and the throughput was increased. In 

Spartan3 FPGA, 276.53 Mbps throughput could be achieved only by using 728 slices. The resource-saving 

pure logic mode and high-speed distributed memory mode were implemented in the design. On-the-fly key 

scheduling and pipeline were also performed, which led to high throughput and security level. The real-life 

test showed the design had satisfied the requirements of radar signal encryption, which revealed a great 

potential of stream mode AES in radar signal transmission. 
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高级加密标准(AES)是美国政府 2001 年 12 月公布并采用的最新加密标准。在美国 FIPS PUB 197[1]文献中，

它被美国国家标准和技术研究局(NIST)宣布为最新的标准，并被广泛应用和深入研究。现在，AES 已经是对称加

密密码学中最为流行的算法之一。通常 AES 被认为是块加密结构，其操作于独立的密钥和明文块，达到较高的

吞吐率和安全性。流加密体系是另一类密码模式，其密文是所有处理过的明文和当前密钥的函数。流加密通常应

用在资源受限的领域，比如手机、无线网、移动终端等。  
通用的雷达信号传输系统中，数据流驱动机制要求数据的传输和处理处于一种流式的模式下。依照图 1 所示，

数据从前端的高速 A/D 采样，不停地灌入到加密和处理系统中。雷达传输系统作为专用网络，传输其上的各种

控制和模式指令，其安全性至关重要。信息安全传输成为必须重点考虑的内容。雷达网络具有数据传输量大，冗

余数据多，安全性敏感，资源受限，实时性要求高等特点，要求加解密系统满足高效、高速和高安全性。  
 
 
 
 
 
 
 
 
 

 收稿日期：2010-01-19；修回日期：2010-03-20 

Fig.1 Encrypted data transfer in radar system 
图 1 雷达系统数据加密传输结构图 
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在文献[2]中，已经提出了把 AES 应用于雷达网中。而文献[3]

中，则认为 AES 最为适合无线传感器网络。针对 AES 进行流加密

转换，现有的研究包括：在文献[4]中，使用了特殊指令集的处理

器结构来转换成流加密；在文献[5−6]中，介绍了精简结构 AES 的

设计。本文不仅将探讨数据通路设计，而且会精简存储器和控制

流程，提出新的超精简结构设计。设计结构通过对实际雷达图像

的加密测试，验证其有效性。  

1  流式 AES 体系结构  

1.1 标准 AES 体系结构  

标准 AES[7]是基于多重循环替换和列混合密钥加操作的块加密算法。标准的 AES 具有 128 bit 的块长度和 3
个可变长度的密钥长度 (128 bit,192 bit,256 bit)，各自对应 10,12,14 次的迭代操作。一轮迭代包含 4 组操作：

ShiftRows,SubByte,MixColumn,AddRoundKey。图 3 展示了 AES 迭代操作的基本流程 [5]。  
图 4 展示了一轮加密迭代的具体操作。作用于 1 个 128 bit 的数据块，而通常该块会被组织成 16×8 的矩阵。

加密结构以 1 byte 作为操作数的基本单元，所以最小的数据通路宽度为 8 bit。  
 
 
 
 
 
 
 
 
  

1.2 流加密模式设计  

AES 通常被设计成块加密的模式，密钥彼此独立，明文块也

彼此独立，每次加密器作用于 1 个完整的数据块。而流加密模式

中，由加密器生成密钥流，通过与明文流作用而生成密文流。公

式(1)表示了二者的不同。  
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block cipher:   ( )
stream cipher: ( , , , , )
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=
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          (1) 

块加密通常吞吐率较高，安全性很高，但是资源占用多。而

流加密则占用资源较少，同时具有较好的吞吐率和安全性。  

1.3 工作模式的选择  

AES 的计数器模式(CTR)[6]、输出反馈(OFB)和密文反馈(CFB)
模式都可以改造成流加密架构。但是流加密要求资源占用小，结

构简单，可以实施流水线来提高吞吐率。这就要求加密和解密共

享模块。但电文码(ECB)模式需要不同的加密解密模块，所以被

排除。CTR,OFB 和 CFB 模式都可以添加流水缓冲的中间状态，CTR 模式没有反馈，故而选择 CTR 模式。流水

线结构设计如图 6 所示。公式(2)表示算法流程，状态转移模式 ISi+1=ISi+1 可以预测，故而流水线可连续吞吐。  
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经典的密钥生成是预先计算密钥，然后存

放在存储器，当加密时读入，这会浪费很多计

算周期并且增加资源占用。实时的密钥生成会

在每一个加密轮自动生成需要的密钥，从而克

服这些缺点 [8]。  
 

Fig.5 Block cipher and stream cipher 
图 5 块加密模式和流加密模式结构图 
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Fig.2 Architecture of radar network  
图 2 组网雷达体系结构图 
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Fig.3 Basic AES processing rounds 
图 3 基本迭代模式的 AES 流程图 
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图 4 加密的一轮操作 
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Fig.6 CTR mode and pipeline design 
图 6 CTR 模式以及流水线设计 
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2  精简模式的 AES 体系结构  

通过对 AES 的细致研究，可以发现它的

体系结构中蕴含着大量的并行性和流水线空

间。可以逐步精简数据通路，设计极其精简

的模式，而且具有较好的吞吐率。  

2.1 完全 128-bit 模式  

图 7 表示了完全模式的 128-bitAES 加密

架 构 。 其 包 含 16 个 SubByte 单 元 ， 4 个

MixColumn 和 128 bit 的 AddRoundKey 操作。  

2.2 精简 32-bit 模式  

分 析 图 7 的 完 全 架 构 ， 其 SubByte, 
MixColumn 和 AddRoundKey 操作是作用于

独立的 32 bit 的状态空间，只有 ShiftRows
作用于所有的字节。该结构可以存储中间状

态，设法重复利用子字节、列混合和密钥加

模块。所以通过折叠操作，可以设计如图 8 的 32-bit 精简结构。  
通过如下的 4 步操作，可以将一轮加密操作通过 4 个周期完成：  
1) 读入输入的位置：0,5,A,F；执行 SubByte,MixColumn 和 AddRoundKey 操作，输出结果存放到 0,1,2,3 位置。

这步操作在图 10 中用阴影表示。  
2) 重复上面操作，作用于输入位置的 4,9,E,3 字节；并且将输出结果保存于 4,5,6,7 位置。  
3) 重复操作，作用输入位置的 8,D,2,7；输出结果到 8,9,A,B。  
4) 重复操作，作用输入位置的 C,1,6,B；输出结果到 C,D,E,F。此时输出存储器保存的就是最终一轮结果。  
然后交换输入输出存储空间，进行下一轮的操作，直到达到需要操作的轮数，最终的输出就会作为加密输出。

以上精简结构完成完整的 128-bit 加密需要 4 倍于完整结构的时钟周期。  

2.3 精简 8-bit 模式  

继续探索 AES 精简结构的并行性，

发现其中的 SubByte 和 AddRoundKey 操

作依然独立地操作于 1 个 8 bit 的字节上，

所以可以继续重复利用这 2 个模块。图 9
展示了一种更加精简的 AES 轮操作。此

种结构充分挖掘了并行性，但是每周期只能操作 1 byte 的操作数。通过将 4 byte 的数据缓冲之后，发射到列混合

操作单元，其他操作和 32-bit 操作一致，但资源占用大幅减少，性能将减弱为 1/4 左右。  

2.4 纯逻辑运算的 S-Box 

S-Box 单元基本实现是一个简单的查找表，但是其包含了在 GF(28)域上的倒数运算和仿射变换，用于扩散不

同的位。其基本数学表达 [5]为：  
1 1' ( )s s− −= MX X           (3) 

其中 MX 是仿射变换矩阵， 1−X 是用于向

GF(28)域转换的转移矩阵，如图 10 所示。

所有的乘操作都是在 GF(28)域上进行。  
GF(28)域的乘法、加法和求逆运算可以通过分解到 GF(24)域上解决，依次类推，GF(24)域操作可以到 GF(22)

域，最终转化到 GF(2)域，此时的操作将非常简单，仅包含“与非”和“与”操作 [5]。纯逻辑运算的子字节操作

仅由最基本的逻辑门运算组成，所以将大大地节省资源，并且有利于流水线设计。经过实际测试，其可以比分布

式内存的查找表实现节省一半以上的资源。  
 

Fig.7 Complete 128-bit mode 
图 7 完全 128-bit 模式结构 
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Fig.8 Compact 32-bit mode 
图 8 精简 32-bit 架构 

input
memory SubByte

Mix
Column

Add
RoundKey

output
memory

Fig.9 Compact 8-bit mode 
图 9 精简 8-bit 的架构 
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Fig.10 Logic expression of SubByte operation 
图 10 SubByte 操作的具体逻辑表达 
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3  超级精简结构设计  

仔细研究和分析 AES 加密轮和密钥生成的过程，所有

操作都可以分解为最基本的运算，包括 MixColumn,SubByte
和异或操作。操作运作于不同的内存空间，配合完成整个

加密、解密和密钥生成过程。图 11 展示了整体架构设计，

控制逻辑负责管理对内存地址的生成，而数据通路则通过 1
个多路选择器分时接入到存储单元。整个 AES 加密迭代操

作可以通过 1 个 2 层循环完成，所以其控制指令代码也相

对较少，可以放入较小的器件中，节省资源。  
图 12 展示了精简结构 MixColumn 设计。MixColumn 主要包括乘和异或操作，通常的 MixColumn 作用域是

一个 8×4 bit 的多字节模块。但是通过分解操作，可以得到如公式(4)的流式操作算法流程。建立如图 13 的流程

控制，可以使用 16 个时钟周期来完成 32 bit 的 MixColumn 操作。  
超级精简结构设计会大大减少资源占用，但是吞吐率在相同时钟周期的情况下变为原来的 1/16[9]。  

0 3 2 0 1 1 0 3 2 1

2 0 1 2 3 3 1 2 3 0

2 3   2 3  
2 3   2 3  

b a a a a b a a a a
b a a a a b a a a a
= ⊕ ⊕ ⊕ = ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ = ⊕ ⊕ ⊕
                    (4) 

 
 
 
 
 
 
 

4  实际测试结果和分析  

通过使用 Xilinx 的 ISE 开发工具包，并且针对其低端器件 Spartan 3 来实现。所有的源代码是可综合的 VHDL
代码，作为主要的对比指标，笔者侧重吞吐率和吞吐率/面积比这 2 个指标。表 1 展示了不同的结构模式的具体

性能 [10]。结果显示使用纯逻辑结构的子字节，8 bit 的数据通路具有最小的资源占用，但是吞吐率较低；32 bit 的

数据通路具有较好的吞吐率，资源占用较高。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
图 14 展示了原始图像、块加密图像和流加密图像的结果和各自的灰度直方图。由于该图像本身灰度比较集

中，可以看出经过块加密，纹理部分依然存在。而改用流加密处理之后，纹理消失，数据的随机性加强，其灰度  

Fig.11 Extreme compact mode
图 11 超级精简结构设计 
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表 1 在 Spartan3 上的测试结果 

Table1 Test results on Spartan 3 
S-Box data path bank # area (slices) max clock/MHz max throughput/Mbps throughput/area(×103) 
RAM 8 2 689 117.60 85.84 124.59 
RAM 32 2 728 95.026 276.53 363.85 
logic 8 2 437 75.622 55.20 126.33 
logic 32 2 669 58.367 169.85 253.88 

Fig.12 Folded MixColumn 
图 12 精简的 MixColumn 结构设计 
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Fig.14 Histogram of real-life radar data
图 14 实际加密测试和图像的灰度直方图 
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Fig.13 Processing of MixColumn in extreme compact mode
图 13 超精简结构的 MixColumn 处理流程图 
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直方图的分布也可以直接体现这一点。通过公式(5)计算不同图像的信息熵 [11] 

255

2
0

( ) ( )log ( ( ))i i
i

H P p x p x
=

= −∑                                   (5) 

可以得到如表 2 的结果。经过 AES 加密之后的信息熵得到了

极大的增加，逼近理论极限值 8。当系统越接近均匀分布，其熵

越大，从直方图中可以明显看出，流加密的图像分布已经比较均

匀。从信息论原理可知 [11]，信息熵越大，系统混乱程度越高，从

而可以有效对抗统计攻击等模式的密码分析手段。  

5  结论  

在本文中，通过 CTR 模式，将 AES 改进成为流加密模式，并且设计了不同长度的数据通路。本研究实验了

实时密钥调度、纯逻辑运算 S-Box、分布式共享内存与超级精简结构设计等。通过在 FPGA 上进行验证，可以得

到较小的资源占用和较高的吞吐率，并且安全性得到了有效保证。更进一步，通过对实际雷达数据进行加密和解

密实验，发现流式 AES 可以有效地对数据进行离散化，提高信息熵，增加了破解和攻击的困难。后续的研究工

作包括设计更加精简的特殊指令集和更加高性能的数据通路设计，以及进行大规模的应用测试和应对各种攻击模

式的压力测试等。  
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表 2 与其他的实现性能对比 
Table2 Comparison among different modes 

dataset original block cipher stream cipher 
entropy 0.513 5 5.590 1 7.966 0 


