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摘  要：由于认知无线电网络(CRN)的特点，合作频谱感知容易遭受各种不同的安全威胁。针

对CRN合作频谱感知中的感知数据错误化(SSDF)攻击，利用博弈论分析了SSDF攻击者和数据融合中

心在不同条件下的行为与收益，并研究了双方基于博弈论的最佳策略。数据融合中心采用本文所

述的策略可以有效对抗SSDF攻击，且SSDF攻击者无法通过自身策略的调整获得更大的收益。  
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Game theoretic analysis for cooperative spectrum sensing under SSDF attack in 
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Abstract：Because of the characteristics of Cognitive Radio Networks(CRN), cooperative spectrum 

sensing is vulnerable to a variety of attacks. Considering the cooperative spectrum sensing under the 

Spectrum Sensing Data Falsification(SSDF) attack in CRN, the SSDF attacker and the fusion center’s 

behavior and payoff under different conditions are analyzed based on the game theory, and the best 

strategy for both sides from the view of game theory is studied. When the cooperative sensing fusion center 

adopts the proposed method, the SSDF attack can be resisted effectively, while the SSDF attacker cannot 

get more profits through adjusting its own strategy. 
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由于可以有效缓解无线频谱资源短缺问题，认知无线电(Cognitive Radio，CR)技术 [1]得到了广泛研究。频谱

感知是 CR 技术实现的首要环节，它负责确定可能被 CR 用户使用的频谱资源，频谱感知性能的好坏将直接关系

到 CR 系统的性能。单个 CR 用户容易受到阴影衰落和多径效应的影响，感知性能较差且可能导致“隐藏终端问

题” [2]。多个 CR 用户以合作的方式进行频谱感知可以克服单用户频谱感知的不足 [3]，但是也容易受到各种安全

威胁 [4]，比如感知数据错误化(SSDF)攻击。  
在存在数据融合中心的合作频谱感知系统中，数据融合中心负责收集 CR 用户的频谱感知数据并做出频谱是

否可用的判断 [5-6]；而 SSDF 攻击者通过向数据融合中心发送错误化的频谱感知结果，干扰其对频谱使用情况做

出正确判断。目前 SSDF 攻击是合作频谱感知安全领域研究的热点问题，J.M.Park 等人利用序贯检测和 CR 用户

置信度相结合的方法来对抗 SSDF 攻击 [7]。文献[8]通过分析 CR 用户的历史行为来计算 CR 用户的可信度，并在

此基础上构建了一套可以对抗 SSDF 攻击的合作频谱感知方法。文献[9]从攻击收益的角度考察了 SSDF 攻击者的

行为，并通过对置信度门限的控制使得 SSDF 攻击者失去发起攻击的兴趣。文献[10]指出可以在介质访问控制

(Media Access Control，MAC)层设计中加入认证方案来对抗 SSDF 攻击问题。文献[11]和文献[12]则研究了如何

对抗多个 SSDF 攻击者同时发起攻击。博弈论适合于分析利益相关方的斗争与合作问题，但目前其在 CR 领域的  
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应用集中在频谱资源分配 [13-16]等方面，在合作频谱感知安全问题中的应用还比较少。文献[17]提出了一种基于随

机零和博弈的抗 Jamming 攻击的合作频谱感知方法。文献[18]分析了拜占庭攻击者和数据融合中心的博弈过程和

最优策略。文献[19]构建了数据融合中心与恶意 CR 用户之间的博弈模型，并提出了一种基于信誉的数据融合方

法来对抗恶意 CR 用户的攻击。  
本文将博弈论引入了认知无线电合作频谱感知中的 SSDF 问题，利用博弈论的思想分析了各利益相关方的最

佳策略，并分析了 SSDF 攻击者的攻击收益折现率和攻击被发现的概率对博弈均衡的影响。  

1  系统模型  

1.1 感知模型  

考虑由 1 个数据融合中心和 K–1 个诚实的 CR 用户组成的 CR 网络，在这个 CR 网络中，所有 CR 用户都对

同一主用户频段的信号进行频谱感知，并将感知结果发送给数据融合中心，由数据融合中心判决该频段上主用户

信号是否存在；有 1 个新的 CR 用户(记为第 K 个 CR 用户)加入了该合作频谱感知网络，此 CR 用户是 1 个 SSDF
攻击者，其攻击方法是在感知到主用户信号存在时依然报告主用户信号不存在的感知数据。  

所有的 CR 用户(包括 SSDF 攻击者)采用能量检测方法 [20]对主用户信号进行感知，每个 CR 用户在 1 个感知

周期内采样 N 次。根据中心极限定理 [21]，当 N 足够大时，CR 用户的本地感知结果近似地服从正态分布。对于诚

实 CR 用户和未发起攻击时的 SSDF 攻击者而言，其感知结果正态分布的期望值和方差分别是：  
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式中：Xi 表示第 i 个 CR 用户的感知结果；λi=Nμi；
2
iσ 和 μi 分别表示第 i 个 CR 用户的噪声方差和本地信噪比(Signal 

to Noise Ratio，SNR)值；用 H0 表示目标频段无主用户信号的假设，而用 H1 表示目标频段主用户信号存在的假设。

不失一般性，假设不同 CR 用户的地理位置各不相同且感知结果互不相关。  
对于发起攻击时的 SSDF 攻击者，其感知结果正态分布的期望值和方差分别是：  
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数据融合中心采用传统的等增益融合(Equal Gain Combination，EGC)方式对各个 CR 用户的感知结果进行融

合，则在数据融合中心不采纳新加入的 SSDF 攻击者的感知数据时，融合结果 Xc(K–1)的期望值和方差满足：  
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当数据融合中心采纳 SSDF 攻击者的感知数据且 SSDF 攻击者未发起攻击时，融合结果 Xc(K)的期望值和方

差的计算方法与式(3)相同；而当数据融合中心采纳 SSDF 攻击者的感知数据且 SSDF 攻击者发起攻击时，融合结

果 c ( )X K′ 的期望值和方差满足：  
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得出融合结果后，数据融合中心作出以下判断：  
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采用 Neyman-Pearson 准则，判决门限 γc 可以由指定的虚警概率得出，进而检测概率可由此门限 γc 计算得出： 
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由上分析可知，在数据融合中心不采纳 SSDF 攻击者感知数据、数据融合中心采纳 SSDF 攻击者感知数据但

SSDF 攻击者未发起攻击、数据融合中心采纳 SSDF 攻击者感知数据且 SSDF 攻击者发起攻击 3 种情况下，可以

得出 3 个不同的检测概率，分别记为 d ( 1)P K − , d ( )P K 和 d ( )P K′ 。  

1.2 博弈模型  

此 CR 网络所有参与者分为 2 个利益方：K–1 个诚实的 CR 用户及数据融合中心为一个利益方，其希望提升

合作频谱感知的检测性能；SSDF 攻击者为另一个利益方，其希望降低合作频谱感知的检测性能。  
为方便描述，以下在讨论 2 个利益方博弈时，用数据融合中心代表 K–1 个诚实的 CR 用户及数据融合中心，

则本文描述的合作频谱感知过程可视为数据融合中心与 SSDF 攻击者的两方博弈过程，该博弈的模型描述如下： 
1) 参与者：参与者 1(数据融合中心)和参与者 2(SSDF 攻击者)，记为博弈参与者集合 j∈J,J={1,2}；  
2) 策略空间：数据融合中心的策略空间 1r ={采纳数据，不采纳数据}，SSDF 攻击者的策略空间 2r ={攻击，

不攻击}；  
3) 收益函数：数据融合中心的收益为其检测概率的上升值，记为 1U ，SSDF 攻击者的收益为数据融合中心

检测概率的下降值减去其攻击的开销，记为 2U 。  
此博弈可用图 1 的策略矩阵描述：C 代表攻击者发起攻击的开销，[Pd(K–1)–P'd(K)]是指由于 SSDF 攻击者发

起攻击而数据融合中心采纳其数据后检测概率的下降值，而[Pd(K)–Pd(K–1)]则表示 SSDF 攻击者未发起攻击从而

发送真实感知数据给数据融合中心且数据融合中心采纳其数据后检测概率的上升值。在以下讨论中，假定 Pd(K), 
Pd(K–1)和 P'd(K)满足 Pd(K)>Pd(K–1)>P'd(K)，即 K–1 个诚实的 CR 用户的合作感知性能弱于 K 个诚实的 CR 用户的

合作感知性能，但是强于 K–1 个诚实的 CR 用户和 1 个 SSDF 攻击者的合作频谱感知性能。  

上述博弈模型是一个较为简化的完全信息博弈模型。在实际场景中，博弈双方尤其是 SSDF 攻击者的完全决

策信息是更加复杂且难以获取的，但认知无线网络可通过对各个 CR 用户的信道衰落、噪声等环境因素及各个

CR 用户的行为进行有效监测，并辅以强力的惩罚手段来吓阻 SSDF 攻击者采取其他的策略，同时数据融合中心

的策略一般对各个 CR 用户是公开的，因此用上述完全信息博弈模型分析认知无线网络合作频谱感知中 SSDF 攻

击有一定的实际意义。  

1.3 SSDF 攻击者收益  

由图 1 可知，攻击者发起攻击的开销 C 是博弈的关键影响因素之一。对于不同的攻击者而言，其攻击开销 C
不同。考虑一种极端情况：SSDF 攻击者完全不顾及攻击开销，即 C=0，则无论数据融合中心的策略如何，攻击

都是 SSDF 攻击者的弱优势策略，因此在此极端情况下的弱占优策略均衡为：SSDF 攻击者发起攻击，而数据融

合中心不采纳新加入 CR 用户的数据。考虑另一种极端情况，若 SSDF 攻击者攻击的开销为∞，则不攻击是 SSDF
的严格优势策略，则在此极端情况下有严格占优策略均衡：SSDF 攻击者不发起攻击，而数据融合中心采纳新加

入 CR 用户的数据。  
在实际情况中，SSDF 攻击者的攻击开销一般在 0 至∞之间，此时本博弈无纯策略博弈均衡点。考虑如下场

景：在 SSDF 攻击者发起攻击时，有 θ 的概率被数据融合中心发现(0<θ<1)，且被发现后其数据再也不会被采纳，

从而无法再获得攻击收益。假设 SSDF 攻击者收益的折现率为 ε(0<ε<1)，折现率是指 SSDF 攻击者在下一个感知

周期发起攻击获得的收益折合成当前收益的比率。不考虑其他攻击开销，则 C 满足以下等式：  
C=θ{[Pd(K–1)–P'd(K)–C]ε+[Pd(K–1)–P'd(K)–C]ε2+[Pd(K–1)–P'd(K)–C]ε3…}            (7) 

可知：  

d d( 1) ( )
(1 )

C P K P Kθε
θε ε

⎡ ⎤′= − −
⎣ ⎦+ −

                            (8) 

 
 
 
 
 
 

SSDF attacker (2)   attack not attack 
adopt P'd(K)–Pd(K–1), Pd(K–1)–P'd(K)–C Pd(K)–Pd(K–1), Pd(K–1)–Pd(K) data fusion center (1) not adopt 0, –C 0,0 

Fig.1 SSDF attacker and fusion center’s game 
图 1 SSDF 攻击者与数据融合中心的博弈



第 6 期                吴  伟等：CRN 合作频谱感知 SSDF 攻击的博弈分析                869 
 

2  纳什均衡  

定义 1：纳什均衡被定义为：  
*( , ) ( , ), ,j j j j j j j jU U j− −′ ′∀ ∀ ∈r r r r r r≥                              (9) 

即对于一博弈方的行为，没有其他博弈方能够通过单独改变行为而获得更大的收益。如果 1 个博弈方在任何

情况下都采用 1 个策略，则该策略为纯策略。按照定义 1，在 Pd(K)>Pd(K–1)的条件下，图 1 所示的博弈无纯策略

纳什均衡解。  
定义 2：混合策略纳什均衡被定义为：  

( , ) ( , ) ( , ) 0,
j j

j j j j j j j j j j
r

p r r U r r U r r r
− −

− − −
∈

′ ′⎡ ⎤− ∀ ∈⎣ ⎦∑
r

r≤                        (10) 

式中 p 为 1 个概率分布，表示各个博弈方采用各个策略的概率。  
定理 1：在有限个参与者的标准式博弈中，若每个参与者的策略空间中的纯策略是有限个数的，则博弈至少

存在 1 个纳什均衡(纯策略或混合策略)。  
由定理 1 可知，图 1 的博弈必然存在 1 个混合策略纳什均衡解。用 w1 表示数据融合中心采纳 SSDF 攻击者

数据的概率，用 w2 表示 SSDF 用户发起攻击的概率，则在概率{w1,w2}下，数据融合中心和 SSDF 攻击者的收益

函数分别为：  
U1=w1w2[P'd(K)–Pd(K–1)]+w1(1–w2)[Pd(K)–Pd(K–1)]                    (11) 

U2=w1w2[Pd(K–1)–P'd(K)–C]+w1(1–w2)[Pd(K–1)–Pd(K)]+(1–w1)w2(–C)            (12) 

C 用式(8)代替，采用微分法求解博弈均衡点，由 1

1
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由定义 2 可知，在 Pd(K)>Pd(K–1)>P'd(K), 0<θ<1 和 0<ε<1 条件下，{ *
1w , *

2w }即为本博弈的混合策略均衡解。  

3  仿真与分析  

3.1 数据融合中心均衡策略性能分析  

设 K=10，即此 CR 网络包括 9 个诚实的 CR 用户和 1 个新进入的 SSDF 攻击者。为简化仿真，假设所有 CR
用户和 SSDF 攻击者所处环境的 SNR 值都是–4 dB，且噪声方差 2

iσ =1(i=1,2,3,… ,K)，同时假设所有 CR 用户和 SSDF
攻击者在每个感知周期内采

样 20 次，SSDF 发起攻击时

被数据融合中心发现的概率

θ 为 0.1，SSDF 攻击者收益

的折现率 ε 为 0.7。图 2(a)和

图 2(b)对比了在数据融合中

心分别采取完全不采纳新加

入 CR 用户的数据、完全采纳

新加入 CR 用户的数据和以

式(13)的比率采用新加入 CR
用户的数据 3 种策略情况下，

当 SSDF 攻击者一直发起攻

击 时 和 以 式 (13)的 概 率 发 起

攻击时的漏检概率对比。 
由图 2(a)可知，当存在 SSDF 攻击者一直发起攻击时，完全信任新加入 CR 用户的数据是不合适的，而以式

(13)的比率采纳新加入 CR 用户的数据所达到的检测性能则与完全不采纳新加入 CR 用户数据的方案相当。由图

2(b)可知，当 SSDF 攻击者以本文所述的 *
2w 的概率发起攻击时，数据融合中心采用 3 种策略的检测性能相当，即

此时数据融合中心无法通过策略的选择来提升自身的感知性能，此结论与定义 2 相吻合。  
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3.2 不同 θ 和不同 ε 对均衡的影响  

由式(13)可知，不同的 SSDF 攻击被发现概率 θ 和不同的 SSDF 攻击收益折现率 ε 都会影响数据融合中心的

策略。依然设置 K=10，即包括 9 个诚实 CR 用户和 1 个新加入的 SSDF 攻击者，且假设所有 CR 用户和 SSDF 攻

击者所处环境的 SNR 值、噪声方差和采样次数也与 3.1 节相同。图 3 反映了在以上条件下，当要求虚警概率 Pf

为 0.01 时，ε 等于 0.7,0.8,0.9 和 θ 等于 0.1,0.2,0.3 时，数据融合中心采纳新加入 CR 用户数据的概率：由图 3(a)
和图 3(b)可见，在相同的 θ下，

折现率 ε 越大，即 SSDF 攻击

者越在意未来的攻击收益，则

数 据 融 合 中 心 可 以 更 高 的 概

率 采 纳 新 加入 CR 用 户 的 数

据；在相同的 ε 下，数据融合

中心发现 SSDF 攻击的能力越

强，即 θ 越大，则数据融合中

心 也 可 以 更 高 的 概 率 采 纳 新

加入 CR 用户的数据。  

4  结论  

合作频谱感知可以有效避免单用户频谱感知的弱点，但是其容易受到 SSDF 等攻击的威胁，所以数据融合中

心需要考虑新加入 CR 用户是 SSDF 攻击者情况下的策略。本文利用博弈论分析了 SSDF 攻击者和数据融合中心

的最佳策略，并考虑了 SSDF 攻击者收益折现率与数据融合中心发现 SSDF 攻击者的能力对该博弈均衡的影响。

仿真结果表明，数据融合中心以特定的比率采纳新加入 CR 用户感知数据的比率，在遭受到 SSDF 攻击时能保持

较好的感知性能；同时，SSDF 攻击者越在意未来的攻击收益，或数据融合中心发现 SSDF 攻击者的能力越强，

则数据融合中心越可以提升采纳新加入 CR 用户感知数据的比率。  
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