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电磁加固设计余量可靠度与置信度评估算法分析 
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摘  要：介绍了系统抗电磁脉冲性能评估的主要任务以及系统抗电磁脉冲加固性能的统计性

描述方法，根据评估水平 (或目标 )的不同，将电磁脉冲试验分为 4 种类型，在此基础上分析了电

磁加固设计余量评估中的随机误差来源，分析了总误差标准偏差的评定方法，介绍了一种设计余

量下限估计及其对应可靠度与置信度的评定方法，分析了该方法应用的前提条件，并以某屏蔽舱

内电子设备的加固设计余量评估计算为例，说明了算法的使用过程及注意事项。 
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An evaluation algorithm for the reliability and confidence of EMP  

hardening design margin  
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Abstract：The primary tasks of EMP (Electromagnetic Pulse) hardening assessment of complex 

systems are introduced, and the statistical descriptive method of EMP resistant performance of the systems 

is described in detail. According to the different levels (or purposes) of the assessment, four types of EMP 

testing are defined as well. Besides, the various sources of random errors in EMP hardening margin 

evaluation, and the method to estimate the standard deviation of the total error are also analyzed. To 

estimate the lower-bound of the margin and its Reliability-Confidence，an algorithm is developed and the 

preconditions for its application are also analyzed. As an application guide for the algorithm, the 

evaluation on EMP hardening margin of the electronic equipments in a shielded cabin is provided. 
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评估复杂系统的抗电磁脉冲性能，核心任务是测量其敏感子系统的失效阈值(在此基础上确定系统的失效阈

值)，并与系统面临的威胁电磁环境进行对比，如果失效阈值远大于(或远小于)威胁环境，即系统足够“硬”(或

足够“软”)，可用确定性的语言描述系统的抗电磁脉冲性能，即能够在威胁环境下生存(或失效 )。但对一个经

合理加固设计的系统而言，完全确定性的“生存”或“失效”描述并不科学，原因在于：一是系统不可能超级

“硬”(或超级“软”)；二是失效阈值(或抗力)仅是多次试验测量值的一个平均值，存在测量不确定度；三是系

统面临的威胁环境通常比较复杂，在电磁场峰值确定的条件下，入射波的辐照方向、极化方向对电磁耦合的影

响非常大，从这个角度讲，系统内部的电磁环境也存在不确定性 [1]。在失效阈值及威胁环境存在不确定度的情

况下，对系统加固性能的表述一般采用统计性语言，如在 XX 置信度下，系统的生存概率是 XX[2]。  
本文在电磁脉冲模拟试验目的分析基础上，分析了加固设计余量评估中的误差来源，在总误差不确定度估

计方法分析基础上，分析了文献中余量评估的可靠度–置信度算法及其应用条件，并以某屏蔽舱内电子设备的加

固设计余量测量为例，说明了算法的使用过程及注意事项。  

1  电磁脉冲(EMP)试验的目的  

评估复杂系统的抗电磁脉冲性能，应针对不同的评估目标(或评估水平)要求，开展相应不同类型的 EMP 试  
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验，根据得到的试验数据进行分析与评定。文献[3]将 EMP 试验要达到的目的分为如下 4 种类型：  

1) 正常与否的定性测试：系统还能继续保持工作吗？  
2) 余量确定：辐射场的水平必须增加到多少(或失效阈值减小到多少)，从而恰好刚刚引起系统失效？(最坏

情况下场的入射方向、极化方向，等等。) 

3) 如果余量的最优估计为 M̂ ，这种情况下系统成功的最小概率是多少？或这种估计的可靠度是多少？  

4) 如果 M̂ 是推荐的余量，并且 R̂ 是该余量对应的可靠度，与 R̂ 相联系的置信度是多少？  
第 1 种类型试验的目的比较简单，也是容易做到的。很明显，第 2 种试验的目标得到提升，因为它提供了

为防止系统失效，如何对系统进行加固 (加固哪一部分？怎样加固？ )以及加固“程度”的信息，或者说不需要

加 固的 “数量 ”、“程 度” 究竟 是多少 的信 息。既 然最 终的目 标是 对系统 进行 “充分 的” 加固以 确保 其正常 工

作，那么针对系统评估，我们还能要求什么？或者说还能提出哪些定量化的需求？这就是第 3、第 4 种评估目

标(评估试验)要回答的问题。  

2  加固余量测定的误差来源及其标准偏差估计  

2.1 电磁加固余量的定义  

针 对 电 磁 脉 冲 加 固 ， 当 加 固 设 计 约 束 相 关 的 应 力 用 电 压 、 电 流 、 电 场 或 磁 场 来 确 定 时 ， 加 固 设 计 余 量

M (用 dB 表示)，其定义为如下公式 [4]：  

20log XM
Y

⎛ ⎞= ⎜ ⎟
⎝ ⎠

                                        (1) 

式中： X 是与电磁脉冲加固设计约束相关的应力量级，在该等级将发生硬件失效，失效解释为执行某一规定任

务的关键功能的能力丧失 (下文以电场峰值表征，单位：V/m)； Y 是相应规定的或分配的应力量级 (同样以电场

峰值表征)。  

2.2 余量测量的误差来源  

根据加固余量 M 的定义，它由损伤阈值 X 、威胁环境 Y 计算，因此余量误差的可能来源就在于 X 与 Y 的

测定过程。  
1) 被测对象性能随机变化引起的阈值测量误差  
在损伤阈值 X 的测量中，一般要利用 N 个同样的对象进行测量，在测量条件、测量方法等不变的前提下，

因各个对象的性能总存在差异，各次的测量结果是随机变化的，假设为 1 2 3, , , ,t t t tnE E E EΛ ，以上数列一般服从正

态分布。在工程实践中，一般采用以上测量值的均值作为特定对象的损伤阈值 (因为真实的损伤阈值永远不知

道)，即有：  

1

1 m

t ti
i

E E
N =

= ∑                                         (2) 

将 tE 作为损伤阈值，则各次阈值测量值的绝对误差为： i ti tE E EΔ = − ，该误差是由被测对象性能随机变化引

起的，如用相对误差 iδ 表示，则：  
i

i
t

E
E

δ Δ
=                                           (3) 

显然 iδ 服从正态分布 ( )20, EN σ ，该相对误差用分贝表示 [5]，则有分贝误差：  

( )20log 1iA iδ δ= +                                      (4) 

则 iAδ 服从对数正态分布，均值为 0。显然，如果用 1e 表示阈值 X 测量过程因对象性能变化引起的误差，假

设其为一随机变量，则 1 Ae δ= 。  
2) 辐射模拟器性能变化、辐射场强刻度等引起的误差 

在阈值测量过程中，因电磁脉冲模拟器性能存在不稳定性，致使在模拟器激发参数相同的条件下，重复 m
次激发电磁脉冲，获得的电场峰值也不可能完全相同。此外，在对模拟器进行标定 (刻度 )的时候，因电场探头

响应存在不稳定性等影响因素，也会造成辐射场的实际强度与测量强度存在误差。以上 2 种因素是确定研究对

象所处电磁环境 Y 的误差源(当然还可能存在其他未知的误差源)。  
类似对阈值误差的分析，如果用 2e 表示该误差，则其服从均值为 0 的对数正态分布。  
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3) 误差区间估计方法[6] 

针对某个误差分量，假设经过 N 次测量，得到第 j 次的相对误差 (以分贝为单位 )为 jx ，其均值为 x ，样本

方差为 2
0σ ，则有：  

( ) ( )
2

2 2
2
0 1

1 1
N

j
j

x x Nχ χ
σ =

= − = −∑                                   (5) 

根据式 (5)可对误差总体标准差 s 进行估计，当概率 1 ip C= − 的 2χ 分布的分位数 ( )2
1 1iC Nχ − − 对应 s 的置信上

限为：  

( )

( )

2

1
2

1 1i

N
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j
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x x
s

Nχ
=

−

−
=

−

∑
                                        (6) 

即在置信度为 iC 下，某相对误差 (譬如：模拟器产生电场峰值 )的区间估计为 [ ],x s x s− + ，因有 0x ≈ ，故该

项相对误差的区间估计为 [ ],s s− 。  

2.3 余量总误差及其标准偏差评定  

除了随机性效应之外，如果在加固设计余量的测定过程中还存在其他影响因素，譬如系统的加电与不加电

状态、电磁波不同的入射方向、极化方向等，因此不确定度的评定还需要考虑这些因素的影响。如果将这些因

素称为余量误差的来源，并且各个误差分量已经事先测定，其均值为 0，服从对数正态分布，则余量总误差的

不确定度评定可按下列步骤进行 [7]：  

1) 列出所有的独立误差来源 ie (假设共有 n 个)，设总误差为 Me ， M

1

n

i
i

e e
=

=∑ ；  

2) 利用公式(6)计算每一个误差的标准不确定度 is ；  

3) 利用“方和根法”计算余量总误差的合成标准不确定度， T
2

1

n

i
i

s s
=

= ∑ ；  

4) 总误差的标准偏差 eσ 可用 Ts 估计(是一个保守的上限估计)。  

3  加固余量的下限估计及其置信度确定方法 

3.1 余量下限估计方法 [8] 

上面已给出余量总误差的标准差计算方法，当误差源个数 n 足够大时，按中心极限定理， Me 近似服从正态

分布。根据正态分布可靠寿命计算方法，如对应可靠度 R 的余量可靠寿命估计为 RM ，余量的下限估计为：  
0.5R R TM m z s= −                                              (7) 

式中： 0.5m 为某一次测量获得的余量； Rz 为标准正态分布的分位数，即 ( )Rz RΦ = 。  

3.2 余量下限 RM 估计的置信度 [9] 

令余量下限估计 RM 的置信水平为 C ，则有 { }min iC C≡ ， iC 是第 i 个误差分量标准差估计 s 的置信水平。以

上对总误差置信水平的判断基于如下定理：  

条 件 ： 如 果 ( )2~ 0,i ix N σ ， 其 中 { }1,2, ,i N∈ Λ ， 并 且 在 置 信 水 平 C% 下 ， 针 对 ix 的 可 靠 度 为 R 区 间 估 计 为

[ ],i ie e− 。  

结论：在以上条件下，对 N 个区间进行“方和根法”计算 (方差相加 )，则
1

N

i
i

X x
=

=∑ 的可靠度为 R 的区间估

计的置信水平 C C%≥ 。  

4  加固余量可靠度与置信度算法应用条件分析  

以上给出余量估计及其可靠度、置信度估计算法，这些算法的应用具有前提条件，初步分析如下：  
 
 



第 6 期          郭春营等：电磁加固设计余量可靠度与置信度评估算法分析            923 

 
a) 首先应当找出余量测定过程中所有的误差来源 (误差分量 )，或者说不要遗漏重要的误差分量；同时，以

上误差主要是指通过测量方法、数据处理方法等扣除系统误差以后的随机误差。如果在测定余量的过程中，存

在较大的系统误差，则该算法不成立。  

b) 2.3 的 1)要求各误差源是独立的，且是线性相加的，即 M

1

n

i
i

e e
=

=∑ ，否则不能用第 3 步的“方和根法”计

算合成不确定度，如果误差分量之间存在相关性，此时需要考虑误差源相关性引入的不确定度。判断误差的独

立性，可通过误差类型、来源的分析，进行物理判断，如果不能确定误差的独立性，则需要进行误差的相关性

检验。  
c) 在 2.3 的 2)中，运用式(5)、式(6)计算误差分量的标准不确定度及区间估计，这就要求各误差分量服从

对数正态分布。因此算法要求对测得的误差分量数据进行拟合优度检验，如没有通过检验，则必须寻求其他解

决办法。  
d) 根据 余量的 定义 ，它仅 与损 伤阈值 和指 定 (或规 定 )环 境的时 域峰 值有关 ，因 此误差 源也 应仅考 虑引 起

X , Y 峰值强度变化的误差类型。如果损伤阈值不但与环境的电场峰值有关，还与环境的电磁频谱相关 (工程实

践中经常遇到的情况)，则必须寻求其他的余量评估算法。  
e) 如果敏感电子设备与电磁场的耦合关系是非线性的，譬如以设备耦合的电压、电流、能量等参数表征损

伤阈值，且这些耦合参数与电磁辐射环境的函数关系是非线性，则加固设计余量的估计不能表示为损伤阈值(单

位：dB)误差与其他引起辐射场强误差项的线性和，从而以上算法不成立。  

5  某设备舱电子设备电磁加固余量的可靠度与置信度评定  

以某屏蔽舱内电子设备加固设计余量 (以电场峰值表征、电磁耦合关系是线性的 )实验分析为例，初步分析

了余量测定的误差来源，计算分析了加固设计余量的可靠度与对应的置信度。   

5.1 余量测定的误差来源及误差分析结果  

在对某屏蔽舱内电子设备加固设计余量开展实验测量时，误差的来源及其结果分析见表 1。  
表 1 误差来源及分析结果 

Table1 Error source and analysis results  
serial number error type error results(90%−90%) comments 

1 threshold [-7.3 dB, 7.3 dB] The EUTs are different, while the measuring conditions are not changed. 

2 measure error [-5.4 dB, 5.4 dB] Includes simulator variability and calibration. 

3 simulation error [-6.7 dB, 6.7 dB] Includes variability of wave orientation, and its polarization. 

4 power on-off [-8.2 dB, 8.2 dB] Power supply for EUT is on or not. 

5 environment of the 
shielded cabin  [-2.6 dB, 2.6 dB] 

Usually only part of equipments are installed in the cabin during testing, and this is not 
the real situation. 

5.2 误差结果的含义  

上表中 90%-90%的含义：第 1 个 90%表示某误差的区间估计至少有 90%的概率包含该误差分量，譬如，表

中第 1 行损伤阈值的误差区间[−7.3 dB,7.3 dB]，其含义是阈值误差落在此区间的概率为 90%(在这里阈值误差是

一随机变量，其概率分布为对数正态分布，该概率分布是基于 Bayes 方法或 Fiducial 方法获得的 [10])。第 2 个

90%表示基于抽样样本做出上述判断的置信水平(或置信概率、置信度)为 90%，它就是式(6)中的 iC 。  

5.3 余量可靠度与置信度的计算  

下 面 利 用 式 (7)计 算 不 同可 靠 度 情 况 下 的 余 量 ， 根 据 表 1 数据 ， 如 果 某 次 测 得 的 余 量 0.5 20.0m = dB， 则 在

90%置信水平下，可靠度为 0.8 的余量下限为 0.8 8.08M = dB，可靠度为 0.9 的余量下限为 0.9 1.84M = dB，可靠度

为 0.92 的余量下限为 0.92 0M = dB，可靠度为 0.95 的余量下限为 0.95 3.27M = − dB。当然，如果误差估计时的置信

度是不同于 90%的其他值，则余量的置信度也要随之相应变化。  

6  结论  

本文分析了电磁加固设计余量评估的可靠度–置信度算法及其应用条件，可以看出该算法的要求还是非常高

的，如果能够做到文中分析的 5 个条件，则评估结果的可信度就比较高。  
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同时需要指出的是，以上算法事实上仅考虑了随机误差的合成，或者说将某些系统误差当作随机误差来处

理，因此算法并不完美，严格上应该将误差细分，区分为随机误差与系统误差，并考虑它们的合成方法。还有

一点是，以上算法对抽样的样本数要求很高，但在工程实践中，往往需要处理小子样问题，因此应当选用一些

现代的数据处理方法，使之更符合工程的实际需要，这就对从事系统评估的人员提出了新的研究课题，发展更

科学、更实用的可靠度与置信度计算方法。  
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