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摘  要：由于宽带网络接入的进一步普及，由宽带接入点构建的网络变得十分复杂。如何定

义并分析宽带接入点的行为特征成为亟待解决的问题。本文研究了基于用户网络账户登录记录的

宽带接入点特征，将宽带接入点下的账号记录作为数据集，定义并计算有效的特征，引入机器学

习的方法，以得到宽带接入点的类型分类。通过对结果的校验，表明：本文提出的方法可以准确

且高效地实现对于宽带接入点的家庭类型与非家庭类型的识别，得到其行为特征。 
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Behavioral features of telecom broadband access points with big data 
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Abstract：Due to the further spread of the broadband, the network of broadband access points 

becomes quite complicated. It becomes a serious problem that how to define and analyze the behavioral 

features of large amount of access points. The features of access points are studied based on the log 

records of users’ Internet account. Several useful features are defined and calculated, and then machine 

learning is introduced to classify the broadband access points. The verification of experimental results 

shows that it can be identified whether a broadband access point falls into residential category or 

non-residential category and its behavioral features can be described accurately and efficiently.  
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21 世纪是互联网高速发展的时代，近年来，随着互联网的进一步普及以及人们日益增长的需求，各种网络

服务层出不穷，掀起了互联网革命。随着宽带的普及率进一步提高，宽带接入点构建出一个大型的复杂网络，如

何认识这样的一个网络，成为一大难点。特别的，在城市计算中，城市功能和用户画像是 2 个核心的概念，城市

功能强调建立基于地理信息的模型，刻画城市不同区域、不同时间的状态，具体应用有功能区划分、城市人口分

布等；而用户画像旨在对于给用户打上标签，便于理解与更深层次地研究，强调对于用户属性的判断 [1]。  
城市计算作为一个系统性的工程，一个典型的操作角度即是通过网络服务进行，一方面，网络账号普及，这

与互联网的进一步普及，以及人们对于互联网的需求不断加大有关。其次，对于用户的移动性分析需求，当获得

了海量的数据，有必要建立一个抽象的模型去认识这样一个复杂系统。再者，这样一个网络，有利于对于城市功

能的网络构建，要想分析城市功能，有必要挖掘用户的特征和接入点的特征。对于宽带接入点的分析，有助于进

行广告投放、商业选址、房地产估价等。从另外一个角度而言，随着互联网的飞速发展，各种各样的网络服务，

包括社交网络、即时通信、电子购物等，在人们的日常生活中扮演着至关重要的角色。对于提供网络服务的公司

而言，用户成为了一个个虚拟的 ID，作为在赛博空间的唯一标识。用户在使用网络服务的同时，也通过多种方

式产生位置信息，包括全球定位系统  (Global Positioning System，GPS)，全球移动通信系统(Global System for 
Mobile，GSM)、射频识别(Radio Frequency Identification，RFID)技术等 [2]。  

位置信息是用户隐私信息的重要组成部分，事实上，对于基于用户“签到”信息，即带有时间戳的位置数据

的隐私泄露问题，已有大量的研究与学术成果，并投入到工业界的应用中 [3-6]。主要数据来源是网络服务提供商， 
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即给用户提供对应网络服务的公司，如 Twitter,Foursquare 等 [7-9]。通过对于一段时间内的用户签到信息的观测，

可以对用户轨迹、用户移动性进行研究，产生用户画像。  
伴随网络服务的爆炸式增长，网络账号的数量成为天文数字。从 DPI(Deep Packet Inspection)获取的不同账号

在不同时间、不同接入点下的登录记录，可以作为研究接入点行为特征的基础数据。  
为了将用户的网络活动与物理世界对应，有必要将用户登录网络服务的位置属性进行划分，在本文的工作中，

数据集中含有宽带租户接入点的唯一标识，而对于部分的宽带接入点，则含有登记信息，针对宽带接入点行为特

征中的问题，通过对账号登录记录的特征提取及分析，通过数据挖掘、机器学习的方法，实现对于宽带接入点类

型的基础分类，准确且高效地区分家庭类宽带接入点和非家庭类宽带接入点。  

1  数据集 

数据集为通过某宽带运营商 DPI 获得的某市某月的账号登录

数据，见表 1。同时，训练集来自部分宽带接入点的类型登记，

即已知类型的宽带接入点，见图 1。  
在共计约 1 300 万的宽带接入点中，约有 300 万含有登记信

息，其中家庭类与非家庭类的比例大致为 14:1。由于存在大量没

有登记信息的接入点，有必要根据已有信息，构造分类器，从而

得到所有宽带接入点的类型。  
通过对宽带接入点的登录特性的初步观察，有大量的接入点表现很不活跃，因为登记数据时间较久，故可能

有一些宽带接入点，已经无人使用，为避免部分登录记录稀少的宽带接入点影响准确性，筛选出 4 种账号均有登

录记录即较为活跃的宽带接入点，其分布见图 2。  

2  特征分析  

区分家庭类型和非家庭类型的出发点是寻找可有效区

分的特征。本文主要使用 4 种特征，即：登录频次、账号熵、

日夜比、工作日与周末的比值。  

2.1 账号登录频次  

账号登录频次的定义：对于 1 个宽带接入点，其每有 1
条登录记录，频次加 1。  

图 3 为手机账号登录频次的累积概率分布。从该分布图

可以看出，有 74.1%的家庭类宽带接入点的登录记录数目小

于 10，而 66.4%的非家庭类宽带接入点的登录记录数目大于

10。可以看出，家庭类型与非家庭类型区别明显，非家庭类

型的账号登录频次整体偏大。结果符合理论预期：非家庭多为公共热点、公司企业等，人数一般较多，与家庭相

比，有较大的登录频次，此特征符合实际的情形。  

表 1 账号登录数据 
Table1 Log-in dataset 

parameter value 
 

accounts 
shopping site about 10 million 

instant message about 10 million 
social network about 1 million 
phone number about 1 million 

device win7, IOS, 
android, etc. 

access points about ten million 
location latitude/longitude 

timestamp granularity hour 

residential
3.4×106

nonresidential
2.5×105 

unknown 
9.2×106 

Fig1 Type distribution of all broadband access points
图 1 所有宽带接入点的类型分布 

unknown
1.1×105

nonresidential
5.0×104 

residential
2.7×105

Fig.2 Type distribution of active broadband access points
图 2 活跃的宽带接入点的类型分布 
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Fig.3 Log-in times cumulative distribution function
图 3 手机账号登录频次的累积概率分布 
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2.2 账号熵  

对于某宽带接入点，统计出现的账号及其次数，对其求熵。如某一个宽带接入点出现过 3 个账号 A,B,C：A

出现的频率为 2/10，B 出现的频率为 3/10，C 出现的频率为 5/10。取熵为： 2 2 2

2 2 3 3 5 5
log log log

10 10 10 10 10 10
− + +
⎛ ⎞
⎜ ⎟
⎝ ⎠

，

数学表述为： 2( ) ( ) log ( )
L

L L
u U

E L P u P u
∈

= −∑ 。  

通过人工观察，大学校园、商场、饮食街等处具有较

高的熵，而住宅区的熵则比较低。  
图 4 为手机账号的熵的累积概率分布图。从图中可以

看出，家庭类型与非家庭类型区别明显，非家庭类型的账

号熵整体偏大。  
账号的熵反映了一种分散程度，公共热点、企业公司

等非家庭宽带接入点，与家庭宽带接入点相比，人流量较

大，因而账号登录的分散程度也较大。  

2.3 白天与夜间登录账号数的比值  

对于某接入点，统计 24 h 每一个时刻登录的账号个数。

以 3:00 为例，将 30 d 中每天的 3:00 出现的账号求和。即

对于一个宽带接入点而言，会得到 24 个值。  
图 5 是手机账号在 1:00~24:00 登录账号数比例的分布。

从图中可以看出，在 8:00~18:00 的时间段内，非家庭类有

更多的登录，因为这段时间公司企业、公共热点有更多的

活跃用户，符合常识；而在 18:00~24:00 的时间内，家庭类

宽带接入点有更多的登录记录，这段时间通常是从人们下

班回家到休息的时间。综上，家庭类和非家庭类接入点在

上述两段时间内登录的用户数比例差异很大，故可以作为

分类器的一项特征。在此基础上，计算 10:00~16:00 的 7 个

时刻的和与 19:00~24:00 的 6 个时刻的和的比值，作为特征。

通过对于特征的观察得到，这个比值对于家庭类型与非家

庭类型的区分度较高。  

2.4 工作日与周末登录账号数的比值  

对于某宽带接入点，统计 30 d 每一天登录的账号的个

数。即对于一个宽带接入点而言，会得到 30 个值。  
图 6 是手机账号在 1~30 日登录账号数目比例的分布。

从图中可以看出，除去部分天(这部分的数据采集有误)，非

家庭呈现出工作日高、周末低的规律，而家庭则较为平缓。 
由于考虑部分天的数据异常，用[2, 3, 4, 5, 6, 9, 10, 11, 

12, 13, 18, 19, 20, 24, 25, 26, 27, 30]之和(工作日)与[1, 7, 8, 
14, 15,  21, 22, 28, 29]之和(周末)的比值为特征。通过对于

特征的观察得到，这个比值对于家庭类型与非家庭类型的

区分度较高。  

3  分类方法  

3.1 选取数据  

选 取 手 机 、 即 时 通 信 、 社 交 网 络 、 网 上 购 物 4 种 账 号 均 有 登 录 记 录 的 宽 带 接 入 点 ， 作 为 研 究 对 象 。  
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Fig.4 Entropy cumulative distribution function
图 4 手机账号熵的累积概率分布 
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Fig.5 Fraction distribution of account number during one day
图 5 手机账号在 1:00~24:00 登录账号数比例分布 
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图 6 手机账号在 1~30 日登录账号数比例分布 
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3.2 训练  

对于 4 种账号，分别计算上文中介绍到的 4 种特征，即对于每一个宽带接入点而言，均有 16 种特征，包括

登录频次、账号熵、日夜比、工作日与周末的比值。同时，针对已知类型的宽带接入点，将样本等分成 10 份(这

里涉及到对于不良样本的筛选问题)。通过对每份样本的具体分析，观察其特征性质，均满足整体的性质，即认

为样本初步可靠。  
采用 3 种方法进行分类：逻辑回归、支持向量机及随机森林。逻辑回归，是一种离散选择法模型，假设类别

可以用一个简单的线性函数拟合，误差较大，但其对于每一个特征，都有一个体现特征影响大小的参数，该参数

可以用来衡量特征的权重。支持向量机，则用一个或多个高维乃至无穷维的超平面来进行分类，因为一个好的分

类结果倾向于增大分界面与资料点的距离，支持向量机旨在寻找一个与最近资料点距离最大的分界平面。与逻辑

回归相比，支持向量机的数学模型更加完善，但也提升了计算复杂度。随机森林，是一种采取多个决策树的分类

器。在训练样本中，每次采取有放回的抽样，并随机选取部分特征，构造一个决策树，最终结果由构造的多个决

策树的判决结果的众数决定。随机森林的优点包括平衡误差、适用于多种训练集、适用于估计遗失资料等。本文

问题的需求符合随机森林理论模型，理论上有优于逻辑回归、支持向量机 2 种方法的分类效果。  

3.3 输出  

采取 10 次交叉验证的方法，即对于 10 份等分样本，每次选取 9 份作为训练集，进行分类器的学习，再用剩

下的 1 份作为验证，评估分类器的性能。使用 F-Score 评价分类效果。对于 10 次结果，可以筛选出不良样本，

在去掉不良样本的同时，重新训练，重复以上工作。F-Score 又称 f-measure，为准确率与召回率的调和平均数，

在检验分类性能时避免了准确率和召回率某一项过低的问题。在实际操作的过程中，没有遇到不良样本，所以无

需去除，直接对 10 次 F-Score 进行取平均操作，得到最终结果。  

4  结果分析  

使用逻辑回归、支持向量机和随机森林 3 种方法的结果见表 2 和表 3。  
 

从表 2 和表 3 可以看出，对于家庭类型的宽带接入点类型而言，由于其数量较多，所以有着较高的准确率和

召回率，非家庭类型宽带接入点的数量较少，所以准确率和召回率较低。在 3 种分类方法中，逻辑回归的性能最

差，随机森林表现出最佳性能，家庭类型的 F1-Score 达到 0.92，非家庭类型的 F1-Score 达到了 0.78~0.79。  
从运行效率而言，随机森林运行时间最长，支持向量机次之，逻辑回归运行最快。  
以上结果符合预期，在前文分析中，认为随机森林适合于估计遗失的数据集，与本文研究的问题较为契合。 
可以用逻辑回归方法中训练得到的向量，判断每一个特征对于宽带接入点的影响。由于每个特征的数值取值

范围不同，甚至差上几个数量级，所以将训练得到的向量每一维的数值，乘以对应的特征数值的标准差，以此衡

量每个特征对于接入点类型的影响大小，如表 4
所示。其中 IM 代表即时通信账号，shopping 代表

在线购物账号，OSN 代表社交网络账号，phone
代表手机号码。  

表 4 中正值表明，如果一个宽带接入点拥有

更大的对应特征值，则该接入点更倾向于被判断

为家庭类；而负值表明，如果一个宽带接入点拥

有更大的对应特征值，则该接入点更倾向于被判断为非家庭类。表 4 中的值的绝对值越大，表明该特征对于分类

的影响越大。地点的熵在区分家庭类型与非家庭类型的过程中作用最大，因为其同时包含了登录数目与次数两方  
面的信息。对于不同的账号类型而言，即时通信类账号的特征在区分接入点类型的过程中，起到最大的作用，而网  
上购物类账号的作用相对较小。同时，拥有更多网上购物类账号登录的宽带接入点，更有可能是一个家庭类型宽  
带接入点。这个现象表明，与公共场合相比，人们更倾向于在家使用网上购物的账号。总的来说，通过精心挑选  

表 2 家庭类接入点不同分类方法的效果评估
Table2 Performance of different algorithms(residential) 

algorithm precision recall F1-Score 
logistic regression 0.92 0.97 0.94 

support vector machine 0.97 0.91 0.94 

random forest 0.95 0.95 0.95 

表 3 非家庭类接入点不同分类方法的效果评估 
Table3 Performance of different algorithms(non-residential) 

algorithm precision recall F1-Score 
logistic regression 0.79 0.58 0.67 

support vector machine 0.66 0.88 0.75 
random forest 0.78 0.78 0.78 

表 4 每个特征对于接入点类型的影响大小
Table4 Influences of every feature on classification 

feature IM shopping OSN phone 
accounts number -0.000 5 0.033 3 -0.013 1 -0.038 2 

log-in records  -0.365 5 -0.114 5 -0.031 5 -0.044 7 
entropy -1.131 9 0.034 4 -0.161 7 -0.164 5 

day night ratio 0.461 4 0.407 4 0.580 7 0.624 5 
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4 种特征，比较多种主流的分类器构造方法，成功地将几百万个位置分成 2 类，即家庭类型和非家庭类型，并达

到了较好的性能。  
进一步分析了那些误判的宽带接入点。通过观察具体的登录记录发现，这些误判的宽带接入点表现出一些反

常的性质，即误判为家庭类型的非家庭类型接入点，实际上表现出家庭的性质，而误判为非家庭类型的家庭类型

接入点，实际上表现出非家庭的性质。这一点在预期之内，因为实际上，对于一些登记为家庭类型的接入点，最

终实际的用途并不是用作家庭，而可能是小餐馆、创业公司等，而登记为非家庭类型的宽带接入点，也有可能用

做家庭用。  
同时，本文的研究方法中，认为非家庭类型宽带接入点具有白天活跃、晚间不活跃的性质，而实际上，很

多非家庭类型宽带接入点，如网吧、酒吧等，晚间仍保持着较高的活跃度，甚至超过白天的活跃度。目前的方法

没有考虑到这种情况，这是本文的局限之一。此外，研究中使用的是 4 种网络账号均有登录记录的接入点的数据

集，虽然这个方法可有效消除一些极不活跃的接入点的影响，但终究缩小了有效的数据集，如果降低对此处“活

跃”定义的界限，势必会有更深入的结果。  

5  结论  

针对目前宽带接入点行为特征分析的问题，本文提出一种基于数据挖掘和机器学习的方法，通过对网络账号

登录记录的特征分析，有效实现了对于宽带接入点家庭类型和非家庭类型的区分，取得了较为理想的成果。  
在目前的工作中，对于非家庭类型的建模较为简单，与现实中有一定的区别，今后的工作需要继续完善模型

及算法，以实现更加准确的类型判断。此外，对于家庭类型和非家庭类型各自本身，可以有更进一步的细分，如

家庭类型可以从家庭的结构着手，分为年轻家庭、中年家庭和老年家庭等，非家庭类型可以细分为公司、公共热

点等，在进一步的工作中，将着手引入更多的聚类、分类和聚类相结合的方法，进行更深入的研究和分析。  
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