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摘  要：相比于传统的雷达对抗系统，认知雷达对抗引入了闭环行为学习过程，使得干扰方

可以通过对雷达信号进行状态辨识，进而进行干扰效果评估，经过自主学习优化干扰策略，从而

使得干扰更具有主动性和针对性。雷达状态识别是认知雷达对抗的基础，而在对抗过程中，目标

雷达随时可能激活先前“隐藏”的“未知状态”，这就要求干扰方能够快速对未知雷达状态做出响

应。本文重点研究认知雷达对抗中的未知雷达状态识别，利用机器学习理论相关算法，提出了基

于有监督分类与基于无监督聚类的 2 种未知状态识别方法，并通过仿真实验分别验证了 2 种方法

的有效性。 
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Abstract：In comparison to traditional radar countermeasure system, the closed-loop behavior learning 

is introduced into Cognitive Radar Countermeasure(CRCM), which conducts state recognition and jamming 

effect evaluation through radar signals, and then jamming strategy is optimized by autonomy making 

jamming more initiative and pertinent. Radar state recognition is the basis of CRCM, but the target radar 

may activate previously hidden unknown states in the opposed process, which compels CRCM to react to 

the unknown states rapidly. In consequence, unknown radar state recognition is focused on for CRCM, and 

two recognition methods are proposed based on supervised classification and unsupervised clustering 

respectively utilizing related machine learning algorithms. The simulation results validate the 

effectiveness of the two approaches. 
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在传统雷达对抗系统中，干扰方遵循着固定的干扰策略，依据一定的先验信息，结合对抗中雷达信号的测量

参数，对雷达进行干扰资源的调度。在这种情况下，干扰方无法动态地根据对抗环境与雷达状态的变换，做出相

应的干扰策略的变化。因此，干扰方的对抗是相对静止的，干扰效率较低。另一方面，随着新体制雷达的不断涌

现，尤其是认知雷达概念的提出与研究，使得雷达抗干扰能力不断增强。另外，不同体制的雷达系统还具有多种

不同的工作模式与相应的抗干扰措施，在没有对抗交互的情况下，很多工作模式可以一直被隐藏。传统雷达对抗

系统面对这些未知雷达状态时，可能会手足无措，效能尽失。  
认知雷达对抗系统在传统雷达对抗技术的基础上，引入了闭环的行为学习过程，使得干扰方可以通过对接收

到的雷达信号进行参数测量与状态辨识，掌握当前所用干扰信号的反馈情况与目标雷达不同状态之间的转移情

况，进而对干扰效果进行评估，经过干扰策略优化后，可对后续的干扰资源调度进行引导，从而使得对抗更具有

主动性和针对性 [1]。  
雷达状态识别是上述闭环行为学习过程的首要步骤。雷达状态是指以干扰方所接收的信号参数为基本依据  
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而界定的目标雷达所处的状况。一方面，雷达状态自身是干扰方进行干扰措施选择的基本依据；另一方面，雷达

状态的变化情况也是后续干扰效果评估的依据，干扰方可通过目标雷达受干扰前后的状态变化，评估干扰效果的

好坏，进而对所采取的干扰措施进行强化或弱化，实现行为学习过程的闭环。认知雷达对抗过程中的状态识别强

调对抗双方之间的动态博弈，在没有对抗交互的情况下，目标雷达的一些工作模式或抗干扰措施可能会被隐藏，

这意味着干扰方可能在后期对抗过程中碰到之前未遇到的雷达状态，即未知雷达状态。因此，本文重点研究认知

雷达对抗中的未知雷达状态识别。  
雷达状态识别的本质是模式分类问题，在机器学习理论中，模式分类方法可分为有监督学习与无监督学习两

类。有监督学习需要首先对初始数据集中的每个样本标注类别标签，然后将其作为训练样本集并根据机器学习算

法生成分类器，最后利用该分类器判断未标注数据样本的类别；无监督学习不需要事先对样本进行类别标注，而

是根据样本在特征空间上的相似程度，通过相应的算法直接进行类别划分，聚类分析就是这样一种典型的无监督

学习方法。本文在已有机器学习算法的基础上，分别提出了基于有监督分类与基于无监督聚类的未知雷达状态识

别方法，并通过仿真实验验证了 2 种方法的有效性。  

1  研究现状  

1.1 有监督及无监督的机器学习方法  

常用的有监督分类算法包括：K-近邻算法、朴素贝叶斯算法、决策树、人工神经网络、支持向量机(Support 
Vector Machine，SVM)等。其中，SVM 在解决小样本、非线性及高维模式识别中表现出许多特有的优势，并能

够推广到函数拟合等其他机器学习问题中，因此得到广泛的研究与应用。但是，传统的 SVM 只能识别训练样本

集中已有的类别(已知类别)，而对训练集中未出现的类别(未知类别)则无能为力。为解决此问题，文献[2-3]将初

始样本看成属于一个类别，从而训练生成单类别 SVM 模型，并据此分析当前数据在特征空间中的分布情况，然

后利用该单类别模型判断新样本是否属于新类别。该方法假设新样本中只能存在一种新类别，具有一定的局限性。

除此之外，M. D. Muhlbaier 等将已有的增量式集成分类器 Learn++[4]进行改进，提出了 Learn++.NC，它通过一种

改进的投票方式，使得模型可以用更少的基分类器(base classifiers)对新出现的类别实现增量式学习 [5]。G. Ditzler
等进一步解决了 Learn++.NC 面临的各类别样本数不均衡的问题 [6]。  

无监督学习方法可分为 2 大类，即基于概率密度函数估计的直接方法与基于样本间相似性度量的间接聚类

方法。本文重点讨论聚类方法，聚类结果把样本集划分为若干个子集(类别)后，可以直接用它解决分类问题。常

用的聚类算法包括：K-均值聚类、K-中心点聚类、谱聚类、层次聚类、模糊聚类等，这些方法往往需要事先确

定聚类个数。吸引子传播算法(Affinity Propagation，AP)是 B. J. Frey，D. Dueck 于 2007 年提出的一种新颖的聚

类算法 [7]，它不需要事先确定聚类个数，且聚类效果好，效率高，在近年来得到广泛研究。虽然聚类算法可以在

理论上解决未知状态识别，但识别精确度是这类算法的一个普遍瓶颈。为此，很多研究工作都提出了分类与聚类

相结合的算法。文献[8-10]提出了一种用于在线无监督分类的自组织神经网络。其中文献[8]是一种双层神经网络，

第 1 层对输入数据构建拓扑结构，第 2 层以第 1 层结果作为输入，完成节点的聚类和分类。文献[9]将该模型改

进为单层网络，通过定义节点“密度”对节点进行聚类，并将其分割为多个子类。文献[10]进一步将其改进为半

监督模型，利用输入数据的类别标签信息标记网络中的“教师节点(teacher nodes)”，并利用这些节点对其他未标

注节点进行分类。  

1.2 认知雷达对抗中的状态识别方法  

目前国外有关可应用于认知雷达对抗领域的状态识别方法的文献较少，美国的国防专利 [11]对认知电子对抗

中的信号分类问题进行了研究，利用贝叶斯分类器对信号类型进行分类，然后再对所有分为未知类别的样本采用

K-均值与 G-均值的混合聚类算法进行聚类，聚类完成后，未知类别被看作是新的已知类别，进而重新构建训练

样本集，更新分类模型。文献[12]提出了一种具有认知能力的电子对抗系统架构，该模型首先通过聚类算法对干

扰方产生的脉冲描述字进行聚类，从而对辐射源进行识别；然后再利用人工神经网络对未知辐射源自适应地生成

干扰策略。另外，文献[13]也提出了一种可应用于电子战的信号调制类型自动分类器；文献[14-15]提出了 2 种自

适应的态势感知系统。  
国内的相关研究主要集中于应用于电子侦察的信号辐射源识别，主要方法有基于 D-S 证据融合的方法 [16-17]、

基于特征参数匹配的方法 [18-19]以及基于神经网络的方法 [20]。  
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2  基于有监督分类的未知雷达状态识别  

本文假设干扰方前端接收机已经事先采集到一定数量的雷达发射信号样本，并对其进行了模数转换、特征提

取等处理后标注类别标签；然后分别将这些信号样本及其类别标签看作训练样本集与先验的已知雷达状态，利用

模式分类算法进行未知雷达状态的识别。  
基于有监督分类进行未知雷达状态识别的关键在于要对已知状态的“分类边界”进行合理的表征。如果干扰

方新检测到的信号样本在所有已知状态的分类边界之外，则认为该样本属于未知状态。表征已知类别的“分类边

界”的难点在于：如果完全依照当前训练样本，则会造成“数据过拟合”现象，而如果边界划分过大，则会引入

较多错误样本，如图 1 所示。因此，必须考虑各个类别边界的合理“泛化”。本文的基本思想是：对每一个已知

状态都训练一个单类别分类模型，用于判断新样本是否属于该类别，如果新样本不属于所有的已知状态，则表明

出现未知状态。  
支 持 向 量 域 描 述 (Support Vector Domain 

Description，SVDD)就是一种典型的解决单类别

分类问题的算法 [21]，其目的是对于单类别的数据

样本，训练得到一个最优超球面，使其能够尽可

能“紧致地”覆盖当前数据，同时保证其具有一

定的泛化能力。当识别一个新的样本时，如果其

落在了超球面内，则认为它属于该类别，否则认

为不属于该类别。SVDD 的目标函数为：  
2

i i( , )=
i

F R a R Cξ ξ+ ∑          (1) 

使得对于每个样本点 xi 满足：  
T 2

i i( ) ( ) , 0i ix a x a R iξ ξ− − + ∀≤ ≥                                (2) 
式中：a 为训练样本的中心向量；R 为超球面的半径； iξ 为松弛变量；变量 C 表明了模型在复杂度与容错能力之

间的折中。该优化问题可通过拉格朗日乘子法求解，具体步骤参见文献[21]。  

3  基于无监督聚类的未知雷达状态识别 

有监督的雷达状态识别要求对事先采集到的信号样本进行类别标注，而且不能对属于未知状态的样本做进一

步的类别划分。实际上，认知雷达对抗是一种动态的博弈斗争，双方频繁地进行相互识别、相互躲避，对抗系统

必须能够快速地对外界环境的变化做出反应，而人工标注数据样本费时费力，难以满足雷达对抗系统的时效性；

另一方面，现代电子对抗环境日益复杂，雷达所发射的信号样式也越来越复杂，波形变化越来越频繁，且干扰方

采集到的信号数据量很大，这使得对这些信号样本人工地进行类别标注难度增大。因此，本文进一步研究无监督

的雷达状态识别方法，即认为干扰方不具备任何有关雷达状态的先验知识，将事先采集到的信号样本均看作属于

未知雷达状态，在不对其进行人工类别标注的情况下自动地完成类别划分。  
聚类是常用的无监督学习方法，通过某种相似度度量方法，自动地将数据对象的集合分为由类似的对象组成

的多个类，其目的是使同一类对象的相似度尽可能大，不同类对象之间相似度尽可能小。在众多聚类算法中，吸

引子传播算法(AP)是一种较新的聚类算法，它的特点是快速、高效，不必事先指定聚类数目并且能够很好地解决

非欧空间问题以及大规模稀疏矩阵计算问题等，因此，本文采用 AP 算法完成无监督的未知雷达状态识别。  
AP 算法的基本思想是：将所有的样本点当作是潜在的聚类代表点(exemplars)，然后迭代式地在样本之间传

递 2 类信息：吸引度(responsibility)与归属度(availability)，信息更新的方式如下所示：  
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式中：吸引度 r(i,k)用来描述候选代表点 k 从所有样本点中吸收样本 i 作为其类成员的适合程度；归属度 a(i,k)用  
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Fig.1 Overfitting and fault-tolerant of class boundary representation 
图 1 类别边界表征中的过拟合和容错现象 
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来描述样本 i 从候选代表点中选择 k 作为其类代表的适合程度；s(i,k)表示样本点 i 与 k 之间的相似度；R={r(i,k)}，

A={a(i,k)}分别为吸引度矩阵和归属度矩阵；t 代表算法的迭代次数。算法收敛后，每个样本点要么自己成为类别

代表点，要么以其他某个样本点作为自己的类别代表点。  

4  仿真验证  

4.1 仿真设置  

以机载多功能阵列雷达作为目标雷达，设定其在空-空作战任务下的工作模式包括：非合作目标识别、校准/AGC、

气象规避、火炮测距、空中数据链、中重频，共 6 种状态。干扰方对接收到的雷达信号进行相应的处理，形成样

本特征向量；考虑 5 种信号特征参数，包括：脉冲重复频率(Pulse Repetition Frequency，PRF)、脉宽、占空比、

脉冲压缩比和瞬时带宽。雷达在各个状态下的特征参数取值范围如表 1 所示：  

 
在仿真过程中，根据表 1 所示的特征模板，对每种雷达状态均随机生成 150 个样本，共 900 个样本，每个样

本为 5 维的特征向量，之后再对其进行归一化处理，形成最终的数据矩阵。  

4.2 有监督的未知雷达状态识别仿真验证  

分别选择 6 种雷达状态中的一种作为未知状态，将其

150 个信号样本均作为测试样本，同时分别从其余 5 种已

知状态的样本中各随机抽取 30 个也作为测试样本，因此

测试集共包含 150 个已知状态的样本与 150 个未知状态的

样本。将 5 种已知状态的剩余样本作为训练样本，分别利

用 SVDD 算法生成单类别 SVM 分类模型。将 SVDD 与传

统的 SVM 算法进行比较，对于每种未知状态，分别进行

10 次仿真，10 次测试结果的平均准确率如表 2 所示。  
由表 2 可以看出，本文提出的基于有监督分类的未知状态识别方法对每种未知状态的识别准确率均能达到

80%以上，甚至是 90%以上，对 6 种未知状态的平均识别准确率为 89.02%；而传统的 SVM 算法对大多数未知状

态的识别准确率都在 80%以下，这说明了本文方法的有效性。  

4.3 无监督的未知雷达状态识别仿真验证  

本文提出的基于无监督聚类的未知雷达状态识别方

法不需要关于雷达状态的任何先验知识，因此只需将归

一化后的数据矩阵作为 AP 聚类算法的输入即可。聚类结

果如图 2 所示，横坐标为聚合类的编号，纵坐标为该类

别下的样本个数。可以看出，AP 算法将数据样本聚合为

23 类，其中第 14,15,21,22,23 这 5 类的样本数较多，说

明干扰方所识别的雷达状态与雷达的工作模式不是一一

对应的，这与前文提到的“雷达状态的界定是以干扰方

接收到的雷达信号特征参数为依据的”相一致，只要干

扰方能从自身的角度正确感知不同的雷达状态，就能通过后续的强化学习算法优化干扰策略，最终针对每种状态

形成最优干扰样式。  

表 1 雷达状态特征模板 
Table1 Feature template of radar state 

radar state 
feature 

PRF/kHz pulse width/µs duty ratio/% pulse compression ratio instantaneous bandwidth/MHz 

non-cooperative target recognition(S1) 2-20 1-200 0.1-10 1-16 384 0.2-100.0 

calibration/AGC(S2) 2-300 0.1-60 0.01-50 1-16 384 0.2-500.0 

meteorology circumvention(S3) 0.5-5 1-50 1-10 1-13 0.1-1.0 

artillery ranging(S4) 10-20 0.1-0.5 0.1-1 1-5 1-10 

aerial data chain(S5) 10-300 1-20 1-33 1-16 0.1-1.0 

MPRF(S6) 6-20 1-20 1-25 5-526 1-10 

表 2 有监督的未知雷达状态识别的测试结果(%) 
Table2 Results of supervised unknown radar state recognition(%)

   state SVM SVDD 

S1 81.40 93.20 
S2 79.60 89.80 
S3 90.60 92.60 
S4 76.40 91.20 

S5 78.40 85.80 

S6 75.80 81.50 

average accuracy 80.37 89.02 

Fig.2 Clustering results of AP 

图 2 AP 聚类结果 

5          10         15         20 
clustering number 

0

60

120

180

sa
m

pl
e 

nu
m

be
r 



第 2 期             李  岩等：认知雷达对抗中的未知雷达状态识别方法                237 
 
另外，可以通过纯度(purity)与随机标号(Rand Index，RI)来评价聚类效果，其中 purity 表示正确聚类的样本

数占总样本数的比例，其计算公式为：  
1purity( , ) max ( )j k j

k

R C R C
N

= ∑ ∩                             (7) 

式中：R={R1,R2,R3,···,Rk}是聚类结果的集合；Rk 表示第 k 个聚合类；C={C1,C2,C3,···Cj}是样本类别集合；Cj 表示

第 j 个样本类别；N 为样本总数。  
RI 是一种利用排列组合原理来对聚类进行评价的手段，其计算公式为：  

+
TP TNRI

TP FP TN FN
+

=
+ +

                                 (8) 

式中：TP 表示属于同一类的样本被聚合为一类的样本对个数；FP 表示不同类的样本被聚合为一类的样本对个数；

TN 表示不同类的样本被聚合为不同类的样本对个数；FN 表示属于同一类的样本被聚合为不同类的样本对个数。 
根据式(7)~式(8)对本文的聚类结果进行测试，purity 为 88.33%，RI 为 87.85%，二者均在 80%以上，验证了

本文方法的有效性。  

5  结论  

认知雷达对抗在传统的雷达对抗系统中引入了闭环行为学习过程，可以使得干扰更具有主动性和针对性。雷

达状态识别是认知雷达对抗的基础，本文重点研究了未知雷达状态识别方法，分别提出了基于有监督分类与基于

无监督聚类的识别算法，仿真结果表明，有监督分类算法对未知状态样本的识别准确率可以达到 90%左右，而无

监督聚类算法的聚类纯度和 RI 指标均能达到 85%以上，证明了 2 种算法的有效性。  
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