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摘  要：根据跟踪干扰随通信信号变频的特征，提出一种检测跟踪干扰的方法。该方法对空

闲信道采用能量检测法进行检测，对通信信道采用在信号中插入训练序列进行检测，根据干扰是

否连续多次伴随信号出现、消失来判断系统是否受到跟踪干扰，并推导出该方法在加性高斯白噪

声(AWGN)信道条件下的检测概率。通过对该方法进行计算机仿真，计算出不同仿真条件下的检测

概率，验证了该方法的正确性和有效性。理论分析和仿真结果表明，信道改变次数越多，检测结

果的可信度越高，但检测概率越低；在低信干比条件下，仿真检测概率与理论值较为符合，在高

信干比条件下，检测性能受信道噪声影响较大。 
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Abstract：Based on the characteristics of follower jamming which changes frequency with the 

communication signal, a method to detect follower jamming is proposed. The method uses the energy 

detection approach to detect the unused channel and detect the communication channel by inserting a 

training sequence into the signal. According to whether the jamming continuously appears or disappears 

with the communication signal many times, it can judge whether the system is subjected to follower 

jamming. In addition，the detection probability in Additive White Gaussian Noise(AWGN) channel is 

derived. Through the computer simulation of the proposed method, the detection probability under 

different simulation conditions is calculated，which verifies the correctness and effectiveness of the 

method. The theoretical analysis and simulation results show that the more number of channel changes, 

the higher credibility of the test result, but the lower detection probability. Under the condition of low 

signal-to-jamming ratio, the simulation detection probability is consistent with the theoretical value，and 

the detection performance is greatly affected by the channel noise under the condition of high 

signal-to-jamming ratio. 
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军事无线通信因其在战争中有着无可替代的移动性和灵活性，可实现随时随地传输信息，已成为支撑信息

化战争的关键手段。但战场电磁环境较为复杂恶劣，军事无线通信易受敌方恶意干扰，严重影响通信的可靠性

与有效性。敌方恶意干扰主要有固定干扰和动态干扰，其中跟踪式干扰是典型动态干扰样式。由于跟踪干扰力

图与通信信号在频域、时域和波形上保持一致，与通信信号相关性强，因此其干扰效率高，对通信信号威胁大。

故对跟踪干扰的准确检测将有助于军事无线通信系统采取有针对性的抗干扰策略，具有重要的意义 [1]。  
目前已有部分文献对抗跟踪干扰技术进行了研究，如文献[2]提出了 2 种利用通信信号到达时间和干扰到达

时间的差异来对天线调零，从而消除跟踪干扰的方法；文献[3]提出了一种利用跟踪干扰提高接收机正确输出符  
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号的概率的方法，从而提高了通信性能；文献[4]提出了一种在慢 FH/MFSK 系统中，基于最大似然 (Maximum 
Likelihood，ML)准则抑制跟踪干扰的方法；文献[5]提出了一种抗干扰部分规则低密度奇偶校验码来对抗跳频通

信中的跟踪干扰；文献[6]提出一种基于信道质量优化的动态频谱抗干扰技术，通过对信道进行频谱感知和频谱

预测，并将两者决策结果进行融合，使用户可动态地接入空闲进行数据传输。虽然目前已有部分抗跟踪干扰的

技术和方法，但如何准确检测环境中的跟踪干扰并进而采取有针对性抗干扰措施仍然缺乏研究。文献[7]以跳频

——高斯滤波最小频移键控通信系统为载体，研究了跳频通信系统的跟踪干扰检测问题；文献[8]中提出了利用

能量检测法对跳频通信系统中的跟踪干扰进行检测，但通信信号和噪声能量对该方法检测性能影响较大；文献

[9]对受跟踪干扰的跳频 Ad-Hoc 网络驻留时间随机时的性能进行了分析。如何可靠地检测跟踪干扰的存在是本

文主要研究的内容。  
针对上述问题，本文首先提出了一种基于多信道检测的跟踪干扰检测方法，然后对跟踪干扰的检测性能进

行了推导，最后对算法的有效性进行了仿真验证。  

1  系统模型 

为便于研究，对算法条件作出以下假设：  
1) 通信频谱被划分为 N 个在频域上互不重叠的信道，每个信道带宽为 chW ，通信频谱带宽为 chW NW= 。信

道状态分为 2 种：当通信方使用某信道进行通信时，该信道为通信信道；当信道未被使用时，为空闲信道。  
2) 无线通信系统具备独立于接收信道的宽带检测器，其检测带宽为 W ，并可检测这 N 个信道内的能量值，

每次检测时长为 dT ，每次检测采样点数为 NL 点。  
3) 无线通信系统在通信信号内插入训练序列，即一段对于收发两端已知的序列，从而可通过对训练序列的

检测来确定通信信道的受扰情况。  
4) 跟踪干扰瞬时带宽满足 chfW W= ；当在某一信道上通信信号出现时，干扰机可瞬时侦察到通信信号并立

即在该信道上释放出干扰信号；当该信道上通信信号消失时，干扰信号也立即消失，干扰相对于通信信号的时

延忽略不计。  
5) 通信信号在传输过程中，在每个信道驻留时间为 dT nT= ，即驻留时间为 dT 的整数倍。假设收发两端的信

道切换信息可以无错地通知发方，若未检测出存在跟踪干扰，则不改变传输信道；若检测出受到干扰，则将通

信信道切换到未受干扰的信道上继续传输。  
接收端接收的信号为：  

( ) ( ) ( ) ( )r t as t bJ t W t= + +                                   (1) 
式中： 1a = 和 0 分别表示接收信号中存在和不存在通信信号； 1b = 和 0 分别表示接收信号存在和不存在干扰信

号； ( )s t 表示通信信号； ( )J t 表示干扰信号； ( )W t 为信道中的加性高斯白噪声(AWGN)，其方差为 2
Wσ 。  

( )s t 采用 BPSK 调制，表达式为：  

[ ]s c 0( ) 2 cos 2s t f t dα= π + π                                  (2) 

式中： s2α 为通信信号幅度； cf 表示通信信号载频； 0 [0,1]d ∈ 表示信息符号。  

( )J t 为窄带高斯信号跟踪干扰，服从 2(0, )JN σ 分布，表达式为：  

c( ) Filter[ ( ), ]jJ t n t f=                                    (3) 

式中： [ ]Filter • 表示对信号进行窄带滤波； ( )jn t 表示零均值 AWGN，其等效单边功率谱密度为 JN ，且 ( )jn t 和 ( )W t

相互独立； df 表示与通信信号载波频率一致的窄带滤波器的瞬时中心频率。 ( )W t 是均值为 0，方差 2
Wσ 的加性高

斯白噪声，定义 2 2 2
W Jσ σ σ= + 为噪声功率和干扰功率之和。  

2  跟踪干扰检测算法 

1) 计算目标频段的功率谱。在第 ( 1,2, , )j j M= 次检测时，Neyman-Pearson(NP)能量检测器对目标频段进行

功率谱计算。每次计算采用 2NL 个数据点，按修正周期图法计算功率谱，表达式如下：  
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式中： ( )w l 为窗函数；L 为功率谱点数。本文选

用汉明窗。  
2) 计算各信道中的能量。式(4)中得到的功率

谱点数为 NL 点(实信号)，将功率谱按顺序等分为

N 段，每段功率谱点数为 L ，对应于一个信道。

则第 j 次检测第 i 个信道中的能量可计算为：  

( )( ) ( )( )ch
, 1 1

1 1

L L

i j j ji L k i L k
k k

W WE P f P f
L NL− + − +⎡ ⎤ ⎡ ⎤⎣ ⎦ ⎣ ⎦

= =

= =∑ ∑    (5) 

3) 判断空闲信道是否受扰。将第 i 个空闲信

道的能量值 iE 与检测门限 γ 比较，若 iE γ< ，则

判定为该时刻 i 信道未受到干扰。  
4) 判断通信信道是否受扰。对通信信号中的

训练序列 [1]进行检测，根据检测到受干扰的位数，

通过与门限值 1K 比较，判断该信道是否受扰。  
5) 通信传输信道连续 M 次改变时均受到干

扰，则判断该系统受到跟踪干扰。  
跟踪干扰检测算法的基本流程如图 1 所示。  

3  算法性能分析 

3.1 空闲信道干扰信号检测性能分析 

无通信信号信道的干扰检测问题可视为二元

假设的选择问题 [10]，根据 NP 定理构建 NP 检测器： 

0

1

: [ ] [ ] ,            0,1, , 1
: [ ] [ ] [ ] ,   0,1, , 1

Η x n W n n L
Η x n W n J n n L

= = −⎧
⎨ = + = −⎩

   (6) 

式中： 0Η 为假设观测值 [ ]x n 中只有噪声； 1Η 为

假设观测值 [ ]x n 中既有干扰信号又有噪声。  
根据模型假定，在 0Η 假设条件下， [ ]x n 服从均值为 0，方差为 2

Wσ 的正态分布：  
2[ ] (0, )Wx n N σ∼                                     (7) 

在 1Η 假设条件下， [ ]x n 服从均值为 0，方差为 2 2 2
W Jσ σ σ= + 的正态分布：  

2[ ] (0, )x n N σ∼                                     (8) 
L 次观测相互独立。根据 NP 定理，构造似然比函数 ( )L x ：  

1

0

( | )( )
( | )

p x HL x
p x H

γ= >                                  (9) 

式中： 1( | )p x H 表示在 1Η 假设下观测值的概率密度函数； 0( | )p x H 表示在 0H 假设下观测值的概率密度函数；γ 为

判决门限值。NP 检测器判为 1H 假设，判定存在干扰信号，反之判为 0H 假设，判定没有干扰信号。即：  
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两边取对数：  
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Fig.1 Flow of a follower jamming detection method 
图 1 跟踪干扰检测方法流程图 
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去掉与观测值无关的常量，可得检测量 T(x)为：  
1

2
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如果 ( )T x 超过新门限值 γ ′ ：  
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则判为 1H 假设成立，判定存在干扰信号。  
[ ]x n 服从高斯分布：  
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T(x)是 L 个独立同分布的高斯随机变量的平方和。在 0H 条件下， 2
WT σ 服从中心化的卡方分布，而在 1H 条

件下， 2T σ 服从中心化的卡方分布：  
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中心化卡方分布用 2
νχ 表示，其中 ν 表示自由度，其概率密度函数由 x 的概率密度函数确定。 2

1
i

i

x x
ν

=

= ∑ ，

(0,1)ix N∼ 且 ix 是独立同分布的。卡方分布的概率密度函数定义为：  
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式中 ( )uΓ 是伽马函数，定义为：  
1

0
( ) exp( )duu t t t

∞ −Γ = −∫                                (18) 

定义 2
νχ 在 [ , ]x ∞ 区间内的概率积分为 2Q

νχ ：  
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式中 ( )Q x 为互补累积分布函数，其定义如下：  

21 1( ) exp d 1 ( )
22x

Q x t t Φ t
∞ ⎛ ⎞= − = −⎜ ⎟π ⎝ ⎠∫                         (21) 

式中 ( )Φ t 为服从 (0,1)N 分布的随机变量的概率密度函数。  
实际没有干扰，但是检测到干扰存在的虚警概率 FAP ：  
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检测门限值 γ ′ 由给定的虚警概率计算得出：  

2
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FA( )
L

W Q P
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实际不存在干扰并且经正确的检测判定为不存在干扰的检测概率 d1P 为：  
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3.2 通信信道干扰信号检测性能分析  

确 定 2 个 假 设 0H 代 表 无 干 扰 为 真 ， 1H 代 表 受 干 扰 为 真 。 对 观 测 空 间 中 子 样 个 数 为 M 的 每 个 观 测 值

1 2( , , , )Mr r r" ，计算它们的似然比 ( )Λ r ，并与某个固定门限 Θ 作比较 [11]：  

        0

1
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Λ r Θ H
Λ r Θ H

>

<
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判 为真
                                (25) 

式中：  
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式中： 0P , 1P 分别为 0H , 1H 出现的概率。假设干扰方对于通信信号的检测概率为 90%，漏检概率为 10%，检测到

通信信号后立即发射干扰信号。因此在通信信道中 0 =0.1P , 1=0.9P ； 0|p r H（ ）和 1|p r H（ ）为对应的 2 个转移概率密

度； ( , 0,1)ijC i j = 为代价函数。 10C 为无干扰，判为有干扰的代价。此时系统将立即切换到其他信道上进行通信，

若切换时间为检测时间的 10%，则此时代价为 0.1，即 10 0.1C = 。 01C 为有干扰判为无干扰的代价。若将有干扰信

道误判为无干扰信道，在该信道上进行通信时，通信将会中断，故设 01 1C = 。由此可以看出，将受扰信道误判为

未受扰信道，系统代价较大；将未受扰信道误判为受扰信道，系统代价较小。 00C 为无干扰且正确判决的代价，

此时系统就在该信道进行通信，故 00 0C = 。 11C 为有干扰且正确判决的代价，此时系统只需付出切换信道的代价，

故 11 0.1C = 。  
此时，判决准则变为：  

0

1

0 1

1 0

|( )=
|

H

H

p r H PΛ r
p r H P

>
<

（ ） （1-0.1）

（ ） （0.1-0）
                             (27) 

可得到如下等价关系：  
0

1

0 0 1 1| 9 |

H

H

P p r H P p r H
>
<

（ ） （ ）                              (28) 

由此可推得最终的等价判决关系：  
0

1

0 1| 9 |

H

H

P H r P H r
>
<

（ ） （ ）                              (29) 

式(28)中左边和右边分别为观察 1 2( , , , )Mr r r r∈ " 已经出现的条件下，假设 0H 和 1H 分别为真的概率，因此按最

小平均代价的贝叶斯准则在当前情况下变为最大后验概率准则，且 0 1| | =P H r P H r+（ ） （ ）1，故上式等价为：  
1

0

1 | 0.1

H

H

P H r
>
<

（ ）                                   (30) 

在通信信号内插入训练序列，从而可感知通信信道的受扰情况。设训练序列长度为 K ，受干扰时的检测门

限为 1K ，由式(30)得： 1=0.1K K 。  

第 ( 1,2, , )jr j M= " 个观测值受干扰为真的概率为：   
1

d2 1 e e
0

( | ) (1 )
K K

m m K m
j K

m
P P H r C P P

−
−

=

= = −∑                        (31) 
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式中误码率 eP [12]为：  

R
e

N J

1 erfc
2

PP
P P

⎛ ⎞
= ⎜ ⎟⎜ ⎟+⎝ ⎠

                                 (32) 

式中： JP 为干扰信号功率； RP 为接收信号功率； NP 为噪声功率。  

3.3 跟踪干扰检测性能  

结合上文所述的不同信道状态下的检测性能，分别推导单次检测和 M 次检测的检测概率，分析将系统所受

干扰判定为跟踪干扰的检测性能。单次检测定义为：对某空闲信道进行检测，当检测出该信道无干扰时，则在

该信道进行通信，若通信过程中检测到干扰，则将通信信号换至其他空闲信道，并再对该信道进行检测，看干

扰是否仍存在。  
1) 单次干扰检测概率：  
假设通信系统遭受了跟踪干扰，则在通信前(0 时刻)检测第 i 个信道时应无干扰，建立通信后(1 时刻)该信道

检测有干扰，待通信信道切换到其他信道后(2 时刻)，该信道的干扰消失，故第 i 个信道跟踪干扰检测概率可表

示为：  

,0 ,1 ,2 1,2, , )i i i iP P P P i N=   ( =                                (33) 

式中： ,0iP 为通信前检测 i 信道未受扰概率； ,1iP 为通信时该信道的受扰概率； ,2iP 为通信信道切换至其他信道后

该信道未受干扰概率。其中 ,0iP 和 ,2iP 都是信道中无干扰且正确检测无干扰的概率，即：  

2,0 ,2 d1 21
L

i i
W

P P P Q
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γ
σ
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= = = − ⎜ ⎟

⎝ ⎠
                               (34) 

,1iP 为信道中有干扰且正确检测到干扰的概率，故  
1

,1 d 2 e e
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故：  
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2) 通信系统跟踪干扰检测概率：  
当连续改变 M 次信道后，信号一直受扰，则认为通信信号受到跟踪干扰，受到跟踪干扰的概率为：  

d
1

M

i
i

P P
=

= ∏                                       (37) 

漏检概率指标 mP ：  
1

0

(1 )
M

k k N k
m N i i

k

P C P P
−

−

=

= −∑                                 (38) 

检测次数 M 可根据给定的漏检概率指标 mP 由式(37)进行数值计算得到。  

4    仿真及结果  

仿真中设置采样频率 s 8 MHzF = ，检测时间 d 0.01sT = ，通信频谱为 2~4 MHz，带宽 W=2 MHz，划分为 10N =

个信道，每个信道带宽为 ch 200 kHzW = 。跟踪干扰为窄带高斯噪声，其带宽 ch 200 kHzW = 。能量检测法检测门限

值 γ 由给定的虚警概率及式(23)给出。仿真中的信干比为通信信号与跟踪干扰平均功率比，通信信号功率保持不

变，而改变干扰信号功率。通信信号中的训练序列采用长度为 1 000 bit 的 BPSK 信号。信噪比设置为 SN 10 dBR = 。 

4.1 能量检测法不同虚警率对系统检测概率的影响  

对在不同空闲信道检测的虚警率条件下的跟踪干扰信号进行检测，仿真结果如图 2 所示。图中 =4M ，即通

信信号连续 4 次改变信道后都遭受干扰，才确认跟踪干扰的存在。  
由图 2 可见，空闲信道检测的虚警率门限 faP 越高，系统检测概率 dP 就越低，这是因为虚警率门限增高时， 

对空信道检测概率会降低，从而降低最终检测概率。检测概率在一定区间的信干比上随信干比增加而单调递减， 
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信干比增加到一定数值后，检测概率仿真值

与理论值偏差增大。这是因为信干比提高且通信

信号功率不变时，干扰功率相应减小，干噪比减

小，信道噪声的影响增大，所以对干扰信号的检

测概率误差会增大，并且连续检测次数较多，最

终的检测概率是多次检测概率的乘积，从而使得

最终的检测概率仿真值与理论值偏差变大。  

4.2 检测次数不同时系统检测概率 

图 3 给出了虚警率 faP 一定时，检测次数 M
不同时，检测概率 dP 和信干比的曲线。从图中可

看出，随着信道改变次数增加，系统的检测概率

有所下降，这是因为单次干扰检测的概率小于 1，

随着检测次数增加，连续检测到有干扰的概率下

降，但将干扰判为跟踪干扰的可信度更高。由于

在仿真中设置通信信号功率不变，故当信干比低

于–2.4 dB 时，干扰功率较大，干噪比较大，信道

噪声对检测性能影响较小，检测概率仿真值与理

论值基本相符，信干比在–2.4~–0.4 dB 之间时，

由于干扰功率较小，干噪比较小，信道噪声对检

测性能影响增大，检测概率仿真值随信干比减小

下降较快，信干比大于–0.4 dB 时，干扰功率过小，

干扰淹没在信道噪声中，系统难以检测到干扰。 
从检测的最终目的考虑，既要求有较高的检

测概率，同时又要求较多的检测次数来确保将干

扰判为跟踪干扰更可信。由图 3 可知，当信干比较小(小于–2.4 dB)，检测次数 M 较大时，检测概率仍较大，可

满足需求。  

5  结论  

本文根据跟踪干扰随通信信号频率变化而变化的特征，提出了一种检测跟踪干扰的方法，总的思路是无线

通信系统选用无干扰信道进行通信，建立通信后立即受扰，多次改频到无干扰信道后均立即受扰，即可判断为

受到跟踪干扰。文中详细介绍算法步骤后，对算法的理论检测性能进行了推导。仿真结果表明，高虚警率下，

空闲信道检测性能较差，并对系统检测概率影响较大；信道改变次数越多，将检测出的干扰认定为跟踪干扰的

可信度越高，但检测概率越低；在低信干比条件下，即干扰功率较大时，仿真检测概率与理论值较为符合，在

高信干比条件下，干扰功率较小时，检测性能受信道噪声影响较大。考虑到实际应用中，敌方干扰功率一般比

通信信号功率大许多，本文的理论分析具有较好的参考意义。未来的工作重点主要在于不同信道条件下的跟踪

干扰检测性能，以及跟踪干扰时延对检测性能的影响。  
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