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摘  要：针对网络安全加密协议(SNEP)存在过于依赖基站、密钥计算耗能大、密钥分发安全

性较低的问题，采用了分簇式结构，引入矩阵与多密钥空间理论对 SNEP 进行改进。节点之间可利

用加载的矩阵信息自主进行通信密钥计算。通过分析可知，该方案可降低基站依赖性，防范女巫

攻击，并对基站的计算、存储需求降低，节点计算与存储开销没有明显增加，网络具有较高的安

全性，可扩展性较好。 
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Research on improvement of SNEP protocol based on matrix 
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Abstract ： Aiming at the existing problems of the Secure Network Encryption Protocol(SNEP) 

including that the protocol is too dependent on the base station, large energy consumption to calculate the 

key, the key distribution of low security, the network adopts the clustering structure, and introduces the 

matrix and the multi-key space theory to improve the SNEP. The calculation of the communication key can 

be carried out autonomously between the nodes using the loaded matrix information. Through the analysis, 

it is indicated that the program can reduce the base station dependency , prevent witch attacks, and 

decrease the calculation of the base station and storage requirements, also the node computing and storage 

overhead are not increased significantly; the network is of high security, and better scalability. 
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无线传感器网络 [1]由大量的能源有限，体积微小，价格低廉，具有数据监测及无线通信功能的传感器节点组

成。节点在部署区域利用无线自组织的方式形成多跳的分布式网络系统，利用节点监测能力感知和收集监测区域

的对象信息，采用数据传输及数据融合的方式将信息发送至用户。无线传感器网络因其独有的特点，成为热门的

研究方向，已在很多方面得到广泛应用 [2]，如智能家居、森林防火以及军事领域的情报监测等。与此同时，出现

的安全问题 [3]也受到了国内外许多机构及专家学者的关注。  
无线传感器网络安全最重要且最基础的研究领域是以提供安全可靠的保密通信为目的的密钥管理方案 [4]。近

些年，专家和学者提出了许多关于无线传感器网络的密钥管理方案，如 Eschenauer 和 Gligor 首先提出的 E-G 方

案 [5]；为了进一步提高网络安全性，Chan,Perrig 和 Song 等在此基础上提出了 q-composite 方案 [6]；Blundo 等提出

的一种基于多项式的密钥预分配方案 [7]；Blom 等提出了一种基于矩阵的密钥预分配方案 [8]等。  
各个国家的专家、学者致力于设计和研究高效的安全协议，使网络安全与协议相结合。目前国际上比较流行

的安全协议有：链路层加密协议 TinySec[9]、轻量级安全协议 LEAP[10]、安全框架协议族 SPINS[11-12]。  

1  网络安全加密协议(SNEP)简介  

SNEP 是安全协议 SPINS 的 1 个子协议，是高效的通信协议。SNEP 采用数据加密以及消息认证码(Message 
Authentication Code，MAC)方式实现点到点的身份认证以及消息认证。  

在 SNEP 中，若 2 节点需要协商通信密钥，则需要基站的参与，完成通信双方节点的身份确认以及通信密钥  
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的计算和分发，节点间通信密钥的获取过程如图 1 所示。 

节点 A,B,C,D,E 为普通节点，节点 A 申请与节点 B
通信，数据包内容如下：  

1) NA,IDA 
2) NA,NB,IDA,IDB,MAC{KAS,NA,|NB|INA|IDB} 
3) {SKAB}KBS,MAC{KBS,NA|IDB|{SKAB}KBS} 
4) {SKAB}KAS,MAC{KAS,NA|IDB|{SKAB}KAS} 
其中 NA,NB 表示节点 A,B 产生的随机数，防止恶意节

点发起重发攻击；KAS,KBS 分别表示节点 A,B 与基站共享

的主密钥；IDA,IDB 表示节点 A,B 的身份标识；SKAB 表示

基站生成的身份认证密钥与消息认证密钥集合。  
SNEP 存在许多特有的优势：a) 对通信的负担较小，

只在每条消息的后面添加了部分位的数据；b) 使用了技

术功能，避免了数据的传输，实现了语义安全，可以防止

恶意节点的窃听；c) 能提供节点的身份认证功能，拥有重放保护，实现数据的机密性、新鲜性；d) 在传统预共

享密钥技术的基础上，摒弃了任何 2 节点都共享密钥的方式，将传统网络中的可信密钥分配中心(Key Distribution 
Center，KDC)与无线传感器网络相结合，由基站担任可信密钥分配中心，只有 2 个节点在需要通信时才与基站

协商通信密钥，改进了传统预共享密钥方法对节点资源要求过高的缺点等。  
但协议本身也存在部分缺点：因为节点之间建立通信密钥均由基站进行密钥的计算以及分发，这个过程过分

依赖基站，即使基站认为是绝对安全的。在通信过程中，节点的数目过于庞大，基站会成为通信瓶颈，并且基站

很容易受到拒绝服务(Denial of Service，DoS)攻击。  
针对上述问题，综合基于矩阵的密钥管理方案与 SNEP 的优点，提出一种基于矩阵的 SNEP 改进方案，减少

基站的任务量和对基站的依赖性，普通节点采用矩阵的方法自主计算通信密钥，避免基站统一计算分发密钥带来

的不安全性。  

2  基于矩阵的 SNEP 改进方案 

2.1 方案的总体设计  

针对 SNEP 存在过于依赖基站、密钥计算耗能大、密钥分发安全性较低的问题，网络采用分簇式结构，引入

矩阵与多密钥空间理论对 SNEP 进行改进。节点之间利用加载的矩阵信息自主进行通信密钥计算，簇头节点分担

基站任务，基站统一管理簇头节点，故基站是一个“大簇头”。簇头节点以上级别的通信与簇范围内的通信方式

类似，本文只阐述簇范围内的通信。该方案达到的效果是：降低基站依赖性、防范女巫攻击，并且对基站的计算、

存储需求降低，节点计算与存储开销没有明显增加，网络具有较高的安全性，可扩展性较好。方案的总体设计框

图如图 2 所示。  

2.2 方案的详细设计  

网络部署初始化阶段，由基站和簇头节点共同配合完成公钥矩阵和主密钥矩阵的生成，并构建多密钥空间，

最终将矩阵信息加载到普通节点上。  
2.2.1 网络部署初始化  

1) 公钥矩阵的计算与生成过程  
每个簇的公钥矩阵是利用簇头节点的 ID 信息作为矩阵的“种子”产生的。簇头节点将自己的 ID 信息作为

产生范德蒙公共矩阵 G 的最小“种子”，根据每个簇内节点数目的不同设置参数 N(N 大于簇内节点数)，根据参

数 N 产生公共矩阵的“种子”集合 Λ ， , 1, , ( 1)ID ID + ID + NΛ = { − } 。其中范德蒙公钥矩阵 G 的构建方式如式(1)
所示。矩阵中的所有元素属于有限域 ( )GF q (q 为一个大素数)。其中 m 的值由簇头节点产生的主密钥矩阵大小来

决定。  
0 0 0

1 1 1

1 1 1

( 1) ( ( 1))
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( 1 ( ( 1))m m m

ID ID + ID + N

ID ID + ID + N
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Fig.1 Key negotiation flow chart of the SNEP protocol 
图 1 SNEP 协议密钥协商流程图 
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2) 主密钥矩阵产生过程  
主密钥矩阵由簇头节点根据基站下发的随机数产生。基站向每一个簇头下发一个数据集合 H，集合中包含基

站产生的 q 个随机数，用于构建主密钥的“种子”集合，即 1 2 qF FH F, , },= { ，其中每个“种子”构成一个 m×m

的对称矩阵，即主密钥 ( 1,2, , )i i q∈( )M 。  
3) 密钥空间的建立  
簇头节点将公钥矩阵 G 与主密钥 ( 1,2, , )i i q∈( )M 组合成为 q 个密钥空间 ( )( 1,2, , )i i, i q= ∈( )S G M ，每个密钥

空间拥有唯一的 ID。利用矩阵 G 与主密钥 Mi 计算私钥矩阵 Ai，
T( )i i= ×A GM 。簇头节点选取 η 个密钥空间和私

钥矩阵 ( 1,2, , )i i q∈( )A 加载到簇内普通节点内部。需要强调的是，并非是将密钥空间和私钥矩阵 iA 的所有信息加

载到节点内部，只需要将对应密钥空间的 ID、公钥矩阵 G 的第 i 列和私钥矩阵 iA 的第 i 行加载到节点 i 上，减少

节点存储资源的开销。  
2.2.2 节点之间的密钥计算  

1) 普通节点与簇头节点之间的密钥计算  
SNEP 中，普通节点与基站之间的密钥由基站统一分发。本方案中所有的密钥采用矩阵理论，由节点自身计

算，减小了簇头节点集中计算密钥造成的资源消耗。  
簇头节点作为簇的一员，必须参与簇内节点之间的通信，以及与普通节点之间的通信密钥的协商过程。本方

案中，簇头节点将公共密钥矩阵的第 1 列加载到自身，作为与簇内普通节点计算对密钥的公钥向量。普通节点利

用自身存储的信息计算与簇头的通信密钥。由于簇头节点中存储所有主密钥 Mi 的信息，因此，普通节点从加载

到自身的密钥空间中随机选择一个，并且选择与之对应的 iA 的行向量，计算与簇头的通信密钥，如式(2)、式(3)
所示。  

( ) ( ) ( )0 1 1
AH row 1 row row]t t t m

j j jK ID i ID m ID −= [ × ] + + [ × + + [ × ]A A A                   (2) 

( ) ( ) ( )1 0 1 1 1 1
HA row 1 row ro( 1) ] wi m

j j jK ID t i ID t m ID t− −= [ × ( + − )] + + [ × ( + ( −1)) + + [ × ( + ( −1)) ]A A A         (3) 

式中： AHK 为节点 A 计算的密钥； HAK 为簇头节点计算的密钥； ( )row t
ji A 为矩阵 ( 1,2, , )j j q∈A 中第 t 行的第 i

个元素。由式(4)可得 KAH=KHA。  
T T T T T T T T T( ) ( ) ) ( )= = = = ( = = =K AG MG G G MG G MG G A AG K                    (4) 

 
2) 节点的身份认证  
在 2 个节点进行密钥协商之前，利用簇头的作用进行节点之间的身份确认，可以提高网络的安全性。在 SNEP

中，由基站进行节点身份确认以及节点之间通信密钥的分发。在分簇的网络结构中，簇头节点分担基站的任务，

代替基站对簇内节点进行身份确认和通信密钥分发。本方案中簇头节点舍弃向簇内节点分发密钥的任务，只进行  
 

Fig.2 Improvement of SNEP based on matrix 
图 2 基于矩阵的 SNEP 改进方案 
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节点身份确认。节点通信密钥由节点自身利用矩阵信息计

算得出。具体的身份确认流程如图 3 所示。  
a) A A A A, ,N ID SID ⊕ G  

ASID 表示节点 A 中加载的密钥空间的身份标识集合；

AG 是加载到节点 A 上的公钥矩阵 G 的列向量，节点 B 存

储 A ASID ⊕ G 值。  
b) BH A A B B, ( | | | | )b bSID K N ID N ID SID  

bSID 是节点 B 在自身记载的密钥空间中随机选择的

一个密钥空间的身份标识，并用此密钥空间计算出与簇头

的通信密钥 BHK 。  
c) B HB B, ( | T)N K N  
簇头节点利用节点 B 发送的密钥空间身份标识计算与节点 B 的通信密钥 HBK ，簇头节点利用存储在自身的

簇内节点列表判断节点的身份信息。其中 T 表示节点身份确认成功，反之，则为 F。  
d) A HA A, , ( | | T)a aSID N K N SID  
簇头节点从加载到节点 A 上的密钥空间中随机选择一个，身份标识为 aSID ，利用此密钥空间计算与节点 A

的通信密钥 HAK 。  
e) B BSID ⊕ G  
身份确认成功后，节点 B 将加载到自身的密钥空间身份标识集合和公共矩阵 G 的列向量发送至节点 A。  
3) 节点之间的通信密钥计算  
节点身份确认成功后进行节点间的通信密钥计算。由于每个节点加载多个密钥空间，节点根据自身加载的密

钥空间 ID 信息与接收到的密钥空间 ID 信息进行比较，寻找相同的共享信息。如，节点 A 与节点 B 之间的共享

密钥空间为 Sg，则节点 A 根据 Sg 的信息计算通信密钥 KAB，如式(5)所示。  
  AB [ ( )( )] [cor low ( )( )]gK a b= ×A G                                 (5) 

式中：row( )( )ga A 表示由密钥空间产生的私钥矩阵 Ag 的第 a 行，将其加载到节点 A 上；col( )( )b G 表示公钥矩阵 G

的第 b 列，将其加载到节点 B 上。同理可得 KBA 计算如式(7)所示。  
  BA [row( )( )] [col( )( )]gK b a= ×A G                                 (6) 

由式(4)可知，KAB=KBA。  
若节点 A 与节点 B 之间存在多个共享密钥空间，如共享密钥空间为 ( )1 2 3, ,S S S ，对其分别进行密钥计算，得

出 ( )AB AB AB

1 2 3, ,K K K ，节点 A 使用 Hash 算法，计算
AB AB AB

1 2 3
AB ( || || )K Hash K K K= 。  

2.3 节点的加入与撤销  

随着网络的运行，网络中的节点不断发生变化。节点会出现能量耗尽或者被俘获的情况，此时需要基站、簇

头相互配合，将此类节点及时移出网络，否则会成为整个网络非常严重的安全隐患。节点的密钥更新可以有效地

将老化节点和被俘节点移出网络。一个性能良好的网络必须要考虑网络的可扩展性，因此会出现新节点的加入，

如何保证新加入的节点为安全节点是非常关键的问题。  
2.3.1 新节点的加入  

当新节点加入时，在部署之前，用户直接向基站发送

数据包，告知新节点的相关信息。新节点向距离自身最近

的簇头节点发送申请数据包，簇头节点将申请信息发送至

基站，基站比较存储在自身的数据，判断是否吻合，进而

决定是否同意新节点加入。具体流程如图 4 所示。  
1) X X HX, ,N ID K  
NX 是用户产生的随机数；IDX 是节点 X 的身份标识；

KHX 是由用户产生的用于簇头节点 H 与节点 X 交互的临时

会话密钥，用于传输关于节点 X 的矩阵信息。用户将此数

据包在部署之前加载到节点 X 上，并且发送至基站保存。 
 

Fig.3 Flow chart of identity authentication 
图 3 身份确认流程图 
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图 4 新节点加入流程图 
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2) X X H, ,N ID ID  
节点 X 发送至簇头节点 H 的申请数据包。  
3) X X H H, , ,N ID N ID  
簇头节点 H 发送至基站的查询数据包。  
4) X X H H HX SH, , , ,{ }N ID N ID K K  
基站反馈到簇头节点 H 的数据包。 HX SH{ }K K 表示基站 S 利用与簇头节点 H 间的通信密钥 KSH 加密 KHX。  
5) X X X X HX, ,{ }N ID | KG S  
簇头节点 H 将与节点 X 相关的矩阵信息用 KHX 加密后发送至节点 X。其中，GX 表示加载到节点 X 上的公钥

矩阵 G 的第 X 列向量；SX 表示加载至节点 X 上的多密钥空间集合信息。至此，新节点成功加入网络。  
2.3.2 被俘节点的撤销  

当节点的能量耗尽或者是节点被俘，要及时将此类节点移出网络。本方案采用更新密钥矩阵的方式，将非正

常节点移出网络，实现网络的前向安全性。假设节点 Y 被俘获，则基站向节点 Y 所在簇的簇头下发被俘节点信

息 ， 以 及 新 的 生 成 主 密 钥 矩 阵 的 随 机 数 集 合 H ' 。 簇 头 节 点 利 用 新 的 随 机 数 集 合 产 生 新 的 主 密 钥 矩 阵

( 1,2, , )i
' i q∈( )M 。簇头节点向簇内广播 'N 个数据包，其中 'N 为当前簇内正常节点的数目。数据包的格式为：  

' 'z
HZ Z( ) 1,2,iK SID i ,q Z Y⊕ ∈( ) ≠A 。其中：Z 代表簇内的一个正常节点；KHZ 是更新之前簇头节点与节点 Z 的通

信密钥； '
ZSID 表示加载到节点 Z 上的新的密钥空间 ID 信息； 'z

iA 为加载到节点 Z 上的新私钥矩阵 '
iA 的行向量集

合。由于被俘节点 Y 与簇头节点的通信密钥 KYH 无法解析任何一个数据包，因此无法获得新的密钥矩阵信息，

被迫退出网络。其他的正常节点均可解析出一个数据包，获得新的密钥矩阵信息，网络继续正常运行。  

3  方案分析  

针对无线传感器网络的部署环境和节点结构的特殊性，对网络的安全性和网络性能进行分析。  

3.1 安全性分析  

本文在 SNEP 中引入矩阵和多密钥空间理论，采用分簇式的网络结构，节点间的密钥均采用矩阵理论计算。

所以主密钥矩阵的安全性是方案整体安全性的关键。以此，从抵御主密钥攻击、女巫攻击以及拒绝服务攻击方面，

分析方案的整体安全性。  
3.1.1 抗主密钥攻击  

在 Blom 方案中，存在安全阈值 λ，本文中 λ=m，如果网络中的 m 个节点被俘获，则这 m 个节点加载的公钥

和私钥信息均暴露给攻击者，攻击者利用捕获的公私钥信息构建 m 个线性方程，主密钥矩阵 M 被破解。  
本方案采用多密钥空间的方式，且网络结构为分簇式，簇内节点存储的密钥矩阵信息由基站产生的随机数生

成，且簇间信息无相关性。  
假设攻击者捕获了 m 个节点，且这 m 个节点同属于一个簇内，现需要破解其中一个主密钥 ( )1,2, ,i i q∈( )M ，

这 m 个节点中每个节点存储与主密钥 iM 相关的私有矩阵 ( )1,2, ,i i q∈( )A 的概率为 1(1 )p p η −− ，其中 p 表示簇头节

点从 q 个主密钥中选择 ( )1,2, ,i i q∈( )M 的概率，故总概率为 ( )1(1 )
m

p p η −− 。因为传感器节点所处环境较为复杂，

捕获节点同属一个簇的可能性极小，故破获其中一个

主密钥 iM 的概率 ( )1(1 )
m

ip p p η −<< − 。反之，如果被

捕获的 m 个节点中存在一个节点属于其他簇，则主

密钥矩阵被破解的概率为零。  
假设捕获的 m 个节点同属一个簇内，计算破解

出主密钥矩阵 ( )1,2, ,i i q∈( )M 的概率，如表 1 所示，

通过设置不同的 m,q,η 得出破解概率 pi 的值。  
表 1 数据反映了簇内节点较少以及主密钥矩阵

维度较小的情况，实际应用中网络规模远大于此，

破 解 出 主 密 钥 矩 阵 ( ), ,1,2i i q∈( )M 的 概 率 会 更  
 

表 1 抵御主密钥攻击的数据表 
Table 1 Data table against master key attacks 

η q m 
3 4 5 

3 
5 2.684 4×10-4 3.436 0×10-5 4.398 0×10-6 
6 1.794 5×10-4 2.077 0×10-5 2.403 9×10-6 
7 1.213 5×10-4 1.273 6×10-5 1.336 8×10-6 

4 
6 8.654 1×10-5 8.346 9×10-6 8.050 6×10-7 
7 6.440 1×10-5 5.892 6×10-6 5.301 1×10-7 
8 4.917 4×10-5 4.117 9×10-6 3.448 3×10-7 

5 
7 3.535 6×10-5 2.726 3×10-6 2.102 3×10-7 
8 2.882 5×10-5 2.112 1×10-6 1.547 4×10-7 
9 2.315 2×10-5 1.606 0×10-6 1.114 0×10-7 
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小。网络中的节点加载多个矩阵信息，对应多个主密钥矩阵，单独破解一个主密钥矩阵对网络的安全性影响较小。 
3.1.2 抗女巫攻击  

女巫攻击是指攻击者通过俘获节点得到相应的密钥信息，伪造一个非法节点，使其具有正常节点所具有的密

钥形式，从而在网络中正常运行并且不被发现。它的基本过程为：攻击者将被捕获节点的公钥信息进行线性组合，

编造出一个公钥 Gi，如式(8)所示。  

1 1 2 2i m' m'α α α= + + +G G G G                                   (8) 
式中 m' 表示被捕获节点的数量。  

攻击者将被捕获节点的私钥信息进行线性组合，编造出一个私钥 Ai，如式(9)所示。  
T

1 1 2 2 1 1 2 2i i m' m' m' m'α α α α α α= = ( + + + ) = + + +A G M G G G M A A A                (9) 
攻击者通过配置 ( )1,2, ,i i m'α ∈( ) 的值来伪造非法节点的公钥与私钥信息。攻击者捕获一定数量的节点后，

找出公钥与私钥的一一对应关系即可实现女巫攻击。如在 Blom 方案中，主密钥 M 与公共矩阵 G 均为单一存在，

因此公钥与私钥的一一对应关系十分明显，抵御女巫攻击的能力非常有限。防范女巫攻击必须满足不能超过有

m-1 个节点被捕获，即 m' m< 。  
多密钥空间、分簇的结合，使得节点的公钥与私钥的对应关系变得复杂，攻击者需要尝试和捕获更多的节点

来实现攻击。在 Blom 方案中，假设攻击者最少捕获μ个节点可实现女巫攻击。现假设捕获节点数目相同的情况

下，分析本方案实现女巫攻击的概率。  
如果想要伪造一个节点，此节点需要存储η个主密钥构成的私钥矩阵相关信息，假设攻击者捕获了μ个节点，

现计算攻击者捕获的μ个节点中存储的 Ai 信息对应主密钥 Mi 均相同的概率。选择其中一个节点为例，存储私钥

矩阵 ( )1,2, ,i i q∈( )A 的概率为 1
1 (1 )P p p η −= − ，其中 1/p q= ，则存储下一个私钥矩阵 ( )1,2, , ,j j q j i∈( ) ≠A 的概率

为 2
2 (1 )P p p η −= − ，其中 1/ ( 1)p q= − 。以此类推，存储第η个私钥矩阵的概率为 P pη = ，其中 1/ ( 1)p q η= − + 。就

单个节点来说，存储与其他节点相同私钥矩阵的概率为 1 2P PP Pη= ，对于捕获的μ个节点，实现女巫攻击的总

概率为 1 2( )P PP P μ
η= 。  

通 过 设 置 主 密 钥 个 数 以 及 每 个 节 点 的 存 储 密 钥 数 计 算 实 现

女巫攻击的概率值。如设置主密钥矩阵 m=5，则实现女巫攻击的

概率值如表 2 所示。  
表中的数据是在网络规模比较小、主密钥矩阵较简单的情况

下 发 生 女巫攻 击 的 概率， 实 际 应用中 的 节 点数量 远 大 于表中 举

例，因此实现女巫攻击的概率会更小，由此得出此方案抵御女巫

攻击的能力较强。  
3.1.3 抗 DoS 攻击  

本方案借鉴基于矩阵的密钥管理方案对 SNEP 进行改进，实现节点的身份确认以及节点通信密钥的计算。基

于矩阵的密钥管理方案和 SNEP 作用在平面网络结构中，具有一定的局限性。普通节点发送的密钥请求数据包，

经过多跳的方式，到达基站后才进行处理。攻击者根据此特点发起 DoS 攻击，大量的虚假数据包汇聚到基站，

导致合法数据包长期不被受理。本方案采用分簇的网络结构，一方面提高网络的可扩展性，另一方面可以减轻基

站的通信流量，也易于将侵害范围控制在簇内。若恶意节点发送恶意通信申请数据包，簇头节点会首先对数据包

进行身份验证，如果识别数据包为恶意数据包，则直接丢弃，避免出现恶意数据包一直传输到基站才被识别的情

况，减少了通往基站的数据流量，有效抵御了恶意节点发起的 DoS 攻击。  

3.2 网络性能分析  

无线传感器网络节点部署环境的特殊性，决定了节点的资源开销和认证时延是衡量方案性能优劣的重要指

标。通信、计算资源的消耗与节点的存储资源消耗密切相关，两者共同决定节点的能量消耗，最终关系网络的使

用寿命。认证时延决定网络实现节点间通信的效率。  
3.2.1 通信与计算开销  

在无线传感器网络中，节点之间的无线通信开销要远大于计算开销。SNEP 中能量消耗分配情况如图 5 所示。

摒弃 SNEP 由基站分配并计算和分发通信密钥的功能，只进行节点身份信息的确认。节点密钥由节点自身进行计  
算得出，减小了与簇头节点和基站通信带来的能量消耗。此过程中，普通节点计算通信密钥增加了节点的能量消  
耗，但这些能量消耗分散在各个普通节点，且计算复杂度低，较 SNEP 相比，缓解了能量在簇头节点的集中消耗， 

表 2 实现女巫攻击的数据表 
Table2 Data table against witch attacks 

η q μ 
4 5 

3 
4 5.922 4×10-8 9.239 0×10-10 
5 4.096 0×10-9 3.276 8×10-11 
6 4.593 9×10-10 2.059 6×10-12 

4 
5 6.553 6×10-12 1.048 9×10-14 
6 3.544 7×10-13 2.735 1×10-16 
7 3.009 1×10-14 1.253 3×10-17 
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延长了网络寿命。  
SNEP 采用平面网络结构，如果网络的规模较大，则节点的 ID 与随机数 N 占用的空间位数将会增加。假设

节点的 ID 为 2 Byte，随机数 N 为 4 Byte，基站向

节点发送的通信密钥长度为 10 bit，则两节点进

行一次密钥协商的通信开销为 356 bit。本方案采

用分簇的网络结构，簇内节点数量远小于网络节

点总数，节点 ID 长度仍为 2 Byte，但随机数长度

减少为 2 Byte，密钥空间标识码为 1 Byte，则两节

点进行一次密钥协商的通信开销为 208 bit，通信

开销明显减小。普通节点计算通信密钥采用矩阵

的行与列相乘，计算开销较低。  
3.2.2 存储开销  

SNEP 中，普通节点存储与基站的主密钥，用于协商节点之间的通信密钥。Blom 方案中，节点存储的信息为

1 个列向量 ( 1,2, , ')i i N∈ ∈G G 和 1 个行向量 ( 1,2, , )i i m'∈ ∈A A , 'N 为节点数量， m' 为主密钥矩阵的大小。本方案

借鉴 Blom 方案改进 SNEP，并且采用多密钥空间方法，普通节点中存储的信息为 1 个列向量 ( 1,2, , )i i N∈ ∈G G 、

η个行向量 ( )( )1,2, , 1,2, ,t t
i i m t q∈ ∈ ∈A A 和η个密钥空间对应的 ID 信息 ( )1,2, ,iSID i q ∈ ，其中 At 是由主密钥

( )1,2, ,t t q∈( )M )与公共矩阵 G 得出的私钥矩阵。和 SNEP 相比，存储开销虽有增加，但增加幅度较小，保持在

节点存储允许的范围内，却较大幅度提高了网络节点通信安全性，故此代价是必要的。  
3.2.3 认证时延  

随着网络的运行，不断有合法节点向簇头节点发送节

点认证请求数据包，在认证过程中伴随时延的产生。此类

时延主要由 2 部分构成，分别是数据包在信道中传输产生

的传输时延 ttm 以及簇头和普通节点在密钥计算中产生的计

算时延 tcl。因此，节点认证时延的计算方法为：  
      auth 1 tm 2 clt N t N t= +               (10) 

式中：N1 表示认证数据包所经过的跳数；N2 表示请求认证

的节点个数。将本文认证方案与 SNEP 以及基于非对称密

钥的认证(Benenson 方案)过程进行模拟，并将各方案的认

证时延进行对比，结果如图 6 所示。随着网络规模的增大，

向簇头节点发送认证请求的节点个数增加，致使网络认证

时延增大。基于分簇结构的网络扩展性较好，簇头节点分担基站部分认证任务，避免了大量数据包发送至基站造

成消息碰撞，同时也减小了数据包转发跳数，降低了传输时延。因此，在相同认证请求节点个数下，本文方案与

Benenson 方案产生的认证时延高于 SNEP。此外，本方案是基于对称加密算法的身份认证，密钥计算复杂度较低，

计算时延低于 Benenson 方案，因此认证时延略低于 Benenson 方案。  

4  结论  

本文在分簇式的网络结构中，将矩阵与多密钥空间的密钥管理方法与 SNEP 相结合，节点之间建立通信采用

自主计算通信密钥的方式，减小了节点因集中计算密钥以及下发密钥产生的能量消耗。分析表明，开销处于网络

允许的范围内，网络安全性有较大幅度的提高。  
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