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摘  要：为了提高企业竞争力和经济效益，以中小型企业为例，分析了网络安全的相关理论

技术，探讨了中小型企业网络安全需求，理清现有中小型企业整个网络结构和网络拓扑图，对其

存在的问题进行了梳理，然后设计了一个较为完善的企业网络拓扑图。从物理环境安全、网络边

界安全、网络内部安全等方面进行了加固和规划，提高中小型企业的网络安全等级。  
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Abstract：In order to improve the competitiveness and economic benefits of enterprises, the use of 

network technology for business processing is the inevitable trend of social development. Network security 

issues attract more and more attention. This paper takes the small and medium-sized enterprises as 

example, analyzes the relevant theories and technologies of network security, discusses the network 

security requirements of small and medium-sized enterprises, and clarifies the whole network structure 

and network topology of small and medium-sized enterprises. And then a more complete enterprise 

network topology is designed. Through the reinforcement on the physical environment security, network 

border security, and the network security, the network security level of small and medium-sized enterprise 

is improved. 

Keywords：network security；firewall；topology；design 

 

网络安全在现代生活中越来越受到关注，企业也不例外，许多重要的信息都存储在网上，一旦这些信息泄露

出去，不管对个人还是企业都将造成无法估量的损失。究其原因，一方面是网络自身存在的漏洞和安全隐患使得

入侵者得逞，另一方面也来自外部的攻击。因此网络安全问题也将面临更严峻的挑战。加强网络安全建设，是关

系到企业单位整体形象和利益的大问题，目前每个企业的网络中都存在大量信息，企业许多方面的工作也越来越

依赖于网络。一旦网络安全出现问题，就会造成信息的丢失、篡改或者被窃用，给企业带来巨大的损失 [1]。本文

通过对中小型企业现在的网络状况及网络安全需求进行分析，提出适用于中小型企业网络特点的网络安全体系结

构，以满足企业对稳定性、可靠性和安全性的需求。  

1  中小型企业信息中心网络安全需求分析  

如今是网络大环境时代，网络中潜在的众多威胁因素、Internet 网络协议本身存在的众多缺陷以及企业自身

网络架构的漏洞，都将企业的网络安全推上了一个前所未有的战略高度。企业的网络安全需求也是一个不断发展

变化的过程，这就需要不断对企业的网络安全需求进行调查分析，总结出可行的网络更改方案，才能保证对企业

的网络安全需求具有一定的时效性 [2]。因此对中小型企业网络安全体系的构建，应该主要考虑企业网络边界的安  
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全、企业内网的安全以及企业内部各部门之间的安全等，主要体现在以下几个方面：  
1) 网络安全管理需求：a) 网络安全策略需求方面：虽然企业现在有一些网络安全方面的策略文档，但是过

于简单且没有一个完整的体系，缺少一套完整的网络安全策略，不能给整个企业的网络安全工作提供明确的方向

和正确的指导。因此需要制定一个完整清晰的安全策略文档体系，定期审视和修订网络安全策略文档，使得信息

安全策略有效发布和执行，维护策略的有效性和实用性。b) 企业网络安全组织建设需求方面：建立结构严谨完

整的网络安全组织机构，对企业信息安全中心的管理人员进行定期的安全培训，及时掌握一些安全方面的理论和

技术。c) 企业网络安全运行管理方面的需求：企业需要建立一套健全的网络安全运行管理体系，引入先进的安

全管理理念，制定一套有效实用的网络安全管理方法 [3]。  
2) 服务器的安全管理需求：增强服务器操作系统的版本，及时发现与修复操作系统漏洞，保证服务器能够

正常提供服务，同时全面正确配置服务器的参数，防止因配置不正确引起的漏洞被黑客利用而造成重要信息丢失

或受到破坏 [4]。  
3) 网络管理的需求：需要形成一套清晰完整的管理方案、规范的管理流程、先进的管理工具，能够对网络

的安全状况实时地进行监控和检测。  
4) 网络访问的可控性需求：构建一套具有访问控制功能的网络安全系统，可以正确辨别访问用户的身份，

对访问用户的权限进行合理分配，防止访问用户出现过高权限，从而引起一些重要数据遭到篡改与破坏 [5]。  

2  中小型企业信息中心网络安全分析  

2.1 中小型企业网络安全概述  

假设中小型企业在一栋 7 层的办公大楼里，每个部门占据一个楼层。第 7 层是经理部，需要 2 台电脑办公；

第 6 层是财务部，需要 100 台电脑办公；第 5 层是人事部，需要 80 台电脑办公；第 4 层是策划部，需要 110 台

电脑办公；第 3 层是技术部，需要 200 台电脑，并

且在这层设立一个中心管理机房，放置企业中一些

外部应用代理服务器、企业内部的重要服务器，如

域名系统(Domain Name System，DNS)服务器、文

件传输协议(File Transfer Protocol，FTP)服务器和

备份服务器等，还需放置核心交换机、汇聚交换机

及防火墙等重要的网络安全设备，平时只有网络安

全管理人员才拥有进出该中心机房的权限，并且有

严格的门禁系统，必须进行刷脸认证；第 2 层是工

程部，需要 150 台电脑来办公；第 1 层是销售部，

需要 210 台电脑来办公。可以设计见图 1 的网络拓

扑图，经过深入实践、广泛调查，该网络拓扑图适

用于现今大多数的中小型企业。  
该网络拓扑图通过一个路由器和外网相连，由这个路由器再连接到防火墙上，分隔外网和内网，并且进行进

出数据包的过滤；然后再连接到企业的核心交换机上，核心交换机上连接企业的内部服务器，如邮件服务器和一

些备份服务器等；最后再连接到汇聚交换机上，汇聚交换机再接到各部门的二层交换机上 [6]。  

2.2 存在问题  

从图 1 可知，该网络拓扑图虽然能够有效地隔离外网和内网，并且内部也具有一定的备份措施，但还是存在

众多的安全漏洞，急需要进一步改进 [7]：首先，在与外部相连的路由器上没有配置相应的过滤规则，安全级别较

低。其次，边界只配置了防火墙，形式单一，不能很好地进行审查和检测用户安全。最后，企业内部的网络也存

在较多漏洞，各部门之间的访问也没有限制，内部的安全管理也比较混乱 [8]。  

2.3 改进措施  

根据企业员工的需求及企业的实际情况重新规划企业的网络拓扑图，提高企业的网络安全等级。与企业的安

全管理人员交流及员工的网络安全需求，重新制定方法进行网络安全加固 [9]：a) 和外部网相连的路由器可在其

入口处配置相应的访问控制列表(Access Control List，ACL)过滤规则，将那些不符合定义规则的数据包初步进行  
 

server

Fig.1 Network topology diagram of small and medium-sized enterprise
图 1 中小型企业网络拓扑图 
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过滤。b) 在边界防火墙上，将防火墙和虚拟专用网络(Virtual Private Network，VPN)结合起来协同工作，这样可

以更好地进行审查和检测，同时 VPN 的搭建可以更好地满足出差在外的员工访问企业的内网，并且通过 VPN 传

送的数据都是在一个专用的隧道里面加密传输，不会遭到泄露，提高安全等级 [8]。c) 企业内部在各个部门之间

划分虚拟局域网(Virtual Local Area Network，VLAN)，这样不同 VLAN 的部门之间不能相互访问，提高内部的安

全性 [10]。  

3  解决方案  

经过深入调查研究，以及和众多中小型企业的网络安全管理员及员工交流后，针对图 1 存在的一些问题，提

出了改进措施，重新对网络拓扑图进行规划，见图 2，并且制定了网络边界安全及网络内部安全的解决方案，运

用一些安全理论技术进行了实现，提高了企业信息中心的网络安全等级 [11]。具体改进措施如下：  
1) 首先在企业的边界路由器上配置 ACL

访问规则，只有符合规则的数据包才能通过；

然后将防火墙和 VPN 技术相结合，进一步提

高外出员工访问企业网络的安全性 [12]。  
2) 在企业内部通过划分 VLAN 来提高各

部门之间的相对安全性，再通过单臂路由的配

置 使 得 经 理 可 以 访 问 其 他 部 门 ， 但 是 不 同

VLAN 里面的部门之间不能相互访问。同时在

防火墙上配置一定的入站规则，控制外部的用

户不能访问企业内部的重要服务器，经过授权

后只能访问隔离区(Demilitarized Zone，DMZ)
区中的应用代理服务器，对内部用户访问这些

重要的数据服务器时，制定相应的规则，不能

越权访问，确保服务器中数据的安全性 [13-14]。 
3) 财务处的路由器入口处部署防火墙，定

义相应的入站规则，禁止其他部门对财务处的

访问 [15-16]。  

4  结论  

随着网络的广泛应用，网络安全问题日益凸显，企业的网络安全策略也应该动态变化，要逐渐从被动防御转

变为主动检测和攻击，安全防御技术与策略也要及时更新，逐渐向智能化方向发展，提高安全防护能力。本文探

讨了中小型企业网络安全系统需求，以一栋办公大楼的中小型企业为研究对象，深入研究了中小型企业网络安全

需求和网络拓扑图，建立相应的安全管理机制，并重新构建中小型企业的网络安全环境方案，提高了中小型企业

的网络安全等级。运用先进的网络安全技术理论对中小型企业的网络安全进行加固，对中小型企业的网络安全建

设具有一定的实际应用意义。  
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Fig.2 Improved network topology diagram of small and medium-sized enterprise 
图 2 改进后的中小型企业网络拓扑图 
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