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摘  要：为满足数据中心网络在高并发量、低尾延时等性能上的需求，提出一种面向数据中

心网络的分布式负载均衡网关架构。该新型网关架构主要包括资源池化汇聚算法、优先调度算法

和动态负载均衡算法等 3 个核心算法模型。基于该架构，借助现场可编程门阵列 (FPGA)实现智能

网关的整体设计。通过第三方测试，基于分布式负载均衡网关架构的智能网关可针对数据包的关

键信息实现灵活、可扩展的负载均衡，线速可达 9.4 Gbps(不丢包 )，线速为 10 Gbps 的丢包率约 5%，

端口时延为 2 μs。与通用的负载均衡方案 (软件负载均衡与硬件负载均衡 )相比，分布式负载均衡网

关架构采用基于数据包优先调度的负载均衡策略和硬件存储资源智能“池化”的流量管理，保障

了数据中心网络系统中百万级数据流的高效分发，提升高并发量、低时延应用的性能。在面向百

万条并发情况下，网络链路响应尾延时小于 60 ms。 
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Abstract：A load balancing framework for distributed data center network is proposed in order to 

improve the data center network with high concurrency and low latency performance. Aiming at the 

distributed load balancing architecture, the whole design of the customized intelligent gateway is realized 

on the basis of Field Programmable Gate Array(FPGA). Third party testing based on custom gateway can 

package information based on load balancing, with line speed up to 9.4 Gbps(no packet loss), and the 

packet loss rate of 10 Gbps is 5%, the port delay is 2 μs. Compared to load balancing scheme(universal 

software load balancing and hardware load balancing), the distributed load balancing architecture adopts 

customized intelligent gateway information packet load balancing strategy and intelligent traffic 

management based on pool, which guarantees the efficient distribution of millions of data flow in server 

system, and improves the performance of high concurrency applications. In the case of millions of 

concurrent scenarios, the TCP link response delay is less than 60 ms. 
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随着第五代 (5G)移动通信技术的到来，人们将很快进入以人工智能和物联网为基本核心的万物智慧互联时  
代 [1–3]。在此背景下，为了满足网络信息量和用户访问量日益增长的需求，Google、Facebook、阿里巴巴、腾讯

等国内外互联网巨头不断扩建自己的数据中心 [4–6]。然而，在高并发、低时延的数据中心网络中，仅靠简单地提

升服务器性能并不能有效解决高并发，反而经常会导致宕机问题。一般情况下，通用方法是采购高性能服务器并

在前端部署硬件负载均衡设备。通过采购更高性能的服务器确实可在一定程度上解决问题，但除开访问高峰，其  
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他时段资源空闲造成浪费，且随着系统用户类型及数量增加，逐渐达到服务器能力上限，只能继续购买新服务器。 

负载均衡将是大型网站解决高负荷访问和大量并发请求采用的高端解决办法 [7–14]。负载均衡技术主要有以下

2 种架构：a) 硬件四层交换：第四层交换使用第三层和第四层信息包的报头信息，根据应用区间识别业务流，

将 整 个 区 间 段 的 业 务 数 据 流 分 配 到 合 适 的 应 用 服 务 器 进 行 处 理 。 b) 软 件 四 层 交 换 ： 基 于 开 放 系 统 互 连 (Open 
Systems Interconnection，OSI)模型实现的软件四层交换，具有更强的灵活性，不过性能稍差。硬件负载均衡虽被

广泛采用，但价格高，支持协议有限，同时也是一个可能故障点。而采用灵活伸缩、具有高可靠性的软架构是比

较可行的办法。在国内外相关研究及案例中，软均衡负载有基于域名服务器(Domain Name System，DNS)、客户

端、负载均衡服务器等多种方式。随着数据中心网络规模的不断扩大，分布式负载均衡越来越具有优势。  
现场可编程门阵列(FPGA)作为专用集成电路领域中的一种半定制电路结构，与其他硬件平台相比，具有高

速、高可靠性、开发周期短等特点 [15–19]。针对数据中心网络中的高并发请求与及时响应等性能特点，结合 FPGA
的硬件结构特点，本文提出一种面向数据中心网络的分布式负载均衡网关架构。  

基于数据中心网络中的数据流特征，本文提出分布式负载均衡架构中，数据流处理分为 3 个阶段执行(分别

对应 3 个核心算法)：首先，通过资源池化汇聚算法，利用两级阀值调节策略，对数据流进行高效的汇聚处理；

其次，为了提高负载均衡调度的效率，利用优先调度算法区别处理不同种类的数据信息，从而保证通过汇聚算法

处理后的高优先级数据信息可以得到高效调度处理；最后，根据动态负载算法，完成对数据流信息到数据中心服

务器集群的处理。  
利用 Xilinx VC709 硬件平台，基于 XC7VX690tffg1761-1 FPGA，该分布式负载均衡架构支持高速网络环境

下的大容量高并发需求。分布式负载均衡网关架构基于动态负载均衡策略，能够将所有的并发请求高效分发给后

台服务器集群中相应的特定服务器，从而节省用户访问请求的响应时间。分布式负载均衡网关架构的性能主要由

高并发访问的响应速度反应来体现。基于百万级并行访问的系统验证结果表明，本文提出的面向数据中心网络的

分布式负载均衡架构有效降低了高并发网络中响应尾时延，提高了网络流量处理系统的效率。  

1  核心问题  

基于 Internet 的统计分析表明，现有网络中超过 80%
的用户经常访问的是 20%的网站的内容。在这个规律下，

缓存服务器可以处理大部分客户的静态请求，而原始的

服务器只需处理约 20%左右的非缓存请求和动态请求，

可加快客户请求的响应速度，并降低原始服务器负载。

如何实现一种有效的高速缓存，成本较低，适用于静态

内容。在此情况下，如何有效地实时识别数据流中的各

类信息，并实施以流水线式的异构加速处理，成为分布

式负载均衡网关架构面临的关键核心问题。  
如图 1 所示，在数据中心网络中，如果分布式负载

均衡网关架构可以通过提取数据流中有效的特征信息，

并利用基于 FPGA 的加速器引擎处理模型对数据流进行

优化加速，实时识别并基于优先级对不同数据包进行相

应处理，便可以有效解决数据中心网络中的高并发引发

的性能下降问题。由于在高并发常链接环境下，绝大多

数的请求包及响应包均为短包，因此提升服务器集群并发处理能力的途径是采用流水线结构和并行运算。  

2  关键算法  

2.1 资源池化汇聚算法  

资源池化汇聚算法负责对网络中的多路数据流进行参数化选择性汇聚，汇聚进程中被选中的数据流将被转发

到下一级相应的处理模块。资源池化汇聚算法中的资源是指硬件结构中的存储资源，其中心思想是通过将硬件逻

辑存储资源进行“池化”处理，并依据池化存储资源的大小，借助网关架构对应的系统软件通过 PCI-E (Peripheral 
Component Interconnect Express)接口设定的相关参数，并将相关参数传递给硬件架构平台。资源池化汇聚算法模  
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型可动态预设阈值，对数据流的汇聚进行相应的动态控制。  
资源池化汇聚算法模型如图 2 所示。通过软件系统预设的自定义

两级阈值 β 与 γ，网络中的多路数据流可在正常转发和丢弃之间动态

地实时切换，从而完成对网络中海量数据流的高效调节。其中，β 为

针对数据流优先级定义的阀值，针对不同种类的数据流具有精准的调

节功能。γ 为针对资源池化定义的阀值，针对所有的数据流具有快速

反应和及时调节的功能。在此情况下，β 值的获取与实际应用中的数

据流种类有很大关系，γ 值一般采用的系统阀值范围则为 0.8~0.9。  

2.2 优先调度算法  

优先调度算法主要负责在面对数据流中不同类型的数据包 (指令

包、心跳包和背景包)时，如何保证指令包和心跳包优先调度，保证不

丢包。关于不同类型的数据包，本文定义如下：  
指令包：携带关键指令的数据包，长度固定；  
心跳包：负责监测数据流连接是否正常的数据包，长度固定；  
背景包：存在于网络中的大量数据包。  
优 先 调 度 算 法 采 用 静 态 调 度 结 合 动 态 调 度 的 两 级 调 度 模 型 。 静 态 调 度 采 用 目 标 地 址 散 列 调 度 (Destination 

Hashing，DH)和源地址散列调度(Source Hashing，SH)相结合的方式，分别基于目标地址哈希算法和源地址哈希

算法进行静态调度。动态调度采用加权最少连接(Weighted Least Connection，WLC)算法，根据后端服务器集群的

连接数及权重进行分发。同时，动态调度算法还可以采用资源池化汇聚算法提供的共享缓存的优势，增加动态调

度的灵活度，进而提升调度效率。通过针对不同类型的数据包，优先调度算法可有效利用静态和动态两级调度的

优势，设计特定的优先调度机制，从而可以有效实现针对不同的网络服务需求和服务器配置使用不同的调度算法。 

2.3 动态负载均衡算法  

动态负载均衡算法主要负责将具有高优先级的数据包高

效转发到后台服务器集群中的特定服务器。其中，需重点保证

来自同一用户的高优先级数据包优先发送到同一台服务器。  
面对数据中心网络对高性能分布式负载均衡特性需求，

动态负载均衡算法模型考虑的核心原则有 2 条：a) 采用轮询

的方式，发送指令包；b) 考虑用户识别码，相同的用户识别

码需要被优先发送到相同服务器中，从而避免跨服务器之间

的复杂通信，提升数据中心网络系统的整体响应速度。  
动态负载均衡算法模型如图 3 所示。面向数据中心网络

的服务器负载均衡是在网络结构中部署多台服务器提供相同

的服务。负载均衡控制器根据提供服务器负载真实情况，通

过某种算法将负载合理分配到多台节点设备上进行处理，以

保证服务的高可靠性和高性能。当动态负载均衡架构中的一

台或几台服务器出现故障时，动态负载均衡控制器会自动将

用户请求切换到其他可用服务器上，在很短的延迟内选择性

能最佳的服务器响应客户请求，减少用户等待响应时间和提

高系统处理能力，保证用户访问质量可靠性及高效性。  
为了满足易配置、低成本，以及不同要求等需求，动态

负载均衡算法模型为独立于服务器的硬件设备，具备高性能、

多样化的管理策略。  

3  系统架构  

基于资源池化汇聚算法、优先调度算法和动态负载均衡算法，本文实现面向数据中心网络的分布式负载均衡  
网关架构，采用动态自适应的思想来优化整体系统架构，从而具有出色的高效性、灵活性及普适性。  
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基于动态自适应优化的系统架构如图 4 所示。按照系统功能划分，分布式负载均衡网关架构主要由 4 部分组

成 ： 10GE 接口 模 块 、数据 包 信 息处理 模 块 (Packet Process Module， PPM)、 数 据 包信息 解 析 转化模 块 (Packet 
Transform Module，PTM)以及 PCI-E 接口模块。针对不同模块在网关系统数据链路中的不同位置，图 4 中深浅不

同阴影部分标识不同模块。  

Fig.4 Architecture diagram of gateway 
图 4 网关结构框图 

10GE 接口模块把 10GE 光信号进行光电转换、串并转换、把数据帧交给 PTM 模块、进行相应的数据信息统

计。同时，10GE 接口模块把 PTM 模块传来的以太网数据帧进行并串转换、电光转换发送到光纤链路上。  
PTM 模块从 PPM 模块接收数据包，并高效封装为以太网帧。同时，根据数据包的相应处理信息，按照需求

进行转发操作。转发策略可以直接发送给某一个 10GE 接口，也可以备份后分发给多个 10GE 接口。  
PPM 模块接收 PTM 模块传来的数据包，解析数据包后得到相关的关键信息。根据此类关键信息，采用资源

池化汇聚算法、优先调度算法和动态负载均衡算法，修改相应的包头信息，并把需要转发的数据包根据算法进行

高效的动态负载均衡分发。同时，PPM 模块将处理后的数据帧发送给 PTM 模块，并进行相应的数据信息统计。 
PCI-E 模块接收其他模块传来的相关统计信息，与软件系统中的相关驱动相配合，提供分布式负载均衡网关

架构的相关运行数据分析。  
为保证数据流信息按照流水线并向多轨处理，同时为了保证动态自适应，需要硬件逻辑能对各类数据流信息

进行并行识别存储。此情况下，本文采用硬件资源的分布式存储，使整体分布式负载均衡网关系统时钟得到合理

优化，提高数据信息流水线处理的吞吐率。  

3.1 数据信息解析模块  

PTM 模块主要负责处理不完整以太网数据帧与网关架构内部数据格式之间的转化及关键信息解析。在此过

程中，PTM 模块可以提取出数据包中关键的数据信息以供后续功能模块对数据包进行相应的处理。如图 4 所示，

基于 PTM 模块的内部结构和外围接口情况，可知 PTM 模块由 PTM0_FPGA, PTM1_FPGA 2 个核心子模块组成。

2 个子模块分别负责网关系统中上行和下行数据流的相对应处理功能。  
PTM0_FPGA 接收 10GE 模块传递过来的以太网数据帧，为便于后续 PPM 模块对数据包的转发处理，需要对

数据信息格式进行相应的内部转化。根据数据包前面的自定义字段对数据包进行相应的转发处理，把需要转发  
或复制的包分端口发送给相应的 PPM 模块。  

PTM0_FPGA 模块的具体操作步骤为：a) 根据头部字段判断数据帧是否为 IP/TCP 数据包，并根据各层包头

的长度判断包格式是否为系统要求的格式；b) 提取数据包类型字段(3-BITS)和 USER ID 字段(77-BITS)；c) 将提

取的数据和原始数据包存放到 FIFO 中；d) 通过 FIFO 读取控制模块中的相关信息，将提取的信息放到数据包的

最前面，如图 5 所示，将数据包格式进行转化，完成对数据包信息的提取及相应格式变化。  
 

PPM_FPGAPCIe 
interface module

interface 
with OS

PHY
+

MAC

PPM module

PTM0_FPGA

PTM1_FPGA

PTM module 10GE interface module

PCIe interface module

AXI(64/72)

AXI(64/72)

  AXI(64/72)

  AXI(64/72)

SFP

SFP

SFP

SFP

PPM_FPGA module PTM_FPGA module

PCIe_reg test module PCIe_reg test module



第 2 期               兰亚柱等：面向数据中心网络的分布式负载均衡网关架构          319 
 
在 数 据 包 信 息 解 析 转 化 方 面 ，

PTM1_FPGA 和 PTM0_FPGA 是一组对偶操

作。PTM1_FPGA 的主要功能是从 PPM 模块

接收数据包，根据数据包前面的自定义字段

对数据包进行相应的转发处理，把需要转发

或者复制的包分端口发送给相应的 10GE 对

应端口。  
除此之外，PTM_FPGA 对进出 FPGA 的

数 据 流 分 别 进 行 统 计 ， 将 统 计 信 息 上 交 给

PCI-E 调试模块。  

3.2 数据包信息处理模块  

PPM 模块主要负责从数据流中提取出相应的数据包，并对数据包的包头信息进行相应的数据包信息处理。

如图 4 所示，PPM 模块主要包含两部分：PPM_FPGA 和 PCI-E。PPM_FPGA 是 PPM 接口模块的核心。PPM_FPGA
主要负责依据 PTM 模块传递的有关信息，完成对数据包的分布式负载均衡转发处理。  

PPM_FPGA 从 PTM 模块接收数据包，根据数据包类型及相关信息进行判断。依据负载均衡策略，根据该策

略返回的结果进行相应的处理，将数据包头部分进行修改，把需要转发的包转发到相应的 PTM 模块接口中。

PPM_FPGA 对进出 FPGA 的数据流分别进行统计，将统计信息上交给 PCI-E 模块。  

4  验证与分析 

4.1 结构实现  

对提出的分布式负载均衡架构进行相应的系统性验证，本文采用基于 Stratix IV 系列 XC7VX690tffg1761-1 
FPGA 的硬件平台进行相应的硬件逻辑实现。其中，使用 Vivado 2015.1 进行逻辑综合、布局布线及时序分析、功

能仿真。基于 Vivado 2015.1 的相关分析工具，分布式负载均衡网关架构相应的硬件资源占用如表 1 所示。  
表 1 硬件资源占用 

Table1 Hardware resource occupation 
 XC7VX690tffg1761-1 FPGA 

FF LUT memory LUT I/O BRAM BUFG MMCM GT 
available 866 400 433 200 174 200 850 1 470 32 20 45 

estimation 18 577 19 274 368 20 60 8 1 10 
utilization/% 2.14 4.45 0.21 2.35 4.08 25.00 5.00 22.22 

4.2 测试方案  

为了有效分析分布式负载均衡网关架构的性能，本文采用网关测试和系统测试相结合的测试方案。该测试方

案的核心准则为：对分布式负载均衡网关架构的测试必须是在真正的数据中心网络环境下的真实性能表现。为此，

本文采用专业的设备搭建相关测试环境，主要包括：4 个服务器组成服务器集群、1 个负载生成器、1 个数据流

监视器和分布式负载均衡网关架构，详细参数如表 2 所示。其中，测试仪采用专业的第三方硬件测试平台 IXIA 
XM2。智能网关为搭载分布式负载均衡网关架构的 FPGA 硬件平台。  

表 2 测试环境 
Table2 Test environment 

 name performance 
 model software CPU memory storage 

server 16 200 64 800 16 200 64 800 64 800/16 200 
tester IXIA XM2 Windows7 ultimate Intel(R) Pentium(R) 2 GB SATA 250 GB 

gateway smart-gateway XC5VLX155T XC3S2000 EP3C55U484C8 EP4SGX230 

4.3 网关测试  

分布式负载均衡网关架构的性能主要体现为数据信息吞吐率的大小。借助 IXIA 公司的标准网络测试工具，

对本文提出的新型架构进行性能测试、分析及评估。  
网关模块测试分为 3 个阶段：第一阶段：测试回环通路；第二阶段：48 h 压力测试；第三阶段：动态扩展性

测试。其中，智能网关的重点测试内容为：针对不同速率的数据流测试保证不丢包的数据流极值，从而得出分

布式负载均衡网关架构的最优性能。  
 

Fig.5 Architecture diagram of PTM0_FPGA
图 5 PTM0_FPGA 结构图 
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基于上述 3 个阶段的测试数据如图 6 所示，

智能网关基于数据包信息的负载均衡，线速可达

9.4 Gbps(不丢包)，10 Gbps 丢包率为 5%，端口时

延为 2 µs。  
综上测试数据及分析，本文提出的面向数据

中心网络的分布式负载均衡网关架构具有并向高

效、动态自适应扩展性能强、数据信息吞吐率高

等特点。  

4.4 系统测试  

基于相关测试环境，借助面对万物智慧互联

背景下，高并发、低延时查询响应的场景，利用

负载生成器模拟海量负载生成器，建立数百万并

发连接和服务器，由智能网关进行分布式负载均

衡分配，进行相应的系统性能负载测试。  
基于高效的分布式负载平衡网关架构，可以

测试响应时间以百万计的链接，如图 7 所示。当

并发连接数为 160 万级别时，尾部延迟小于 60 ms。 
基于以上系统测试可知，与通用的负载均衡

方案 (软件负载均衡与硬件负载均衡 )相比，基于

分布式负载均衡网关架构的智能网关基于数据包

信息的负载均衡策略和智能池化的流量管理，保

障了数据中心网络在面对百万级数据流连接时的

高效、低时延响应。  

5  结论  

为了满足数据中心网络对高并发、低延时的性能需求，本文提出一种新型的分布式负载均衡网关架构。基于

资源池化汇聚算法、优先调度算法和动态负载均衡算法，该新型网关架构不仅可以适应多并发、低时延的高效需

求，而且便于硬件逻辑实现，进而可以有效满足数据中心网络对灵活性、通用性及稳定性的需求。网关测试和系

统测试的相关数据及分析表明：a) 与现有实现方法相比，该网关架构便于通过硬件逻辑完成高并发数据流，达

到 10 Gbps 量级的数据信息吞吐量。b) 通过动态自适应优化设计，该网关架构针对不同速率、不同种类的并发

数据流，具备很强的通用性及动态自适应扩展能力。  
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