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摘  要：在现代战争中，飞行器之间通信的隐蔽性是飞行器完成打击、侦查等任务的关键因

素。如何提高系统的抗截获性能成为军用通信系统设计的关键问题。研究了低截获系统相关理论

在通信波形设计方面的应用，提出用“截获距离”和“低截获品质因数”来衡量通信系统的抗截

获性能；分析了影响系统抗截获性能指标的因素和提升系统抗截获性能的途径。以此为基础研究

了不同调制解调方式、信道编码方式以及跳频参数对通信系统抗截获性能的影响；建立了抗截获

通信系统仿真模型，分析了该系统的截获距离、品质因数和误码率；最终得到截获距离小于通信

距离的通信系统。仿真结果验证了方法的有效性，为低截获通信系统的设计提供了参考。 
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Waveform design of Low Probability of Interception communication 

LIU Chunling，SU Wenyu，YANG Yang 
(College of Information Engineering，DaLian University，Dalian Liaoning 116622，China) 

Abstract：In modern wars, the concealment of communication between aircrafts is the key factor for 

aircraft to complete the combat, reconnaissance and other tasks. How to improve the anti-interception 

performance of the system becomes the key problem of the military communication system design. The 

application of the theory of Low Probability of Interception(LPI) system in communication waveform design 

is studied. The anti-interception performance of communication waveform is measured by intercepting 

distance and the LPI quality factor. The factors that affect the anti-interception performance of the system 

and the methods to improve it are analyzed. On this basis, the effects of different modulation and 

demodulation modes, channel coding modes and frequency hopping parameters on the anti-interception 

performance of communication systems are investigated. The simulation model of anti-interception 

communication system is established, and the interception distance, quality factor and error bit rate of the 

system are simulated. Finally, a communication system with interception distance less than communication 

distance is obtained. The validity of the method is verified, and it provides a reference for the design of LPI 

system. 

Keywords：communication waveform；low intercept；modulation and demodulation；channel coding；

frequency hopping 

 

在电子对抗环境中，拥有良好抗截获性能的通信系统可以大大增加敌方获取我方情报的难度和代价，对保

证我方通信质量，延长飞行器生存时间有重要意义。  

目前，我国对于低截获系统的研究主要集中于低截获雷达系统方面，对于低截获通信系统方面的研究还比

较缺乏。文献[1-2]主要分析雷达波形和隐身性能之间的关系；文献[3]在雷达系统中从截获角度出发分析编码跳

频的性能；文献[4-6]关注的是雷达系统中调制解调和信道编码方式的改进；文献[7]给出了截获雷达波形的分类

方式；文献[8-9]则在此基础上提出了不同的信号处理方式。  

本 文 将 低 截 获 系 统 相 关 理 论 运 用 于 通 信 波 形 的 设 计 中，用“截获距离”和“低截获品质因数”来衡量通  
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信波形的抗截获性能，具体分析了影响低截获性能指标的因素，提出 2 条提高通信系统抗截获性能的方案，并

以此为基础分析了不同调制解调方式、信道编码方式以及跳频参数对于低截获性能指标的影响。  

1  通信系统模型 

通信系统场景模型如图 1 所示，通信发射机和通信接收机

之间进行通信，其通信距离用 RC 表示。截获机与通信发射机

之间的距离用 RI 表示。  

设计低截获信号波形，是为了使通信接收机在和截获机的

对抗中取得优势，即截获机比接收机需更加靠近发射机才能有

效获取发射机的通信信号，使截获机更加容易被侦测和打击，

增大了敌方获取我方情报的难度和代价。  

2  低截获性能的评估方法 

截获距离是评估系统截获性能的指标，定义为 [10]：  

2 T TI I IP I
I 2

T(4 / )

P G G G L
R

P



                                (1) 

式中：RI 为截获距离；PT 为通信辐射功率；GTI 为通信发射机天线在截获机方向上的增益；GI 为截获机天线增益；

λ 为发射机波长；LI 为发射机与截获机之间的损耗；GIP 为截获机处理器对应增益。  

发射机实际发出的功率受系统调制解调方式和信道编码方式的影响，在要求误码率为 10-6 的情况下，系统

解码和解调所需求的信噪比为 Eb/N0，则：  

T b 0 0 b( / )P E N N R                                  (2) 

式中：N0 为噪声功率谱密度；Rb 为通信系统的速率。系统发射的功率要尽可能小，才能尽可能地缩短截获距离。  

假设给定发射功率与发射机—截获机距离 RI 的信标方程为：  
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                                   (3) 

式中：PI 为截获机在距离 RI 处接收到的功率；JI 为截获机灵敏度，该值取决于截获机的任务模式，定义为：  
2
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将式(2)代入式(3)，截获机进行有效截获的最小距离为：  
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                              (5) 

定义  

I I I B 0 I I SN,IP SNR n k T NF B R                                 (6) 

式中：SNRI 为截获机所要求的峰值信号功率与均方根噪声功率之比；kB 为玻尔兹曼常数；T0 为 290 K 基准温度；

NFI 为截获机噪声功率系数；BI 为截获机信道噪声带宽。  

将式(6)代入式(5)，则截获距离最终可表示为：  
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                          (7) 

低截获品质因数(QLPI)由施里海尔(Schleher)截获因子推广而来，其定义为 [11-12]：  

LPI C I20logQ R R                                 (8) 

低截获品质因数越小，则信号越不容易被截获，系统的抗截获性能越好。  

用低截获性能指标衡量通信系统抗截获性能的优势在于：截获距离可以为飞行器的部署提供直接参考，而

低截获品质因数可以直观地反映系统的抗截获性能。  

低截获波形设计的目的就是为了获得尽可能小的截获距离和尽可能大的品质因数。为达到该目的，可以采取  

以下 2 种方法：  

Fig.1 Communication system model 
图 1 通信系统模型 
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1) 需要在满足接收机要求的发射功率情况下，选取合适的信道编码方案和调制解调方案，以获得尽可能小

的信噪比。  

2) 由于截获机被要求覆盖整个跳频段，因此受噪声带宽限制，采用跳频方案扩展发射机发射的信号带宽。  

3  低截获波形设计方案  

低截获系统的整体系统框图如图 2 所示。信源发出的信号经过信道编码和调制之后和跳频载波发生器产生

的 跳频载 波相 乘，达 到扩 展频谱 的目 的 [13-14]。经 过信道 之后 ，在接 收端 对信号 依次 进行解 跳、 解调和 译码过

程。通信系统模型基本参数见表 1。  
 

 

3.1 调制解调方式对低截获性能的影响  

通 过 选 取 合 适 的 调 制 解 调 方 式 以 获 得 尽 可 能 小 的

信噪比，不同阶 PSK 调制方式和不同阶 QAM 调制方式

下信噪比－误码率曲线如图 3~图 4 所示。在给定误码

率为 10-6 条件下，结合表 1 给出的模型基本参数，利用

式 (7)~(8)可 以 分 别 计 算 不 同 调 制 解 调 方 式 所 需 的 信 噪

比对应的截获距离和低截获品质因数，结果见表 2。  

由表 2 可以看出，在误码率为 10-6 情况下，QPSK

调制方式所需的信噪比最低，为 13.7 dB，对应截获距离

为 104.78 km，低截获品质因数为-20.405，选择 QPSK 调制解调方式可以提高系统的抗截获性能。  
 

3.2 信道编码方式对低截获性能的影响  

加入信道编码模块，可以使系统获得较高的信道编码增益，从而进一步降低系统所需的信噪比，达到缩小

截获距离、增大品质因数的目的 [15]。由上文可知，采用 QPSK 调制方式可以获得较好的低截获性能，调制解调  

表 2 不同调制解调方式的抗截获性能 
Table2 Anti interception performance of different modulation 

       and demodulation modes 
modulation 

mode 
required SNR 

/dB 
interception 
distance/km 

QLPI 

QPSK 13.7 104.78 -20.405 0 
8PSK 18.9 190.67 -25.605 2 

16PSK 24.7 371.76 -31.405 0 
32PSK 31.4 804.01 -38.105 0 
16QAM 21.2 248.46 -27.905 0 
32QAM 24.2 350.96 -30.905 0 
64QAM 27.4 507.29 -34.105 0 
128QAM 30.3 708.37 -37.005 0 

Fig.3 M-PSK signal-to-noise ratio-bit error rate curve 

图 3 M-PSK 信噪比－误码率曲线 
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Fig.4 M-QAM signal-to-noise ratio-bit error rate curve 

图 4 M-QAM 信噪比－误码率曲线 
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表 1 通信系统仿真参数 
Table1 Communication system simulation parameters 

system parameter value 
system communication rate/kbps 248 

interceptor sensitivity/m2 2×10-3 
sensitivity/(W·m-2) 10-8 

antenna gain of communication transmitting antenna in 
interceptor direction/dB 

5 

transmitter antenna gain/dB 20 
noise power factor of interceptor ratio of 

 peak signal power to RMS/dB 
10 

noise power required by interceptor/dB 16 
power spectrum density of unilateral noise/(W·Hz-3) 3×10-8 

communication distance/km 10 

Fig.2 Block diagram of low intercepted communication system 
图 2 低截获通信系统框图 
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方式为 QPSK 时，系统在 RS 编码、BCH 编码和 LDPC 编

码方式下的信噪比－误码率曲线如图 5 所示。  

目标误码率为 10-6，结合表 1 给出的模型基本参数，

利用式(7)~(8)可以分别计算不同信道编码方式所需的信噪

比对应的截获距离和低截获品质因数，结果见表 3。  

由仿真可知，在给定信噪比为 10-6 情况下，LDPC 相

对于 RS 有 8.00 dB 的优势，相较于 BCH 码有 9.82 dB 的优

势 ， 对 应 的 截 获 距 离 为 23.84 km， 低 截 获 品 质 因 数 为

-7.545 2。因此，采用 LDPC 编码系统可以获得较好的抗

截获性能。  

3.3 跳频方案设计  

由 3.1~3.2 节的结论可知，选择 QPSK 作为调制解调方

案 ， LDPC 作 为 信 道 编 码 方 案 可 以 获 得 较 好 的 抗 截 获 性

能。为进一步优化抗截获性能指标，加入跳频方案，扩展

信号频谱，增大截获机搜索的频带宽度。系统的带宽由跳

频载波的跳频间隔和跳频点数决定，不同跳频点数下跳频

间隔和截获距离的关系如图 6 所示，对应的低截获品质因

数如图 7 所示。  

图 6 中给出了 10 km 参考线，跳频方案的设计应尽量

使得曲线向下靠近参考线或低于 10 km 参考线。由图可知，随着跳频间隔的增加，系统跳频点数越高，越有利

于系统获得更小的截获距离。  

 
图 7 中给出了品质因数为 0 的参考线，跳频方案的设

计应尽量使得曲线向上靠近 0 参考线或高于参考线。由

图 7 可知，随着跳频间隔的增加，系统跳频点数越高，

越有利于系统获得更大的低截获品质因数。  

本文采用的跳频点数为 128 点，间隔为 15 kHz，信

号带宽为 1.92 MHz，系统在 QPSK 调制、LDPC 信道编码

方式下信噪比－误码率曲线如图 8 所示。由图 8 可知，在

误码率为 10-6 时，所需信噪比为 0.84 dB，将对应参数代

入式(7)~(8)，得到截获距离为 8.57 km，低截获品质因数

为 1.343 3。  
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Fig.8 SNR of the whole system-bit error rate curve 
图 8 整体系统信噪比－误码率曲线 

表 3 不同编码方式的抗截获性能 
Table3 Anti interception performance of  

different coding methods 

coding mode required SNR 
/dB 

interception 
distance/km 

QLPI 

BCH 10.65 73.75 -17.355 0 
RS 8.83 59.81 -15.535 0 

LDPC 0.84 23.84 -7.545 2 
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Fig.5 RS,BCH and LDPC SNR ratio-bit error rate curve 
图 5 RS,BCH 和 LDPC 信噪比－误码率曲线 

Fig.6 Relationship between the different number of frequency 
hopping points and the intercept distance 

图 6 不同跳频点数与截获距离的关系 
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Fig.7 Corresponding change of quality factor 
图 7 对应品质因数变化 
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4  结论  

本文将低截获系统相关理论用于通信波形的设计中，用“截获距离”和“品质因数”来衡量通信波形的抗截

获性能。对比了不同的调制解调方式和信道编码方式，得出采用 QPSK 调制、LDPC 编码系统抗截获性能更高的

结论。仿真了跳频点数和跳频间隔与截获距离和品质因数的关系，跳频点数越多，间隔越大，越有利于提升系统

的抗截获性能。最后通过搭建低截获通信系统，给出了系统信噪比与误码率的关系，获得了较为理想的低截获

性能参数，为低截获通信系统设计提供了参考。  
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