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摘  要：无线局域网由于其开放的信道环境和传统的密钥身份验证机制，安全问题十分严

峻。通过射频指纹识别技术，提取无线设备硬件特征进行身份验证，能够大大提高无线网络安全

性。本文基于通用软件无线电外设 (USRP)和 GNU Radio 开源平台，提取 IEEE 802.11a/g 信号载波

频偏作为指纹，结合神经网络分类器进行识别。首先接收信号并提取每帧信号载波频偏，然后训

练神经网络分类器，最后利用此分类器对无线设备进行识别。在办公室和体育馆 2 种典型室内环

境进行无线设备个体识别实验，识别率均大于 90%。实验结果说明，基于软件无线电提取信号载

波频偏可以识别出不同的无线设备，检测出非法设备接入，能够提高无线网络安全性。 
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Radio frequency fingerprinting identification of devices using software radio 
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Abstract：There are risks in Wireless Local Area Network(WLAN) because of the open channel 

environment and the traditional key authentication mechanism. Radio frequency fingerprinting 

identification which extracts hardware features of wireless devices for authentication, could greatly 

improve the wireless network security. Based on Universal Software Radio Peripheral(USRP) and GNU 

Radio open source platform, carrier frequency offset of IEEE 802.11a/g signals is extracted as the 

fingerprint, and the neural network classifier is used for recognition. Firstly, this method collects IEEE 

802.11 a/g signals and extracts the carrier frequency offset of each frame, then trains a neural network 

classifier. Lastly it identifies wireless devices by using the classifier. In two typical indoor environments of 

the office and the gymnasium, the recognition rate of wireless devices is more than 90%. The experimental 

results show that wireless devices can be identified by extracting carrier frequency offset of signals based 

on software radio, and illegal device access can be detected, which could improve the security of wireless 

network. 

Keywords ： wireless device ； radio frequency fingerprinting identification ； frequency offset ；
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无线局域网(WLAN)是接入互联网的常用方式，由于 WLAN 开放的信道环境、多样的接入设备和组网形式

等原因，安全问题十分严峻。传统的身份验证方式主要是密钥身份验证，以及根据接入设备 MAC 地址、IP 地

址等信息识别，但这些信息很容易被嗅探、伪装和篡改。此外无线网络安全协议通常存在漏洞，非法用户窃取

到密钥可以入侵无线网络。2017 年 10 月，Mathy Vanhoef 公布了针对 WAP2 协议的密钥重装攻击，攻击者可以

读取目标无线网络连接上的所有流量 [1]。  

由于电子元器件的制造容差，以及元器件的退化老化效应等，即使是同一型号同一批次的无线设备的实际

硬件参数也存在差异，这种硬件上的差异会反映在通信信号上 [2]。就像每个人有不同的指纹，每个无线设备也

有不同的指纹——“射频指纹”。通过接收到的射频信号提取无线设备指纹特征，训练出能够标识特定无线设备  
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的分类器，再利用此分类器将待识别设备分类和识别，采取硬件个体身份验证方式实现无线设备接入控制、识

别和追踪等目的，可以辅助和增强传统的无线网络身份验证机制，大大提高无线网络的安全性。  

目前，对 IEEE 802.11 信号分析与指纹特征提取多采用矢量信号分析仪、WLAN 综合测试仪等设备 [3−4]，提

取载波频偏、前导相关、幅度相位误差、误差矢量幅度、I/Q 偏移、I/Q 不平衡等诸多调制域特征，以及信号分

形维数、熵特征、时频特征等变换域特征用于识别和分类，取得了较好的效果，但这些设备成本高昂，体积庞

大，不适用于实际无线网络安全应用。另一方面，基于 GNU Radio 开源平台和通用软件无线电外设(USRP)的信

号处理系统架构灵活，易于重配置，体积小，成本相对低廉，满足实际无线设备指纹提取需求。因此，可以采

用软件无线电构建 IEEE 802.11a/g 信号接收系统，选取稳定、易于提取的指纹特征进行识别与分析 [5−6]。  

1  IEEE 802.11a/g 帧格式 

IEEE 802.11a/g 是典型的分组突发传输系统，其 PLCP 协议数据单元(PLCP Protocol Data Unit，PPDU)帧结

构如图 1 所示，一帧数据由短训练 (short training)序列、长训练 (long training)序列、信令段和数据段四部分组

成。短训练序列由 10 个重复的符号段(t0t1… t9)组成，每段符号含有 16 个符号。短训练序列主要用于数据帧开始

检测、自动增益控制和粗频率校准。长训练序列由循环前缀 (Cyclic Prefix，CP)和 2 个重复的符号段 (T1,T2)组

成，这 2 个重复的符号段每段含有 64 个符号。长训练序列用于信道估计、精频率校准和时间同步。信令段包含

数据速率、数据长度和校验位信息。数据段携带有效的数据信息，包括服务字段、PLCP 服务数据单元 (PLCP 

Service Data Unit，PSDU)、尾比特和填充比特 [7]。  
 
 
 
 
 
 
 

2  无线设备个体识别方法 

指纹特征选取是个体识别的核心问题，选取稳定可靠的特征有利于降低分类器的复杂度，提高分类精确度

和识别正确率。一般选取指纹特征需要遵循唯一性、可测性、稳定性原则。唯一性指特征由设备非理想特性唯

一决定，与信号调制方式、速率、调制信息等无关；可测性是指该特征可检测提取到，并且精确度满足辐射源

个体分类需求；稳定性指特征在一段时间内稳定，不受温度等环境变化发生剧烈变化 [8−9]。分类识别包括分类器

设计和分类决策两部分。分类器设计指根据训练集求解一最优分界面，使得分类错误率最低或分类错误代价最

小；分类决策则是通过分类器判决测试对象所属类别。一般要求分类器类间分类性能好，类内泛化性能高 [10]。  

2.1 载波频率偏差机理分析  

通信系统中，发送端的基带信号上变频为高频带通信号，接收端使用与发送端频率一致的本地载波将带通

信号下变频为基带信号。电子元器件制造容差导致的本地振荡器频率差异，以及发送端和接收端相对运动导致

的多普勒效应，都会导致载波频率偏差。单载波通信中，载波频偏会导致接收信号幅度衰减和相位旋转 [11]。而

IEEE 802.11a/g 是典型的正交频分复用(Orthogonal Frequency Division Multiplexing，OFDM)系统，利用多载波传

输数据，对载波频偏十分敏感。载波频偏会在相邻子信道产生干扰，严重影响系统性能。 IEEE 802.11 协议规

定，5 GHz 频段信号中心频率容限为±20 ppm(0.002%)；2.4 GHz 频段信号中心频率容限为±25 ppm[7]。  

指纹特征提取的一个重要挑战是如何尽量降低信道对指纹特征的影响。室内环境下，信号传播时受障碍物

影响发生散射、反射、绕射，产生多径效应，接收信号会出现在短时间、短距离内的快速起伏变化和多径时延

扩展 [12]。室内多径衰落信道不会改变信号频率，并且发送端和接收端相对运动速度较低，多普勒频移效应弱，

载波频偏主要由发送端和接收端本地振荡器差异导致。对于同一接收端，提取接收信号的载波频偏可作为不同

发射端的指纹特征。  

2.2 载波频率偏差估计算法  

IEEE 802.11a/g 突发分组式的无线局域网常用数据辅助型频偏估计算法。算法利用接收信号前导训练序列

时域相关，在单个训练符号内就可以完成同步和频偏估计，再对有效信息进行补偿。为了提高估计精确度，一  

Fig.1 IEEE 802.11a/g frame structure 
图 1 IEEE 802.11a/g 帧结构 

t0 t1 t2 t3 t4 t5 t6 t7 t8 t9 CP T1 T2 SIG data 

short training long training OFDM symbols 
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般先将载波频率偏差估计到一个较小的范围，然后再对剩余频偏进一步估计。即利用短训练序列进行粗频偏估

计和补偿，再利用长训练序列进行精频偏估计。  

对接收信号共轭相关，得到相关峰时，认为接收到了数据 [13]。利用短训练序列的后 5 个符号段进行粗频偏

估计。  
63
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式中： ( 1,2, ,79)mS m   为短训练序列后 5 个符号段的符号；  angle 为取相位运算符。  

利用 ST̂ 补偿长训练序列符号后再次进行精频偏估计。  
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式中： ( 0,1, ,127)nS n   为长训练序列符号； '
nS 为粗频率补偿后的长训练序列符号。  

最后利用长训练序列进行精频偏估计。  
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总的频偏估计 T ST LTˆ ˆ ˆ    。文献[14]推导了利用训练序列估计的归一化载波频率偏差：  
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式中： ̂ 为归一化频率偏差； N 为 OFDM 信号调制的 IFFT 点数； D 为序列相关延时； ̂ 为序列相关值。  

以 20 MHz 带宽 802.11a/g 信号为例，OFDM 调制的 IFFT 点数为 64，则短训练序列粗频偏估计最大频偏为

625 kHz，长训练序列精频偏估计最大频偏为 156.25 kHz。  

2.3 神经网络分类器构建  

构建两层神经网络分类器，第一层网络节点数为 10，激活函数为线性函数 logsig，第二层节点数由训练集

设备数决定，激活函数为对数 S 形转移函数 purelin。分类器学习规则为梯度下降自适应学习率训练函数。设备

接入无线网络后会产生大量的数据帧，故对每个无线设备采集 1 000 帧的频偏信息作为训练集，提取每帧信号

MAC 地址做监督，训练分类器。训练完成后，采集目标无线设备频偏测试分类器性能。  

3  实验与分析 

3.1 实验平台设计  

以 USRP B210 作为信号接收设备，通过 USB 3.0 与主机连接，主机运行 GNU Radio 进行信号处理，提取

信号帧频偏，并提取信号 MAC 地址作为每帧信号的标识 [6]。为便于实验，设定路由器工作信道为固定的单一信

道，实验平台中心频率与路由器工作信道中心频率一致，采样率为 20 MSa/s，将系统采集到的无线设备频偏信

息实时显示并存储。无线设备信号指纹提取实验平台处理步骤如下：  

步骤 1：对接收信号共轭相关，得到相关峰时，认为接收到了 IEEE 802.11a/g 信号，进行后续处理。  

步骤 2：利用短训练序列使帧同步，同时粗估计载波频偏。  

步骤 3：利用长训练序列使符号同步，同时精估计载波频偏，步骤 2 和步骤 3 获得最终的载波频偏估计。  

步骤 4：在频域估计信道并做均衡。  

步骤 5：移除 导 频 和循 环 前 缀 ，解 交 织 ， 维特 比 译 码 ，解 扰 ， 获 取该 帧 信 号 载荷 信 息 ， 由载 荷 信 息 提 取

出信号的 MAC 地址。  

步骤 6：以每帧信号的 MAC 地址作为类标，以载波频偏作为信号

指纹，训练神经网络分类器，识别不同的无线设备。  

3.2 无线设备个体识别实验  

目标无线网络接入了 3 个同一型号同一批次的 Realtek RTL8811AU

无线网卡、1 台笔记本电脑和 1 部手机。各接入设备的 MAC 地址如表

1 所示。某一次实验结果如图 3 所示，可以发现不同 MAC 地址，即不

同设备的频偏存在差异且稳定在一固定值附近。本文进行了多次实验，一周的时间内在不同设备位置、不同的

无线 设备行为模 式 (浏览网页 、观看直播 、ping 指令 等 )、不同的 天线方向， 对无线设备 载波频偏进 行提取，  

表 1 目标无线网络设备 MAC 地址 
Table1 Devices MAC address of target WLAN 

wireless devices MAC address 

RTL8811AU_1 e8:4e:06:56:46:db 
RTL8811AU_2 e8:4e:06:56:e2:52 
RTL8811AU_3 e8:4e:06:56:e2:40 
mobile phone 50:8f:4c:ff:53:a0 

laptop 34:e6:ad:a0:38:77 
router 1a:63:bf:ce:12:6a 
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发现几乎没有差异。说明在短期内，无线设备载波频率偏差稳

定，可作为指纹特征识别无线设备。由于监测的信道中还有其

他路由器和网络设备，会提取到一些非目标网络设备的 MAC

地址，如‘5c:e0:c5:1d:c7:2f’ ,‘da:a1:19:19:13:7b’。  

针对同一型号同一批次设备指纹特征提取与个体识别，本

文分别在 2 种典型室内信道环境下进行实验：办公室空间较

小，有较多障碍物遮挡；体育馆相对较为空旷。办公室与体育

馆环境下，3 个无线网卡接入网络并提取载波频偏，结果如图

3、图 4 所示(此处仅显示出 3 个网卡的载波频偏)。从图中可

以发现，同信道环境下 3 个网卡载波频偏稳定且存在差异。  

利用采集到的 3 个网卡载波频偏训练神经网络分类器，并

进行测试。办公室环境下，分类器总体识别率为 90.6%；体育

馆环境下，分类器总体识别率为 93%。实验结果说明该分类器可以实现对目标无线网卡的识别和分类。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

最后，针对典型的 MAC 伪装入侵无线网络 [15]的情

形 ， 本 文 修 改 ‘ e8:4e:06:56:e2:52’ RTL8811AU 无 线 网

卡 MAC 地址为‘e8:4e:06:56:e2:40’，伪装成合法用户接

入目标网络。传统的基于密钥的身份验证机制，当非法

用户窃取到密钥，伪装合法用户的 IP 与 MAC 地址后，

难以被检测出，往往都是被窃取了关键信息后察觉。  

当提取无线设备载波频偏作为信号指纹辅助密钥验

证机制时，从图 5 中可以看出，‘e8:4e:06:56:e2:40’无

线网卡载波频偏稳定在 2 个值附近，此时分类器识别正

确率远低于 90.6%，检测到伪装入侵的设备。  

在实际无线网络安全应用中，对无线网络设备采集

载波频偏，构建合法用户信号指纹集。当无线设备产生

流量时，提取其载波频偏并识别。这时可以将分类器视

为 MAC 伪装检测器，提取无线网卡信号指纹和 MAC 地址，当分类器识别率低于某一阈值时，认为检测到了伪

装入侵的设备。通过设定不同的阈值满足不同的漏警虚警概率。  

3.3 实验结果分析  

实验说明，不同的无线网络设备频率源存在容差，容差导致信号载波频率存在偏差且在一定时间内稳定，

受信道影响小，可以作为设备的指纹特征。通过采集样本训练分类器，能够检测出非法接入的无线设备，辅助

传统的密钥身份验证。但该系统存在两点不足：一是软件无线电系统处理当前数据帧时，并发的数据帧无法检

测和提取频偏信息，可以通过适当增加监测时间改善；另一个是本系统仅提取单一的频偏特征用于指纹识别，

攻击者容易寻找到频偏相近的无线设备伪装入侵，或同样利用软件无线电架构的无线设备入侵网络，需要提取

其他指纹特征来提高系统稳健性。 

Fig.2 Frequency offset of wireless devices 
图 2 无线设备载波频偏 
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Fig.5 Detection of MAC spoofing 
图 5 MAC 伪装检测 
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Fig.3 Frequency offset of NICs at office 
图 3 办公室环境下无线网卡载波频偏 
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Fig.4 Frequency offset of NICs at gymnasium 
图 4 体育馆环境下无线网卡载波频偏 
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4  结论  

本文基于 GNU Radio 和 USRP B210 提取 IEEE 802.11a/g 无线设备载波频率偏差作为指纹特征，通过硬件个

体身份验证实现了设备识别和非法用户入侵检测。该方法可以改进和辅助传统的密钥身份验证机制，提高无线

网络的安全性。小波系数、时频特征、熵特征等需要大量的样本，而载波频偏作为一种调制域特征，由一帧信

号就可以提取出特征。与利用矢量信号分析仪、WLAN 综合测试仪提取指纹特征的系统相比，软件无线电架构

简洁，设备体积小，成本相对低廉，易于布设，在无线网络安全有较好的应用前景。同时，新的无线局域网标

准 IEEE 802.11n/ac 提供了更高的数据传输速度和用户容量，被广泛使用。协议规定了新的帧格式，结合了多用

户 MIMO (Multiple User-Multiple Input Multiple Output，MU-MIMO)技术，除载波频偏外又提供了新的特性。

后续将从指纹识别的角度针对 IEEE 802.11n/ac 载波频率偏差和 MIMO 特性继续展开研究。  
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