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摘  要：射频 (RF)功率放大器是辐射源射频指纹特征产生的关键器件之一，是射频指纹 (RFF)

产生机理和个体识别的重要突破口。设计一种功率放大器射频指纹提取实验方法，利用时域射频

独特原生属性 (RF-DNA)方法成功提取了功率放大器的射频指纹，并对 RF-DNA 指纹进行了可视化

处理。研究结果表明，功率放大器的射频指纹主要反映在幅度失真特性上，利用瞬时幅度生成的

时域 RF-DNA 指纹能够实现对放大器个体的分类，在信噪比大于 12 dB 时，分类正确率在 91%以

上。可视化后，能直观观察 RF-DNA 指纹及不同功率放大器之间统计特征的相似性和差异性。  
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RF fingerprinting extraction of power amplifier based on  

time-domain RF-DNA fingerprint 

CHEN Xiang，HAO Xiaojun，XU Xiong，WU Ruowu，HAN Hui，ZENG Yonghu，WANG Liandong 
(State Key Laboratory of Complex Electromagnetic Environment Effects on Electronics and Information System，Luoyang Henan 471000，China) 

Abstract：Radio Frequency(RF) power amplifier is one of the key components that generate the 

Radio Frequency Fingerprint(RFF) of transmitter. The research on RF amplifier is a key breakthrough for 

RFF generation mechanism and individual identification. For this reason, an experimental method for RFF 

extraction of power amplifier is designed, which is called time domain RF Distinct Native Attribute(RF-

DNA). The method successfully extracts the RF fingerprint of the power amplifier and the time domain RF-

DNA fingerprint is visualized. The research results show that the RF fingerprint of the power amplifier is 

mainly reflected in the amplitude distortion characteristics. The time domain RF-DNA fingerprint 

generated by the instantaneous amplitude can achieve the correct classification of the amplifier 

individually. When the SNR is higher than 12 dB, the classification correct rate is above 91%. The 

visualized RF-DNA fingerprint can be intuitively observed, as well as the similarity and difference of 

statistical features among different power amplifiers. 
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无线设备发射信号时，由于硬件的差异会将各设备的细微特征附加在射频信号上，利用这些细微差异可实

现设备的个体识别，而功率放大器作为无线设备发射机的关键部件，具有显著的非线性特性，是射频指纹产生

的重要来源，是研究射频指纹产生机理的关键。2003 年，Hall 等通过提取蓝牙信号中设备的细微特征实现了对

蓝牙设备的个体识别，并将这种细微特征称为“射频指纹(RFF)” [1]。2016 年，俞佳宝等对射频指纹技术进行了

全 面 综述 ，指 出 射频 指纹 识 别是 一种 通 过分 析无 线 设备 的通 信 信号 来提 取 设备 的射 频 指纹 进行 设 备识 别的方

法，应具有通用性、唯一性、短时不变性、独立性和稳健性 [2]。实际上早在 1995 年，Choe[3]和 Toonstra[4]等已

经开始利用通信信号进行设备的个体识别。射频指纹技术可应用于无线网络安全认证、室内无线定位、故障诊

断、通信对抗和雷达对抗中的辐射源个体识别，该技术已被美军列为当前重点发展的关键技术之一，在民用和

军用方面都有很高的应用价值。  
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射频指纹提取的流程可粗略分为信号预处理、特征提取和分类器设计。根据射频指纹提取所截取的待识别

信号，可分为瞬态信号射频指纹和稳态信号射频指纹。瞬态信号是设备开、关瞬间产生的信号，此信号不包含

任何信息，只体现发射机的硬件特征，满足独立性。稳态信号部分因为与发射的信息有关，不能保持不变，而

所有的通信信号都具有瞬态部分，早期的研究自然也就是围绕瞬态信号部分开展研究 [5]。但是利用瞬态信号也

存在一些弊端，如持续时间短，需要对精确的起始点检测和信号截取，需要高性能的信号采集设备，受信道变

化的影响，相对稳态信号，提取的射频指纹比较脆弱。随着数字通信系统的技术进步，几乎所有系统都在数字

段之前加入了前导序列(preamble)，以简化接收机的设计 [6]，并为射频指纹提取提供了可重复比较的信号段，研

究重心也逐渐转向利用稳态信号提取射频指纹，2008 年 Kennedy 等首次利用稳态信号提取了射频指纹 [7]。选定

待识别信号后，可以应用各种特征提取方法，减小信道传播、调制方式、接收机特性等不利因素的影响，最大

化信号中的细微差异。可直接对待识别信号的时域波形提取特征，将信号波形的分形维数、瞬态信号持续时间

等作为指纹特征，也可以对待识别信号进行各种域变换处理，再提取特征，如傅里叶变换 [8−9]、小波变换 [10]、

HHT 变 换 [11] 、 双 谱 变 换 [12] 等 。 此 外 ， 还 可 以 利 用 星 座 图 [13] 等 反 映 信 号 误 差 矢 量 幅 度 、 正 交 (In-Phase 

Quadrature，I/Q)偏移、I/Q 相位旋转的调制域特征作为射频指纹。美国空军研究院的 Klein R W 等于 2009 年提

出的一种射频指纹提取方法，称为 RF-DNA 指纹 [14]，该方法首先采用 Hilbert 变换计算信号的瞬时幅度、瞬时

相位、瞬时频率作为基本特征，然后计算标准差、方差、峰度、偏度等统计特征作为指纹，同时又考虑了使用

双树小波变换替换 Hilbert 变换来实现时间平移不变性，随后又利用 Gabor 变换进一步提高了 RF-DNA 指纹的性

能 [15]。利用该方法目前已成功提取了 WIFI、蓝牙、Zigbee 等设备的 RF-DNA 指纹，并获得良好分类效果。  

RF-DNA 作为一种强有力的射频指纹提取技术在无线设备个体识别中已进行大量尝试，在实验室条件成功

提取了多种无线设备的射频指纹。本文介绍利用时域 RF-DNA 指纹进行个体识别的原理后，设计了一个功率放

大器射频指纹提取的实验，并利用 RF-DNA 方法尝试提取功率放大器的射频指纹，并对 RF-DNA 指纹的可视化

展示进行了尝试；最后研究 RF-DNA 参数设置对分类正确率的影响，并讨论功率放大器的射频指纹产生机理。  

1  采用时域 RF-DNA 的射频指纹识别方法 

1.1 利用时域 RF-DNA 射频指纹进行个体识别的方法  

1) RF-DNA 射频指纹的个体识别流程  

图 1 为利用射频指纹进行个体识别的流程，无线设备发射射频信号的同时，会将自身的指纹特征附加在发

射信号上发射出去，信号经多径信道传输后，由采集设备接收，收到的射频信号既包含设备指纹特征又包含信

道指纹特征，本文主要研究如何提取射频信号所携带的设备指纹特征。紧接着对信号进行截取、归一化、丢弃

不合格信号等预处理，尽量少引入噪声，为后续步骤提供待识别信号。然后通过多种域变换方法对待识别信号

进 行 处理 ，如 傅 里叶 变换 、 小波 变换 等 ，将 信号 变 换到 其他 域 以突 出信 号 的个 体差 异 ，减 小噪 声 等干 扰的影

响，产生一组基本信号特征。再对基本信号特征进行统计分析，提取统计特征量，并进行排列生成 RF-DNA 指

纹。RF-DNA 指纹是一组信号统计特征的向量，可以直接送给分类器进行学习，也可以进行维数约简之后，再

进行分类器训练，得到分类模型，最终得到的分类器模型用于无线设备的个体识别。  
 
 
 
 
 
 
 
 
 
 
 
 
 

2) 时域 RF-DNA 射频指纹提取流程  

时域 RF-DNA 射频指纹的提取流程如图 2 所示，首先将一段待提取的信号进行分段，分成等长度的 NR 个

区域，再加上整段信号，共计有 NR+1 子区域的分段信号；然后，利用 Hilbert 变换，计算各个子区域的瞬时幅

度、瞬时相位和瞬时频率 3 种基本信号特征；对于其中的一种基本信号特征，计算其统计特征；最后将生成的

所有统计特征顺序连接，形成时域 RF-DNA 射频指纹。具体应用时，可以选择一种基本特征，也可以使用其中

任意两种或者全部。  

Fig.1 Flow chart for individual identification using RF-DNA RF fingerprints 
图 1 利用 RF-DNA 射频指纹进行个体识别的流程图 
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1.2 基础信号特征的产生  

对于时域 RF-DNA 射频指纹，其基本信号特征包括瞬时幅度、瞬时相位和瞬时频率。I/Q 正交采样是目前

信号采集设备惯用的一种手段，复时域信号 TD( )s n 可表示为如下形式：  

TD TD TD( ) ( ) j ( )s n I n Q n             (1) 

式中： TD( )I n 和 TD( )Q n 是 TD( )s n 的瞬时同相和正交

相位分量； j 为虚数单位。  

根据 Hilbert 变换，按照式(2)~(4)可以很方便

地计算信号的瞬时幅度 a(n)、瞬时相位 ( )n 和瞬

时频率 f(n)，本文将用这 3 个特征作为基本特征作

为示例。  
2 2
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为了消除采集设备偏差对后续处理的影响，需要对 3 个特征进行中心化，瞬时幅度和瞬时频率按照式(5)和

式(6)进行中心化。  

c a( ) ( )a n a n                                            (5) 

c f( ) ( )f n f n                                            (6) 

式中：n=1,2,… ,NM，NM 是采集信号样本的总数； a 和 f 分别为该段信号样本的瞬时幅度和瞬时频率的均值。  

对于瞬时相位响应，在中心化之前，需要先去掉线性成分。这些线性成分可能是由采集设备引入或是由不

精确的精确频率估计造成的，去线性成分后的瞬时相位如下：  

nl f( ) 2π ( ) tn n                                           (7) 

式中 t 是采样时间间隔。去中心化的瞬时相位响应为：  

nlcnl nl( ) ( )n n                                            (8) 

式中
nl 是式(7)中 nl ( )n 的 MN 个样本的均值。  

1.3 统计特征生成  

对于前面 3 种基本信号特征，如果直接用作信号的分类识别过程，由于复杂度较高可能会使信号在数据处

理当中受到限制。应用基本信号特征的固有统计特性作为分类特征，可以减少用于设备分类的特征空间维度，

减轻计算负担。在特征提取过程中常用的统计特征包括标准差( )、方差( 2 )、偏度(  )和峰度(  )。  

对于其中一种基本信号特征生成的特征序列，将其分成连续等长的 NR 段子序列，并计算 NR 个子区域的 4

个统计特征量和整段信号的 4 个统计特征量，将统计特征量排列成如下向量：  
2

1 4[ , , , ]
i i i i iR R R R R    F                                       (9) 

式中 i=1,2,… ,NR+1。式(9)中的向量顺序连接组成每一种基本信号特征的合成特征向量，如下式：  

1 2 3 1 1 4( 1)[ ]
N RR

C
R R R R N  F F F F F                                   (10) 

如果仅使用其中 1 个基本信号特征，式(10)就是最终的 RF-DNA 指纹，如果使用 3 个基本信号特征，则将

3 个基本信号特征的合成特征向量连接后，组合成最终的 RF-DNA 指纹，见式(11)：  

1 4( 1) 3[ ]
R

a f
N


  F F F F                                       (11) 

1.4 MDA/KNN 分类  

1) MDA 特征选择  

多判别分析(Multiple Discriminant Analysis，MDA)常用来进行特征的维数约简 [15]。MDA 是 Fisher 线性判别

分析(Linear Discriminant Analysis，LDA)的扩展，MDA 映射能够最大化类间距离，最小化类内弥散。本文中统

一将特征维数映射到 2 维，经试验这样处理在未明显降低分类性能的同时，还可以很好地进行可视化展示。  

在 MDA 中，类间散度矩阵 bS 和类内散度矩阵 wS 分别按照式(12)和式(13)进行计算。  

Fig.2 Time domain RF-DNA fingerprint extraction process 
图 2 时域 RF-DNA 指纹提取流程 
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式中： i 是类 ci 的协方差矩阵；Pi 是类 ci 的先验概率。  

对于高维的 RF-DNA 指纹特征 F 使用下式映射到低维子空间：  
Tw

i F W F                                            (14) 

式中 W 是根据 1
w b
S S 的特征值计算的映射矩阵。  

2) KNN 分类器  

KNN 分类算法的原理是通过计算一个点 A 与其他所有点之间的距离，取出与该点最近的 k 个点，然后统计

这 k 个点里面所属分类比例最大的个数，从而判断点 A 属于该分类。优点是算法简单，易于理解和实现，且无

需 估 计参 数和 训 练， 适合 于 多分 类问 题 。本 文主 要 研究 射频 指 纹提 取， 不 对分 类器 优 化深 入研 究 ，统 一使用

medium KNN 分类器，近邻数取为 5，使用欧式距离进行度量。  

2  实验配置和时域 RF-DNA 指纹提取 

2.1 实验设置  

选用 8 个同一型号、同一批次的 433 MHz 射频功率放大器作为研究对象，实验配置如图 3 所示，使用矢量

信号发生器重复发射一段编辑好的正交振幅调制(Quadrature Amplitude Modulation，QAM)信号 16QAM，信号的

载频设置为 433 MHz，采样率为 1 MHz，输出功率为 0 dB。16QAM 信号通过同轴线连接到功率放大器，功率

放大器由 5 V 直流电压供电，放大信号经过 30 dB 衰减器后，直接用同轴线连接到射频记录器。射频记录器使

用正交采样技术，中心频率和采样率设置为 433 MHz 和 4 MHz。  

对于每一个功率放大器，分别使用射频记录器持续记录 5 s 时

长的数据，图 4 为截取的功率放大器 1 在 250 ms 时间内的时域波

形(I 路)。为了方便截取发射的 16QAM 信号的起始点和结束点位

置，对于编辑好的 QAM 信号，设置其占空比为 50%，单个 QAM

波形的持续时间约 43.2 ms。  
 
 
 
 
 
 
 
 
 

2.2 数据预处理  

由于信号源是不断重复发射一段 QAM 信号，在使用射频记录器记录一段长度约 5 s 的数据后，需要对信号

进行分段截取处理，截取出每一段 QAM 信号，并从每一段 QAM 信号中再截取出待识别信号。具体步骤如下：  

1) 瞬时幅度计算。计算 5 s 时长信号的瞬时幅度特征 a(n)。  

2) 突变点检测。对 a(n)进行突变点检测，得到记录信号文件前 40 个突变点的索引值，即每个 QAM 信号

的起始时刻和结束时刻的索引值。(按照一个完整的 QAM 信号回放时长 90 ms 算，5 s 长的记录数据，大概有

55 个重复周期的 QAM 信号。) 

3) QAM 信号截取。对于每一个功率放大器的记录信号，截取 20 个波形作为实验数据，8 个放大器共计有

160 个波形。  

4) 待识别信号区域截取。对于 160 个波形，根据需要截取一定长度的采样点作为待识别信号。  

2.3 RF-DNA 指纹生成  

对于图 4 中一次测量的 QAM 波形，截取从起始点开始的 8 192 个点作为待识别信号，时长大约 2.048 ms，

将待识别信号分为 NR=10 个等长度的子区域，分别计算瞬时幅度、瞬时相位和瞬时频率特征 3 个基本特征的

RF-DNA 指纹。实验使用线缆直接注入方法，信噪比较高，对原始信号加上信噪比为 20 dB 的高斯白噪声来模  

Fig.3 Experimental configuration 
图 3 实验配置 
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拟信道噪声。对于 4 个基本特征(均值、方差、偏度与峰度)，使用时域 RF-DNA 方法可以提取 44 个统计特征，

每 1 个基本特征包含对 11 个区域(10 个等长子区域和整个待识别信号)的统计特征。图 5 为从 20 个 QAM 波形

待识别信号中提取的时域 RF-DNA 指纹特征。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

由图 5 可知，瞬时幅度的 4 种统计特征，在 20 次测量中都保持了很好的稳定性，而瞬时频率的统计特征偏

度  和峰度  则有很大的波动，对于提取稳定的指纹特征不利。实验中使用同一个标准信号源 S1000 发射 QAM

信号，从图 5(c)可看出瞬时频率的标准差和方差的变化很小，表明信号源的频率稳定性很好，偏度  和峰度 
反映的是统计量偏离 4 正态分布的特性，这表明信号的频率特性不满足正态分布。  

保持图 3 中除功率放大器外的其他配置不变，更换不同的功率放大器，功率放大器的射频指纹将会附加在

QAM 调制信号上，通过图 5 可猜测功率放大器的指纹特征主要反映在幅度和相位失真上，以信号的幅度或相位

为基础特征可能会获得比较好的分类效果。  

3  实验结果分析 

在提取信号的时域 RF-DNA 指纹后，得到一组高维特征向量，采用第 2 节中的 MDA 方法将其映射到二维

子空间后，再采用 5 近邻 KNN 分类器进行分类。下面分别研究待识别信号长度和子区域个数、信噪比对分类

正确率的影响。  

3.1 待识别信号长度和子区域个数的影响  

保持信噪比为 20 dB 不变，分别取待识别信号的长度为 1 024 点、2 048 点、4 096 点和 8 192 点，计算采用

瞬时幅度和瞬时相位作为基础信号特征时的分类正确率，结果如图 6 所示。可见采用瞬时幅度作为基础信号特

征时，待识别信号越长，分类正确率越高，子区域为 12 时，分类正确率最高；采用瞬时相位作为基础信号特征

时，待识别信号长度对分类正确率的影响不大。随着子区域增多，分类正确率逐渐提高，但是子区域增多将使

得特征向量维数增大，而且子区域划分过细，将失去对信号统计特征的表征。经折中考虑，本文选择待识别信

号长度为 8 192 点、子区域为 12 个较为合适。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.5 Three RF-DNA fingerprint features of power amplifier PA01 with 20 dB signal-to-noise ratio 
图 5 信噪比 20 dB 时，功率放大器 PA01 的 3 种 RF-DNA 指纹特征 
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(b) instantaneous phase 
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 (c) instantaneous frequency 
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Fig.6 Effect of the length of the signal to be identified and the number of sub-regions on the correct rate of classification 
图 6 待识别信号长度和子区域数量对分类正确率的影响 
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3.2 信噪比的影响  

待识别信号长度为 8 192 点，子区域为 12 点，保持上述参

数设置不变，信噪比从–6 dB 到 27 dB 变化时，计算分类正确

率，结果如图 7 所示。可见采用瞬时幅度作为基础信号特征时，

随着信噪比的提高，分类正确率逐渐提高，当信噪比在 12 dB 以

上时，分类正确率在 91%以上，而采用瞬时相位作为基础信号

特征时，分类正确率基本保持不变。因此，功率放大器的指纹特

征主要体现在幅度失真上，利用瞬时幅度作为基础信号特征能够

很好地提取射频功率放大器的指纹特征。  

3.3 射频指纹可视化与分类效果可视化  

为了对 RF-DNA 指纹有一个直观感受，对每一个功率放大

器的 20 组待识别波形，分别提取 44 个瞬时幅度的 RF-DNA 指纹特征，然后对 20 组 44 个特征计算其下限值、

平均值和上限值，将统计量归一化到[0,1]，用色彩量化表征统计量的大小，各个放大器之间用一列 0 向量(黑色)

隔离开，最终处理为图 8 所示的结果，8 个放大器彼此之间很相似，但仔细辨别又有细微差异。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

当信噪比为 12 dB 和 28 dB 时，采用瞬时幅度作为基础信号特征提取的 RF-DNA 指纹映射到 2 维空间，并

以两个特征向量为坐标画出散点图(图 9)，可见提取的时域 RF-DNA 指纹能够很好地将不同功率放大器进行区

分，随着信噪比的提高，类内聚集性和类间离散性得到提高，可分性也将改善。  
             
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.7 Signal to noise ratio on classification accuracy 
图 7 信噪比对分类正确率的影响 
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Fig.8 At RSN=20 dB, 20 waveforms are averaged and RF-DNA fingerprint characteristics of the instantaneous amplitude of power amplifier PA01 are obtained 
图 8 在 RSN=20 dB 时对 20 个波形取平均，得到功率放大器 PA01 的瞬时幅度 RF-DNA 指纹特征 
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Fig.9 Classification results of time domain RF-DNA fingerprints under different signal to noise ratios 
图 9 不同信噪比下时域 RF-DNA 指纹的分类效果 
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4  结论  

本文设计了一个功率放大器的射频指纹提取实验，并利用时域 RF-DNA 方法提取射频指纹。研究表明，功

率放大器的射频指纹主要反映在幅度失真特性上，利用瞬时幅度生成的时域 RF-DNA 指纹能够实现对放大器个

体的分类，在信噪比大于 12 dB 时，分类正确率在 91%以上。利用提取的高维 RF-DNA 指纹，展示了一种射频

指纹可视化方法，能够直观地观察到不同功率放大器之间统计特征的相似性和差异性。  

无线信道环境会将一些信道特性附加在射频指纹上，对射频指纹造成损害，在后续研究中，将进一步开展

无线信道对射频指纹提取的影响研究，使提取的射频指纹特征更具稳定性和鲁棒性，适应范围更广。  
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