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摘  要：为了解决图像伪造检测算法在定位篡改内容时忽略了不同颜色分量之间的关系，使

其对图像特征描述不足，导致其识别结果中存在误检与漏检等情况，本文提出了基于多元指数矩

与欧式局部敏感哈希的图像伪造检测算法。引入高斯低通滤波，消除可疑图像中的噪声；随后，

将滤波图像分割为一系列的重叠圆形子块，改善其对旋转等内容操作的鲁棒性；基于四元指数矩

(QEM)，计算每个圆形子块的 QEM，以提取相应的鲁棒特征，将其组合成特征矢量；采用欧式局

部敏感哈希机制，生成每个子块对应的哈希序列；计算任意两个相邻哈希元素之间的空间距离，

通过与预设阈值比较，完成所有子块的匹配；最后，借助随机样本一致性方法来剔除错误匹配，

通过形态学处理，定位出篡改内容。实验数据显示：较已有的伪造检测方法而言，在各种几何内

容修改下，所提算法具有更高的伪造检测准确性。 
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Abstract：In order to solve the problems like false detection and missing detection in the recognition 

results due to ignoring the relationship between different color components when using the image forgery 

detection algorithm to locate tampered content, the image forgery detection algorithm based on 

multivariate exponential moments and Euclidean locally sensitive Hash is proposed. The Gaussian low-

pass filtering is introduced to eliminate the noise in suspicious images. Subsequently, the filtered image is 

segmented into a series of overlapping circular sub-blocks for improving its robustness to rotation and 

other content operations. Based on the Quaternion Exponential Moment(QEM), each circular sub-block is 

computed to extract the corresponding robust features and combine them into feature vectors. The 

corresponding Hash sequence of each sub-block is generated by the Euclidean locally sensitive hashing 

mechanism. The spatial distance between any two adjacent Hash elements is computed, and the matching 

of all sub-blocks is finished by comparing with the preset threshold. Finally, by means of the consistency 

method of random samples, the false matching is eliminated, and the tampered content is located by 

morphological processing. The experimental results show that compared with the existing forgery detection 

methods, the proposed algorithm has higher accuracy of forgery detection under various geometric 

modifications. 
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随着多媒体技术与图像处理工具的发展，图像伪造越来越容易执行，导致任何人都可以访问和修改图像内

容，这些伪造的图像给用户带来严重的安全隐患 [1−2]。近年来，许多研究者开始关注数字图像伪造问题，并提出

了各种方法来防止篡改和伪造，以确保图像的真实性 [3]。在图像伪造形式中，以复制-粘贴篡改最为常见，在初

始图像中复制多个内容，并利用诸如噪声、旋转与尺度缩放等几何变换对复制内容进行处理，将其粘贴在同一

幅图像中，形成视觉自然的图像，用户难以察觉到相应的篡改内容 [2−3]。为此，复制-粘贴图像伪造检测方法已

是图像真实性认证中较为重要的研究主题之一，如王春华等 [1]借助 Hessian 矩阵来提取图像的特征点，并利用

Haar 小波响应值和梯度模值来形成图像的特征描述符，再联合归一化互相关函数与凝聚层次聚类方法来实现特

征点的匹配与聚类，以此完成伪造内容的识别。但是，Hessian 矩阵在提取特征点时，忽略了图像的纹理等信

息，使其不能充分检测出图像的鲁棒特征点，另外，凝聚层次聚类方法不能有效识别出具有相似特征矢量的伪

造 内 容 ， 使 其 检 测 准 确 性 有 待 提 高 。 Yang 等 [2] 联 合 感 兴 趣 点 检 测 算 子 与 尺 度 不 变 特 征 变 换 (Scale Invariant 

Feature Transform，SIFT)来检测图像中的鲁棒特征点，并通过找到最佳匹配特征的方法来完成所有特征点的匹

配，采用滤波算子和分割方法来消除误匹配现象，最后通过定义一种迭代策略来估计特征点的变换矩阵，并确

定伪造的存在性。该技术虽然可消除误匹配现象，改善伪造检测准确度，但是，该技术主要是依赖灰度信息来

检测特征点，导致其变换矩阵所含的信息量不足，难以有效区分具有相似特征矢量的伪造内容。左悦等 [3]利用

图 像 的梯 度直 方 图来 描述 图 像的 方向 特 征， 联合 图 像的 颜色 信 息， 构造 双 信息 统计 机 制， 获取 图 像的 特征向

量。并联合欧式距离与引力聚类机制，对图像特征点实施匹配与归类，从而实现篡改内容的检测。该方法充分

考虑了图像的颜色信息，使其对图像的特征描述更为充分，但是，借助传统的欧式距离来实现特征匹配，对图

像内容缺乏敏感性，容易出现误检测现象。柴建伟等 [4]利用小波变换来提取可疑图像的低频子带，并利用特征

点邻域旋转不变纹理特性来改进 SIFT 机制，充分提取图像中的特征点，通过设计匹配方法来实现特征点匹配，

以检测出伪造内容。这种基于特征点的伪造检测方法具有较高的效率，但是，在空间上相互靠近的特征点不应

该进行比较，因为它们的相似度有可能很高，另外，确定两个可比较的关键点之间的最短距离是很困难的，且

这些特征点不是集中在一起，使其难以准确定位和区分复制源区域和粘贴目标。Soni 等 [5]首先将可疑图像分割

为一系列的重叠方形子块，并利用一致性局部二值模式(Local Binary Pattern，LBP)算子来提取可疑子块中的特

征，形成对应的直方图特征(Histogram Feature，HF)，并联合离散傅里叶变换，检测 LBP-HF 特征，通过引入欧

式距离，利用每个子块对应的 LBP-HF 特征，完成子块匹配，确定伪造区域。但是，此技术是将图像分割为重

叠 方形子 块， 使其抗 联合 图像专 家小 组 (Joint Photographic Experts Group， JPEG)压缩 、噪声等攻 击能力不理

想，在面对此类内容处理的伪造图像检测时，易导致漏检和误检等问题。Zheng 等 [6]设计了基于 SIFT 算子与

Zernike 矩的复制-粘贴图像伪造检测算法，该技术有效融合了基于关键点的检测方法与基于分块的伪造检测技

术的优势，首先，将图像分割成一系列的不重叠子块，然后利用 SIFT 算子来检测每个子块中的关键点，通过多

个关键点匹配方法来确定候选伪造区域，再借助随机样本一致性方法(Random Sample Consensus，RANSAC)来

消除误匹配，精确检测出伪造内容。该技术较好地兼顾了检测效率与准确性，但是，SIFT 算子主要是依赖图像

的灰度信息来检测图像中的关键点，且没有考虑不同颜色分量之间的关系，使其对图像中的鲁棒关键点描述不

足，限制了其检测准确性。为准确检测出图像中的伪造内容，本文设计基于多元指数矩与欧式局部敏感哈希的

图像伪造检测算法。  

1  四元指数矩 

诸多研究成果显示 [7−9]，四元指数矩(QEM)对噪声、各种几何变换以及颜色变化具有理想的稳健性。因此，

QEM 模非常适合描述彩色图像内容。对于尺寸为 M N 的彩色图像  ,f x y 可用其自身的 , ,R G B 三分量来描述：  

       , , i , j , kR G Bf x y f x y f x y f x y                                 (1) 

式中：      , , , , ,R G Bf x y f x y f x y 分别代表  ,f x y 的 , ,R G B 分量； i,j,k 为四元数的三个虚数单位。  

通过式(1)发现，彩色图像的四元数表示可以将其三个分量视为一个整体来直接处理，可以避免颜色信息的

丢失。令  ,f r  是  ,f x y 在极坐标中对应的结果，根据文献[8]，阶数为 n ，重复长度为 l 的 QEM 系数 ,n lE 为：  

   
2π 1 *

, 0 0

1
, exp d d

πn l nE f r A ul r r                                   (2) 

   * 2 exp j2 πnA r r n r                                    (3) 

式中： u 为纯四元数，且  i+j+k 3u  ； *
nA 是径向基函数的共轭。  
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由于径向指数基函数是正交的，因此，彩色图像  ,f r  可以通过有限阶  max max,  n n l l≤ ≤ 的 QEM 来近似重

构，而且，阶数越大，则重构精确度越高 [8]：  

     
max max

max max

,' , exp
n l

n l n
n n l l

f r E A r ul 
 

 

                                (4) 

式中  ' ,f r  是近似重构图像。  

在式(4)中，QEM 的基函数    expnA r ul 在单位内是正交的，且其不同的阶数对  ,f r  重构精确度的贡献度

不一样。令    , ,rf r f r    代表通过旋 转  角度后导 致  ,f r  的变化， 那么  ,f r   ,  ,f r  的 QEM 满足

如下关系 [10]：  

     , , expr
n l n lE f E f ul                                 (5) 

式中：    , ,,r
n l n lE f E f 分别为    , , ,rf r f r  对应的 QEM。  

图 1 体现了不同阶数下的 Lena 图像重构质量及其重构误差图像。由图发现，QEM 的阶数越大，其重构质

量越好，可以较好地捕获图像的颜色信息与边缘信息。  

             
 
 

             
 
 
 

Fig.1 Reconstructed results under different orders and reconstructed error images 
图 1 不同阶数下的重构结果及其重构误差图像 

2  所提复制-粘贴图像伪造检测算法 

所提的基于多元指数矩与欧式局部敏感哈希的图像伪造检测算法过程有 4 个部分：1) 基于高斯低通滤波的

可疑图像预处理；2) 基于四元指数矩的圆形子块特征提取；3) 基于欧式局部敏感哈希机制的子块匹配；4)基

于随机样本一致性与形态学处理的伪造定位。  

2.1 基于高斯低通滤波的可疑图像预处理  

在复制-粘贴伪造图像中，为了提高篡改的自然度，攻击者一般会添加各种几何变换来掩盖伪造轨迹，如噪

声、模糊等，这种内容修改会影响图像中的鲁棒特征提取和匹配精确度 [6]。因此，本文引入高斯低通滤波器 [11]

来去除彩色图像的噪声。由文献[11]可知，2D 图像对应的滤波模型如下 [11]：  

 
2 2

221
, , e

2π

x y

F x y 




                    (6) 

式中：  ,x y 表示像素的坐标；  是标准差，通常设置为 1。对于尺

寸为 M N 的彩色图像  ,f x y ，基于式(6)，其相应的滤波结果为：  

     , , , ,f x y F x y f x y '                   (7) 

式中  表示卷积运算。在去噪过程中，高斯掩码的尺寸对其滤波效果

影 响 较 大 ， 其 与  密 切 相 关 ， 通 常 表 示 为    2 1 2 1k k    ， 其

中，k 是常量。在本文算法中，通过反复实验，确定 k=3，则高斯掩

码的尺寸为 7 7 。以图 2(a)所示的彩色图像为可疑目标，利用式(6)~

式(7)对其完成滤波处理，结果见图 2(b)。可疑图像经过式(7)过滤后，其中的噪声被有效消除。  

Fig.2 Preprocessing of suspicious images 
图 2 可疑图像的预处理 

(a) suspicious image (b) filtering image 

(a) the order is 15 (g) the order is 45 (b) the order is 20 (c) the order is 25 (d) the order is 30 (e) the order is 35 (f) the order is 40 

(h) error image of 
15-order 

(n) error image of 
45-order 

(i) error image of 
20-order 

(j) error image of 
25-order 

(k) error image of 
30-order 

(l) error image of 
35-order 

(m) error image of 
40-order 
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2.2 基于四元指数矩的圆形子块特征提取及匹配  

将滤波图像分割为一系列的重叠子块，然后计算每两个图像块之间的相似性。在当前的基于子块的伪造检

测技术中，主要是将把可疑图像分割为重叠的方形子块 [12]，使其对诸如旋转等变换较为脆弱，降低其对此类变

换的伪造识别精确度。为此，本文将可疑图像分割为圆形子块，将其沿着高斯滤波图像滑动，从左上到右下进

行特征提取，每次在水平或垂直方向上移动一个像素。对于尺寸为 M N 的彩色图像  ,f x y ，令其半径为 R 的

重叠圆形子块为    , , , 1, , , 1, ,i, jB i j R R M R R R N R       ，则可得到    2 1 2 1M R N R     个圆形子块。一

般而言，R 越小，则检测精确度越高，但需要匹配的次数越多，导致耗时增长。为了展示分割效果，本文设置

较大的 R 值，取 R=214.5 个像素，则对于 256 256 的图像而言，其总共有 18×18 个重叠圆形子块，见图 3。  

为了准确定位伪造区域，需要提取每个子块的鲁棒特征。通过

利 用这些 特征 ，使其 在遭 遇几何 变换 的情况 下， 也应该 正确 地区

分图像中不同的子块。但是，在当前大多数的复制-粘贴伪造检测

算 法中， 没有 考虑不 同颜 色通道 之间 的显著 信息 的相关 性， 使其

对于光度变化( ､如照明方向 强度和颜色)的鲁棒性较弱 [13]。根据前

文关于四元指数矩的分析可知， QEM 可以有效地将彩色图像内容

作为一个矢量场整体来描述其特征，且 QEM 模系数对各种噪声、

几何变换和颜色变化具有良好的鲁棒性。对于每个子块 i, jB ，利用

式(2)来计算其对应的 QEM 模系数，将其视为特征矢量 E(i,j)：  

 
 
 

 
 

 
 

 
 

 
  max max max max

T
, , , , , ,

0,0 1,0 1,1 , 1 ,, ,i j i j i j i j i j i j
n l n lE E E E EE ， ， ，                       (8) 

通过计算每个圆形子块的 QEM 模系数，可以较好地描述圆形子块的不同视觉信息。其中，那些较小的 n

和 l 值所对应的 QEM 模系数能够描述子块的整体轮廓，而其他的则可以描述视觉细节 [13]。可见，由 QEM 模系

数所构成的特征向量可以提供圆形子块的丰富表示，有助于降低伪造内容的误检率。但是，在彩色图像子块对

的匹配中，并不需要所有的 QEM 模。在计算 QEM 模时，其所需的最大阶值 nmax 的选择取决于给定颜色图像的

大小以及所需的分辨率。在利用 QEM 描述彩色图像的鲁棒特征时，并不需要过多的 QEM 模数量，因为只需几

个 低 频 QEM 模 就 可 以 捕 获 彩 色 图 像 的 特 征 [14]。 另 外 ， QEM 模 系 数 , ,n l n lE E  ， 且 对 于 所 有 的 标 准 图 像 ，

0,0 1,0,E E 是恒定不变的，因此，在所提算法中，只选择 , , 1, 0n lE n l≥ ≥ 作为圆形子块的特征。根据前文图 1 中的

重构结果发现，当 QEM 计算的阶数为 25 时，其重构图像足以描述彩色图像的特征。  

在完成图像子块特征提取之后，本文将通过搜索具有相似特征向量的图像块来识别多个潜在的复制-粘贴子

块对。为此，本文引入欧式局部敏感哈希(Euclidean Locality Sensitive Hashing，ELSH)机制 [15]来实现相似子块

的匹配，以鉴定出可疑的伪造区域。局部敏感哈希方法 [15]主要是借助几个散列函数对点进行散列，以确保对于

每个函数而言，相邻的对象发生碰撞的概率要比相距较远的对象高得多。根据文献[15]可知，ELSH 采用的 LSH

函数族是基于 p-稳定分布的，对应的 LSH 函数如下：  

 ,

+
h

w
    

α

α E
E


                                      (9) 

式中：    是 floor 函数； α 是一个 d 维矢量，其元素是从 p-稳定分布中随机选择的；  0, w  是一个随机变

量；E 是特征矢量；w 是常量。根据式(9)发现，哈希函数  ,h  E 将特征矢量 E 映射为一个整数集。在实际应用

中，ELSH 方法通常是联合 k 个 LSH 函数，且每个函数集定义为：  

 : kg S U                                         (10) 

式中         1 2, , , kg h h hE E E E 。根据式 (10)对  g E 完成映射后，可得到 k 维矢量  1 2, , , ka a aE  。随后，

引入两个哈希函数来处理  1 2, , , ka a aE  ，以构建相应的哈希表：  

1
1

' mod mod
k

i i
i

hash r a m s


 
     

                                 (11) 

2
1

'' mod
k

i i
i

hash r a m



 
 
                                    (12) 

式中：r',r''均为随机整数；s 是哈希表的长度；m 是用户设置的质数。  
 

(a) subblock segmentation 

Fig.3 Segmentation results of circular subblocks 
图 3 圆形子块的分割结果 

(b) subblock matching 
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对于每个特征矢量 E 对应的哈希表，根据 E(i,j)，对其哈希表的构建过程重复 Q 次，可以进一步提高算法对

复制内容的聚类准确性。为此，在执行 Q 次后，可以构建整个哈希表，且每个特征向量都存储在相应的 bucket

中 g0(E(i,j)),g1(E(i,j)),… ,gQ−1(E(i,j))。一旦哈希表生成，对于一个待查询的子块 E(query)= E(i,j)，对其真伪进行识别，

意味着对于特征矢量 E(match)= E(k,l)，需要检查所有的 bucket g0(E(i,j)),g1(E(i,j)),… ,gQ−1(E(i,j))。由于图像中部分子块

可能会产生近似的 QEM 模量，会影响伪造内容识别准确性，为此，本文评估了强度平面中图像块之间的空间欧

式距离，其满足如下条件：  

    2, ,i j k l D ≥                                   (13) 

式中： 2 = 2 2D R 是空间距离阈值，一般而言，阈值 D2 越大，则检测精确度越低，但是效率较高；反之，D2 越

小，则检测精确度越高；R 是圆形子块的半径。  

在满足式 (13)的所有候选图像块中，选择特征空间中最小欧式距离的一对子块，并将其视为复制区域的一

部分。根据上述过程，对图 3(a)中的子块实施匹配，结果见图 3(b)。由图发现，虽然复制-粘贴内容的子块被正

确匹配，但是存在较多的错误匹配。  

2.3 基于随机样本一致性方法与形态学处理的伪造定位  

为了从潜在的复制-移动图像子块中剔除这些误匹配，通过利用带有 QEM 幅度差的 RANSAC 方法 [16]来估计

仿射变换参数。即使子块的 QEM 模存在较大的误差，但是这些仿射变换参数始终具有很高的精确度，并且可

以通过将一个区域映射到另一个区域来验证原始子块及其拷贝粘贴版本之间的关系，从而检测出篡改内容。  

RANSAC 方法是一种强大的参数估计方法，用于处理输入数据中的大量异常值 [16]。令    , ,,i j k lE E 是一对待

匹配的圆形子块，则二者之间的仿射变换为 [16]：  

   T T
, ,i j k l  R t                                        (14) 

 0 cos sin ,0 sin cos
x x

y y

s t
s t

 
 

       
  

R t                                 (15) 

式中：   0cos sin, , 0sin cos
x x

y y

t s
t s

 
 

  
   
  

分别代表移位矢量、旋转矩阵和缩放矩阵。  

基于 RANSAC 方法，结合式(14)，将其与分类阈值 Th 对比，可将

子块匹配结果划分为内部与外部样本：  

   T T
h, ,i j k l T   R t                    (16) 

对所有的子块匹配结果重复执行式(16)Niter 次，可有效剔除错误匹

配的子块。在所提算法中，通过多次测试，取 Th=2,Niter=100。详细的

RANSAC 算法过程见文献[16]。  

通过 RANSAC 方法的匹配提纯优化后，可获取准确的匹配结果；

随后，引入形态学处理方法 [17]，对匹配结果实施分割，准确定位伪造

区域，见图 4。  

3  实验测试与分析 

为了验证所提检测算法的效果，借助 Matlab 2011a 软件实施测试。实验条件为： DELL 台式微型机 , 其配置

为 2.5 GHz 双核 CPU 、 500 GB 硬盘和 4 GB 的内存，操作系统为 Windows XP。此次试验的全部样本均从 FAU 数

据集与 GRIP 图像库中挑选 [17−18]。其中， FAU 数据集含有 212 幅复制-粘贴伪造图像，且其分辨率均不同，从

512 314 像素到 3 8722 592 像素 [17]。 GRIP 图像库中包含了 80 幅复制-粘贴篡改图像，分辨率都是 7681 024

像素 [18]。与此同时，为了反映该算法的优势，将文献[5]和文献[6]的检测技术作为对比组。经过反复实验，设置

如下参数：  =1，高斯掩码的尺寸为 7 7 ，R=9 像素，分类阈值 Th=2，迭代次数 Niter=100。  

3.1 伪造检测结果  

图 5(a)和图 6(a)为分别来自 FAU ,GRIP 图像库中的样本，并借助本文算法、文献[5]与文献[6]来定位出篡改

内容，输出结果见图 5 和图 6。由检测结果发现，3 种算法都能定位出图像中的篡改内容，但所提算法具有更高

的检测精确度，墙壁上图框内的纹理都较为完整地检测出来，且没有误检内容，文献 [6]也有较好的检测准确  

Fig.4 Falsification of regional location results 
图 4 伪造区域定位结果 
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性，可以准确定位篡改区域，然而，其输出结果中存在较多的漏检现象，墙壁上图框内的纹理信息缺失严重，

见图 5(d)。文献 [5]算法的检测结果中含有较多的误检内容，尤其是在几何变换条件下，误检更为明显，见图

6(d)。主要是因为所提技术是将滤波图像分割为重叠圆形子块，并采用四元指数矩 QEM 来描述图像，考虑了彩

色图像中不同颜色分量之间的关系，可充分提取其中的鲁棒特征，并借助欧式局部敏感哈希机制来生成这些特

征 子 块的 哈希 序 列， 有效 增 强了 算法 的 敏感 性， 通 过比 较哈 希 元素 之间 的 空间 距离 与 预设 阈值 ， 准确 匹配子

块，并利用了随机样本一致性方法来剔除错误匹配，消除误检现象，从而准确定位出篡改内容。而文献[6]则是

通过匹配 SIFT 算子所检测到的特征点来定位伪造区域，再借助 RANSAC 方法来优化匹配结果，可较好地消除

误检现象，但是，SIFT 算子只是利用图像灰度信息来检测关键点，无法充分检测图像纹理区域中的鲁棒关键

点，且没有考虑不同颜色分量之间的关系，从而导致其匹配精确度不理想，易出现漏检现象。文献[5]采用的重

叠方形子块，对尺度、JPEG 压缩等攻击的稳健性较低，且缺乏匹配优化策略，使其出现较多的误匹配，存在较

多的误检和漏检。  

      
 
 
 
 

     
 
 
 

3.2 量化测试结果  

为了具体量化本文检测技术的优势，引入 F 值 [13]来衡量，一般而言，F 值越大，显示其对篡改内容的检测

准确性越高，其函数如下：  

P

P P N

2

2

T
F

T F F


 
                                   (17) 

式中： PT 代表正确识别为篡改内容的像素数量； PF 代表漏检的篡改内容像素数量； NF 代表误检的篡改内容像

素数量。在 FAU ,GRIP 图像集中分别确定 100 幅、80 幅标准图像来构成本次实验的样本数据，并把不同参数的

角度旋转、噪声添加和 JPEG 压缩变换类型施加于测试目标的篡改位置，随后，基于本文方案、文献[5]与文献

[6]的定位过程来识别出伪造目标，通过式(17)来获取这些算法各自对应的 F 值，结果如图 7 所示。根据测试数

据显示，面对几何变换条件下的复制-粘贴篡改内容定位，本文方案能够精确地检测出伪造内容，没有误检现

象，相应的 F 值都高于对照组。当伪造内容经过 100°这样的大角度旋转时，本文 F 值为 0.961，而文献[5]、文

献[6]的 F 值分别为 0.722,0.865。对于噪声攻击也是如此，当噪声标准差为 0.06 时，本文技术的 F 值也是大于

对照组，约为 0.883，而文献[5]、文献[6]的 F 值分别为 0.475,0.732。原因是本文检测技术借助了四元指数矩

QEM 来描述图像的特征，充分考虑了彩色图像中不同颜色分量之间相关性，对诸如旋转、JPEG 压缩等几何变

换具有较强的鲁棒性，所以，在篡改内容经受几何变换时，其仍然能准确检测出伪造信息。文献[6]技术主要是

依赖 SIFT 算子来检测图像的稳定特征，但其忽略了图像的颜色信息，无法描述纹理区域中的关键点，对图像鲁

棒特征描述不足，限制了其检测准确性。而文献[5]是依赖 LBP 算子来提取图像特征，对 JPEG 压缩、噪声等几

何变换的鲁棒性不佳，当复制-粘贴内容经过此类攻击后，该技术难以准确识别出篡改内容，存在较多的误检和

漏检现象。  

(a) initial image (b) fake image (c) this algorithm (d) reference [6] algorithm (e) reference [5] algorithm 
Fig.5 Detection results of duplicate-paste tampered images 

图 5 复制-粘贴的篡改图像的检测结果 

(a) initial image (b) fake image (c) this algorithm (d) reference [6] algorithm (e) reference [5] algorithm 
Fig.6 Detection results of duplicate-paste+zoom tampered images 

图 6 复制-粘贴+缩放的篡改图像的检测结果 
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4  结论  

为了提高篡改内容在几何变换条件下的识别准确率，本文设计了基于多元指数矩与欧式局部敏感哈希的图

像伪造检测算法。将滤波后的可疑图像分割为重叠圆形子块，再计算每个子块的四元指数矩，以提取相应的鲁

棒特征，形成对应的特征矢量；引入欧式局部敏感哈希机制，获取每个子块对应的哈希序列；计算任意两个相

邻哈希元素之间的空间距离，完成子块匹配；联合随机样本一致性方法与形态学处理，准确识别篡改内容。在

FAU、GRIP 两个数据集上测试数据显示：在多种几何变换条件下，所提算法具有较高的检测准确度，其 F 值均

维持在 0.6 以上，较相关的检测技术而言，至少提高了 11%以上，且呈现出理想的鲁棒性。在所提算法的伪造

检测过程中，由于使用了四元指数矩，导致其复杂度较高，降低了识别效率。在后续计划中，将对多种四元变

换进行对比分析，以替代四元指数矩，并引入超像素理论来提高伪造内容的检测效率。  
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