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摘  要：研究了基于通信辐射源射频指纹 (RFF)的同类型设备分类识别理论，通过提取通信信

号的围线积分双谱值来作为设备个体识别的特征向量，使用支持向量机 (SVM)分类器进行识别。构

建辐射源识别系统，并使用实测信号进行仿真测试。结果显示该方法具有稳定的识别效果，且在

信噪比 (SNR)为-22 dB时，系统可以达到接近90%的分类识别准确度。这说明本文提出的基于双谱

的RFF提取方法有效。 
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Abstract：The classification and recognition theories of the same type of equipment based on the 

Radio Frequency Fingerprint(RFF) of the communication radiation source are studied. The integral 

bispectrum values of the communication signal are extracted as the feature vector of the device, and the 

Support Vector Machine(SVM) classifier is used for identification. After constructing a radiation source 

identification system, the measured signals are used for simulation testing. The simulation results show a 

stable recognition effect by using the proposed method, and the system can achieve nearly 90% 

classification recognition accuracy when the Signal to Noise Ratio(SNR) is -22 dB. This result validates 

the effectiveness of bispectrum-based RF fingerprint extraction method. 
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物联网及 5G 的快速发展，使彼此链接的无线设备越来越多，同时也带来了一系列监管与安全的难题。辐射

源设备的个体识别技术，即特定辐射源识别(Specific Emitter Identification，SEI)可用于无线设备的身份认证、设

备监管等方面 [1-3]，可以有效解决安全隐私问题，增加物联网的安全性。因此，同类型辐射源设备的准确识别成

为当下通信安全与隐私面对的严峻问题。在军用领域中，辐射源识别更加重要，该应用可以针对敌方通信网络进

行剖析，并得到一个有价值的分析结果，可使我方在电磁战场获得更大优势 [4]。  

辐射源设备个体识别的相关研究，早期主要从设备的开关机瞬态信号进行分析 [5-6]。然而在实际情况下，暂

态信号特征存在难以识别同厂家、同工作模式的辐射源个体，并且为了提取暂态信号，需要极高的采样率进行数

字化等问题。因此利用稳态信号特征对辐射源进行个体识别的研究逐渐增多 [7-10]。2008 年，Suski 等 [9]从 802.11a

设备的前导信号中提取功率谱密度构成射频指纹(RFF)，并选择频谱相关分类器用于分类。结果表明，当信噪比

(SNR)大于 6 dB 时，可实现接近 80%的识别精确度。最近，有一些基于统计学习和深度学习的设备识别方法，

如，使用深度学习方法检测物理层属性以识别认知无线电，实验结果表明，在 7 个 2.4 GHz 商用 ZigBee 设备上，

识别准确率达到 92.29%[11]。还有 2 种方法的组合，如将双谱作为 RFF，使用卷积神经网络用于设备识别 [12]。此

外，还有将信号进行希尔伯特-黄变换，然后使用深度残差网络对变换后的图进行视觉处理，最终实现近 98%的

识别率 [13]。  
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本文对通信辐射源设备稳态信号段的本质特征进行深入研究，采集实际的对讲机通信信号，并提出一种基于

信号高阶谱分析的 RFF 提取方法。通过分析辐射源通信信号的双谱特征来区分同类型的设备，即采用围线积分

双谱值作为其特征向量，使用支持向量机(SVM)对其进行分类识别。经过对实测信号的仿真测试，在-22 dB 信噪

比(SNR)的条件下识别准确率可以达到 90%。该实验结果表明，本文所用方法提取的稳态特征可以很好地将同类

型的不同设备区分开来，且分类过程对高斯噪声不敏感。  

1  基于双谱的辐射源识别方法 

1.1 辐射源个体识别相关理论  

分类过程可以帮助人们对事物的认识更加深刻，其关键在于重新建立一个感知到的模型，并通过此来认识事

物的内涵，获得处理该类事物的统一方法。而分类成功与否，在于对象的模型以及分类方法，并尽量去除主观观

点。对于一个对象模型，极为重要的一点是提取针对于此的专有特征 [14]。对于本文研究的辐射源设备分类识别

问题，首要工作是根据待识别对象——辐射源信号的本质特点，构建一个基于该特点的分类方法或系统架构。即

使同类型辐射源设备为同厂家、同批次生产，也仍会由于制造容差和漂移容差的存在，导致设备彼此之间有一定

的硬件差异，这种差异表现为通信信号独一无二的细微特征，该特征通常被称为辐射源的 RFF。根据 RFF 自动

识别一个辐射源，被称为辐射源的指纹识别。一般而言，通信辐射源的分类系统主要由信号采集、预处理、特征

变换与提取、分类识别 4 部分组成，见图 1[3]。  

Fig.1 Block diagram of radiation source individual identification system  
图 1 辐射源个体识别系统框图 

信号采集装置和预处理模块可以采集到辐射源设备信号，识别及截取有用信号，并去除一定的噪声，获得可

以进行特征提取的辐射源射频信号段；特征变换及处理是将信号从时域转换至谱分析域，利于进行下一步的特征

提取；指纹特征提取模块将该信号中的细微差异以某种形式提取出，作为辐射源设备的指纹特征；之后将该 RFF

输入分类识别模块进行辐射源设备的识别。如果提取的指纹数据维度过高，可以在分类识别模块之前加入一个数

据降维处理模块，提高分类识别的速度及准确度。  

1.2 基于高阶谱分析的 RFF 提取方法  

信号的双谱变换分析，具有相位保持性、尺度变化性、时移不变性的特点，这保证了辐射源信号在经过变换

后不会损失过多的有用信息，利于进行辐射源设备的分类识别，且理论上高阶谱分析可以免疫高斯噪声的影响。

由于双谱变换得到的双谱图不利于进行分类识别，会耗费大量资源进行二维图像的识别，因此本文使用围线积分

双谱方法将二维图像积分为一维函数值，再进行相应的分类识别。  

目前研究成熟的围线积分双谱算法有以下 4 种：轴向积分双谱(Axial Integral Bispectrum，AIB)、圆周积分双

谱(Circumferentially Integrated Bispectrum，CIB)、径向积分双谱(Radial Integral Bispectrum，RIB)及矩形积分双

谱(Square Integral  Bispectrum，SIB)。接下来将介绍这 4 种围线积分方法并研究基于此方法的指纹特征提取算法，

最后通过实测信号验证该算法的有效性。  

首先，信号  x t 的双谱可表示为：  

     1 1 2 2

1 2

j
1 2 3 1 2, , ex xB c    

 
   

 
 

 

                             (1) 

式中：           * *
3 1 2 1 2 1 2, ( ) d E ( )xC x t x t x t t x t x t x t     




      为信号的三阶相关函数； 1 与 2 为相关函数

的自变量，代表着 2 个延时； 1 与 2 为双谱二维平面的轴。  
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1) 轴向积分双谱：轴向积分双谱算法主要是将双谱平面沿 1 或 2 轴进行积分运算，对于信号  x t ，假定其

双谱为  1 2,B   ，定义：  

     1 2 2 1 2 1

1 1
, d , d

2π 2π
AIB B B      

 

 
                            (2) 

由 Fourier 变换投影可知，轴向积分双谱可以看做信号的三阶相关函数轴切面的傅里叶变换。  

2) 圆周积分双谱：圆周积分双谱算法的积分路径为一系列以原点为圆心的同心圆周，将同心圆周上的双谱

值进行离散求和即可得到 CIB 值，其具体定义为：   

   , dpCIB B                                       (3) 

式中  ,pB   为双谱估计的极坐标表示。CIB 保留了一定的相位信息，并且存在尺度伸缩不变性，但积分路径较

之其他几种积分方法较为复杂，实际操作中还会因为非均匀采样导致平面点的遗漏和重复计算。  

3) 径向积分双谱：径向积分双谱是通过对双谱平面内，经过原点的直线路径上的双谱值进行离散求和得到。

根据积分双谱相位，RIB 定义为：  

   
 

i

r

arctan
I

RIB
I





 

   
 

                                 (4) 

式中：  iI  和  rI  分别为双谱积分的同相及正交分量，         1/ 1

r i 1 1 10
, dI I jI B f f f


   




    ，  1 1,B f f 为信

号的双谱值。径向积分双谱保留了双谱的相位信息，却缺乏信号的尺度信息，因此其对形状相似的信号彼此的识

别有着较大的影响。  

4) 矩形积分双谱：矩形积分双谱将双谱平面上以双谱原点为中心的系列矩形的各条边作为积分路径进行累

加运算，具体的 SIB 积分计算为：  

   1 2 1 2, d d
lS

SIB B                                     (5) 

式中 lS 表示矩形积分双谱的积分路径。从 SIB 的计算过程知，SIB 可以充分利用双谱平面中的特征信息，不会出

现点的遗漏和重复计算。  

计算信号双谱，并经过围线双谱积分即可得到一组一维向量，作为其 RFF 向量进行分类识别处理。  

1.3 RFF 特征向量的特点  

提取的辐射源 RFF 应具备以下特点 [3]：a) 通用性：对于发送设备，均可以使用该提取方法得到可进行个体

识别的 RFF；使用的接收设备应是通用的，即提取的 RFF 不随接收机改变而改变，这是应用 RFF 进行广泛的设

备识别的前提；b) 唯一性：不同无线设备发送的射频信号不同，而同一个设备的 RFF 应是独有的、唯一的，这

是进行个体识别的重要因素；c) 短时不变性：提取的 RFF 应具有一定的时间稳定性，不应随着时间推移、设备

的运行时间及老化等而产生变化，导致识别精确度下降；d) 独立性：从承载数据的稳态信号段提取出的 RFF 应

与承载的数字信息无关，只与设备的硬件特征有关。  

根据上述提取 RFF 的原则，通过实测数据对本文所提出的基于双谱的 RFF 特征提取方法进行验证，结果表

明该方法提取的 RFF 符合上述特征。  

2  个体识别算法 

2.1 数据采集  

使 用 对 讲 机 设 备 进 行 实 测 数 据 的 采 集 和 算 法

的仿真验证。为充分验证算法的有效性，待识别设

备选用同批次生产的同型号 10 台对讲机，型号为

摩托罗拉 A12。为保证接收信号质量，采用示波器

进行信号的采集。具体的设备采集参数见表 1。  

每台对讲机采集 50 次开关机状态信号，总计得到 500 个射频信号。为验证算法的泛化性能，采用交叉验证

的方法划分训练和测试数据集，其中训练和测试样本的比例为 3:2。  

不考虑实际信道中的多径、时延等因素的影响，实际信号采集过程中，采用线缆直接与接收机相连接的方式，

但同时加入加性高斯白噪声信道环境条件，测试所提算法的有效性及准确度，以及该算法对高斯噪声的敏感程度。 

表 1 实测信号参数 
Table1 Measured signal parameters 

modulation working frequency/MHz sampling rate/MHz sampling points 

FM 410 24 350 000 
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2.2 分类识别算法  

采 集 到 信 号 后 ， 将 其 标 记 为  , 1,2,3, ,10iS i   。 将 第 l 个 对 讲 机 输 出 信 号 的 第 k 个 采 样 信 号 记 为
( ) (1)l
kx , ( ) (2)l

kx , ( ) (3)l
kx ,…, ( ) ( )l

kx N ，其中 N=350 000 为样本点数， 1,2,3, ,10l   为要区分的设备编号， 1,2,3, ,50k  
为观测到的数据组数。  

同类辐射源设备个体识别系统整体框图见图 2。  

步骤 1 对示波器采集到的信号  , 1,2,3, ,10iS i   进

行预处理，基于变点检测函数 findchangepts[15]进行样本

信号的起始点检测，截取出射频信号的稳态段。  

步骤 2 在预处理后的  , 1,2,3, ,10iS i   信号上依次

加上不同功率的高斯噪声，以达到不同信噪比的研究要

求。求取每个样本信号 ( ) ( )l
kx t 的双谱，并分别计算其 4

种围线积分双谱值，作为其 RFF 向量。  

步 骤 3 使 用 鲁 棒 主 成 分 分 析 法 (Robust Principal 

Component Analysis，RPCA)降低 RFF 向量的维度，减

少噪声、强相关成分的影响。通过降维可以减小分类过

程的负担，增加分类识别的时效性和准确性。  

步骤 4 将降维后的 RFF 向量输入到基于高斯核函

数的支持向量机进行 3:2 的训练与测试，并进行 5 次交

折实验，计算其平均识别准确率。  

步骤 5 对支持向量机输出的预测标签进行观察，

绘制混淆矩阵深入分析。  

3  实验与分析 

通过对实际采集信号的实验测试，根据步骤 4 得到

4 种围线积分双谱方法平均识别率随信噪比的变化曲

线，如图 3 所示。由图 3 可知，基于 AIB 和 SIB 的特

征提取方法的识别率明显优于其他 2 种算法，主要是因

为这 2 种双谱积分方法在极坐标下进行运算，即使双谱

面中离散点的分布在极坐标中不均匀，在实际操作过程

中，它们也将被相邻点取代，因此保留了大部分的双谱

特征。由图 3 还可看出，当 SNR 高于-20 dB 时，基于

AIB 和 SIB 的特征提取方法可达近 90%的分类识

别率，这表明双谱特征提取方法受高斯白噪声的

影响很小，这也验证了前文的观点，即高阶谱特

征可以很大程度地抑制高斯噪声。  

根据步骤 5 绘制混淆矩阵进一步分析，以效

果最好的基于 AIB 提取方法为例，在 SNR 为 20 dB

下进行，得到图 4 所示的混淆矩阵。其中，矩阵

图中数字为设备个数，列摘要为每个预测类的正

确和错误分类的观察数，显示为相应预测类的观

察数的百分比；行摘要为每个真实类的正确和错

误分类的观察数，显示为相应真实类的观察数的

百分比。可看出，设备 1,4,7 和 10 很好地被区分

出来，其中设备 3 的识别效果最差，并且该方法

容易将设备错分为设备 4，这种情况的误分类率

达 37.5%，同时也使得设备 4 的识别率达到 100%。 
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Fig.3 Average recognition rate as a function of signal to noise ratio 
图 3 平均识别率随信噪比变化曲线 

Fig.2 Block diagram of RFF extraction method based on  
contour integral bispectrum 

图 2 基于围线积分双谱的 RFF 提取方法框图 
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Fig.4 Classification result confusion matrix based on AIB method 
图 4 基于 AIB 方法的分类结果混淆矩阵 
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整体看，该方法可达到 90%的分类准确度，较之传统的基于功率密度分析方法提升了 10%，且对高斯噪声

不敏感，实验结果表明文中的 RFF 提取方法是稳健可行且有效的。  

4  结论  

本文采用高阶谱分析中的双谱分析进行辐射源设备的分类识别。其中，提取的围线积分双谱值，作为特征向

量准确地描述了辐射源信号之间的区别，符合 RFF 应具备的 4 个特点，且对环境中的高斯噪声有较强的抑制能

力。对实际信号使用本文的特征提取方法，将得到特征向量输入 SVM 中得到了较好的识别效果，解决了同类辐

射源设备的个体识别问题，为后续接下来有关不同类、复杂环境下的辐射源个体识别研究奠定了一定的基础。  
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