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摘  要：针对无线传感器网络各节点在安全需求与资源消耗上存在的矛盾，提出一种基于博

弈论的无线传感网络节点优化博弈模型。首先，通过分析网络节点中攻击方的攻击代价与防守方

的防守开销，基于博弈论分析攻防双方的效用函数并构造攻防博弈模型；其次，根据网络节点中

攻防双方选择的不同行动策略，结合信息论技术将攻防双方抽象成随机变量，并设计博弈信道模

型；接着，由信道容量与纳什均衡融合定理分析攻击方的攻击代价与防守方的防守开销，当博弈

双方的效用达到纳什均衡时与信道容量相等，此时双方采用的行动策略即为博弈的纳什均衡解；

最后，对设计的模型进行实验与仿真，结果表明，该模型在保证无线传感网络安全性的前提下，

有效地降低了网络系统的防守开销，延长了网络系统的生命周期。 
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Abstract：Aiming at the contradiction between security requirements and resource consumption of 

wireless network nodes, a wireless sensor network node optimization game model is proposed based on 

game theory. Firstly, by analyzing the attack cost of the attacker and the defense cost of the defender in 

the network node, the utility function of the offense and defense is analyzed based on game theory, and the 

offense and defense game model is constructed. Secondly, according to the different action strategies 

selected by the offensive and defensive parties in the network node, combined with information theory 

technology, the offensive and defensive parties are abstracted into random variables, and the game channel 

model is designed. Then, the attack cost of the attacker and the defense cost of the defender are analyzed 

according to the channel capacity and Nash equilibrium fusion theorem. When the utility of both parties in 

the game reaches the Nash equilibrium, it is equal to the channel capacity. At this time, the action strategy 

adopted by both parties is the Nash equilibrium solution of the game. Finally, through experiments and 

simulations on the designed model, the results show that the model effectively reduces the defense 

overhead of the network system and prolongs the life cycle of the network system while ensuring the 

security of the wireless transmission network. 
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无线传感器网络由于其具有适合大规模部署且低能耗等特点而被广泛应用于军事、医疗、农业和工业等领  
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域 [1−2]。大规模分布式传感器系统是一个专家系统，可以将原始传感器数据与空间信息结合起来执行复杂的信号

处理任务，这种能力在军事应用中的监视或目标跟踪、气温湿度等事件监视、协作波束形成等应用场景中是必

不可少的 [3−4]。随着无线传感器网络技术的广泛应用，无线传感器网络的安全需求也变得越发急迫和重要。然

而，无线传感器网络由于网络系统的资源限制和苛刻的部署环境，提供可靠、可扩展的安全网络通信比传统网

络更具挑战性。无线传感器网络所带来的独特挑战包括有限的存储、计算资源和通信带宽，以及大量节点分布

在没有预先存在的基础设施的区域内 [5−6]，这使得人们在提高其安全性的同时还面临着有效管理能源从而延长网

络寿命的挑战。基于无线传感器网络节点攻防消耗以及其安全性需求，传感器节点需要部署入侵检测、身份认

证的安全技术手段来抵御恶意的攻击，持续地运行这些安全技术需要消耗大量的能量从而导致网络寿命大大缩

短。面对无线传感器网络在安全性与资源消耗问题上的矛盾，许多研究工作基于博弈论进行展开 [7−9]。博弈论是

研究两个或多个参与者谋略和决策问题的理论 [10−11]，每一个参与者要选择的策略必须是针对其他参与者选择战

略的最优反应，每一个参与者都希望尽可能提高自己的利益所得。由于博弈论提供了描述自私和恶意节点所带

来问题的方法，因此它可以作为分析无线传感器网络的有利工具，其中，优化各种节点活动的能量消耗和实现

安全的网络操作可以建模为以节点为参与者的博弈 [12−13]。国内外已有很多学者在博弈论框架下对无线传感器网

络进行研究。Juan[14]提出了一种退避攻击下的无线传感网博弈模型，利用基于后悔匹配的算法来寻找博弈的均

衡解。Ma[15]等人提出了一种无线传感网的入侵检测系统(Intrusion Detection Systems，IDS)博弈模型，该方法将

IDS 部署于簇头节点上，利用簇头节点来检测簇内普通节点的行为是否存在恶意攻击。Ahmed[16]等人利用进化

博弈的思想提出了一种无线传感器网络的自私节点激励机制，以奖励的方式鼓励节点参与正常的通信而非选择

恶意攻击。Yang[17]等人提出了一种基于动态行为监控博弈的无线传感器网络聚类信息评估方案，并将其集成到

簇的路由协议当中。Liao[18]等人提出了一种基于混合连续策略监控的前向博弈选择转发方案来缓解选择转发攻

击。Lakshman[19]等人采用了一种双方零和博弈模型来分析最大检测几率下的网络系统开销。Chen[20]等人提出了

一种基于进化博弈模型的无线传感器网络主动防御模型，该模型强调节点从攻击者的不同攻击策略中学习理性

进化的能力是有限的，并且能够动态调整其策略以实现最有效的防御。Qiu[21]等人提出了一种节点进化学习合

理性有限的无线传感器网络主动防御模型来调整防御策略。Yang[22]提出一种基于博弈论的集群无线传感器网络

能耗均衡方法来提高网络的输出周期。Lin 等 [23]基于 Stackelberg 博弈模型，提出无线定位网络功率分配方案，

降低了网络误差，并提高了网络定位的精确度。  
整体上看，当前的方案主要存在以下问题：对于恶意节点的处罚是一个与防守方无关的参数。这代表着处

罚 的 大小 是不 固 定的 。对 于 无线 传感 器 网络 的建 立 者而 言， 此 时会 尽可 能 地增 大处 罚 从而 降低 恶 意节 点的效

用，试图达到降低恶意节点发动攻击的可能性。但是在这种情况下，防守方可能会为了高额的处罚金而尽可能

地提高自身执行检测和监督等行为的可能，从而造成了大量的资源损耗。仅将方案部署于簇头节点上，利用簇

头节点来检测簇内普通节点的行为是否存在恶意攻击。这种方法在一定程度上降低了无线传感网当中的资源损

耗，但是仅仅依靠簇头以某种概率执行检测并不足以满足无线传感器网络的安全需求，同时簇头节点执行的检

测是面向簇内每一个节点的，因此簇头节点的能量损耗过大，严重影响了簇头节点的生命周期。  
针对上述问题，本文在详细分析双方攻防效用的前提下，结合博弈理论提出一种基于博弈论的无线传感器

网络节点攻防优化模型。  

1  基础知识  

本节介绍在建模及分析过程中运用到的博弈论和信息论及相关背景知识。  

1.1 博弈论  

博弈论表达的基本形式由三个要素组成，即局中人集合 P 、策略空间 S 和效用函数 u ，即  , ,G P S u ，其

中，  1 2, , , nP P P P  ,  1 2, , , nS S S S  ,  1 2, , , nu u u u  。效用函数 :iu S R ，效用函数中 iu 表示第 i 个理性参与者

在选择不同的行动策略情况下获得的不同的收益。  

1.2 纳什均衡  

纳什均衡又称为非合作博弈均衡，即在 n 个参与者的标准式博弈 1 2 1 2{ ;  , , }n nG S S S u u u , , , ,… … 中，如果 n 是有

限的，且对于每个 i ， iS 也是有限的，则博弈至少存在一个纳什均衡，均衡可能包含混合策略。  
具体的纳什均衡是指所有参与者存在一种策略组合，在该策略组合中，任何一个参与者改变其行动策略都  
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不会得到好处，即在任何博弈中，无论是纯战略还是混合战略的纳什均衡都表现为参与者的一个最优反应对应

的一个交点。  

1.3 互信息量  

信源发出消息 x 的概率  p x 为先验概率；信宿收到消息 y 之后推测信源发出 x 的概率  ,p x y 。互信息量是

指由另一个随机变量导致的，原随机变量不确定度的缩减量，这个缩减量就是互信息量，也可以视作一个随机

变量由于另一个随机变量而减少的不确定性。其形式化定义为：
( , )( , ) ( , ) log

( ) ( )x X y Y

p x yI X Y p x y
p x p y 

  。  

1.4 信道容量与纳什均衡融合定理  

信道容量与纳什均衡融合定理 [24]是指：当信道固定时，若以输入和输出之间的互信息作为收益函数，那么

两方之间的标准式博弈一定存在纯策略的纳什均衡解，而且当达到纳什均衡时，它们的收益函数刚好就是信道

容量。  

2  无线传感器网络节点博弈模型 

2.1 系统模型  

分层的簇状网络模型已被证明能够有效降低能耗，延

长网络生命周期 [25]。因此本文采用分层的网络模型，将无

线传感器网络中的传感器节点进行分簇 [26]。每个簇都包含

一个簇头节点和多个普通节点。普通节点的工作主要是收

集数据，并向簇头节点发送数据包。簇头节点的任务则是

收集簇内的信息进行融合并发送给基站，如图 1 所示。  
在本文提出的博弈模型中，每一个节点都是理性和自私且各自为政的，每个节点都能够在恶意节点存在的

恶意环境下争取更多收益，这表示各节点总是期望提高自身的收益，同时也会根据自身的目的来考虑是否对进

行通信的节点进行入侵检测或监督。越频繁地执行检测和监督将会造成越大的能耗，恶意节点总是期望发动攻

击以取得更多的效用，而当恶意节点的恶意行为被捕获到时，为避免无限制地设置处罚而造成节点因持续执行

检测和监督造成更多的能耗，恶意节点以支付节点的检测或监督能耗作为处罚。  

2.2 形式化定义  

本文设计的无线传感器网络博弈模型是一个三元组( , ,N S U )。其中 , N 代表博弈中的所有参与者的集合； S
代表博弈中各参与者可能采取的行动策略集合； U 代表博弈中各参与方的效用函数集合。  

2.3 参与者  

参 与 者 集 合 N 由 参 与 博 弈的 攻 击 节 点 AttN 和 防 守 节 点 DefN 组 成 ， 即 Att Def{ }N N N , 。 每 个 参 与 方都 是 理 性

的，这表示攻防双方在博弈过程中，总是以追求自身利益最大化为目的而采取行动的。  

2.4 行动策略集合  

行动策略集合是参与博弈的无线传感网络节点攻防双方所能采取的所有行动策略的集合，即可以表示为：

DefAtt{ }S S S , 。其中攻击无线传感网络节点的混合策略为： Att { ,1 }S p p  ， p 代表攻击节点为获取更高收益而发

动 攻 击 概 率 ， 1 p 代 表 为 避 免 恶 意 行 为 被 发 现 ， 而 不 发 动 攻 击 的 概 率 。 防 守 网 络 节 点 的 混 合 策 略 为 ：

Def { ,1 }S q q  ， q 代表防守节点为抵抗攻击而执行检测和监督的概率， 1 q 代表为节省消耗而不执行检测和监

督的概率。  

2.5 效用函数  

效用函数集合由博弈中的攻防双方在不同的策略组合下的效用组成，即 Att Def{ }U U U , 。其中， AttU 代表攻

击节点的效用， DefU 代表防守节点的效用。本文的博弈模型中，考虑从信息论的角度设计双方的效用函数。  
对于攻防双方而言，无论对方采取哪一个行动，自身的行动策略集合中总是存在一个对应的最优响应。例  

 

Fig.1 Clustering network model 
图 1 分簇网络模型 

base station 

normal node 

cluster head node 
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如，对于防守方而言，如果得知对方将采取攻击，那么此时最优的行动策略则是执行入侵检测等防御手段。在

信息论当中，互信息量代表一个随机变量因为了解到另一个随机变量而减少的不确定度。如果将攻防双方的行

动抽象成随机变量，那么此时双方所争取的则是尽可能地提高自身对于对方的互信息量，从而可以更有利地做

出行动策略的选择。对于当前的标准式博弈 Att Def Att Def{ , ; , }G N N U U 而言，它有两个参与者，分别是防守方 X 和

攻击方 Y 。双方采取的行动有限，即防守方只能采取执行入侵检测等安全技术或者不执行；攻击方只能采取发

动攻击或者不攻击。此时攻击方的收益函数和防御方的收益函数就可以定义为： Att ( , )U I Y X ， Def ( , )U I X Y 。  
为了激励所有节点都正常地参与活动，需要对发动攻击而被捕获做出惩罚，而执行入侵检测等安全技术则

会造成防守开销。同时为了避免防守节点为了高额罚金而持续地执行检测，对于恶意节点的处罚设置也是受限

的。据此定义参数： CE 代表防守节点执行检测所消耗的能量， AE 代表攻击节点发动攻击所消耗的能量， ME 代

表攻击节点等待攻击所消耗的能量， iU 代表节点正常通信所产生的收益。当攻击节点发动攻击被防守节点捕获

时，其不仅消耗了发动攻击所需的能量代价，还需要对防守节点执行检测所产生的代价进行赔付，而防守节点

成功地抵御了攻击，因此获得节点运转的收益；当攻击节点发动攻击且没有被捕获时，其成功地攻击了节点并

取得该节点收益，而防守节点失去其正常运转的收益；当攻击节点不进行攻击时，攻击节点将花费能量来伪装

正常的通信行为，等待并准备下一次攻击；若防守节点此时执行检测，那么防守节点将花费执行检测的代价；

若防守节点不执行检测，则获得本次运转的全部收益。  
在博弈过程中，攻击节点为了获得更高的效用总是想要发动攻击，然而过于频繁的攻击会增加自身攻击行

为被发现和捕获的风险；防守节点为避免遭到攻击而承受损失，会执行检测行动来抵抗攻击，然而过于频繁地

执行检测行动会造成大量检测开销。在本文设计的博弈模型中，攻击者被捕获时受到的处罚恰好等于防守方的

检测损耗 CE 而非单独设置一个惩罚代价，这是因为一个高额的罚金会导致攻击方减少攻击行为，与此同时防守

方为追求高额罚金而尽可能地提升检测概率，从而造成更多不必要的检测开销。  

3  博弈模型分析 

在本方案中，对于无线传感网络节点的数据或网络环境的绝对安全性并未强制要求，其网络节点的效益取

决于节点的自利行为。在本文假设中，对于防守方而言，如果被攻击，必然遭受损失。此时防守方进行防守，

则承担计算损耗，不进行防守，则遭受数据失窃、网络可用性受损等价值损失。如果过度防守，会消耗过多计

算资源而得不偿失，过少防守则会导致安全性风险带来价值损失。此时对于防守方而言，考虑的是防守开销和

容忍入侵损失之间的权衡。然而对于攻击方而言，发动攻击，需要付出攻击代价。攻击成功，就会带来一定的

效益。当防守方抵抗概率很高时，频繁攻击显然带来更高的攻击消耗。因此本文的博弈讨论，在于防守方的入

侵容忍度和攻击方的攻击成本损失度的均衡。  
对于攻击节点而言，它总是企图通过发动攻击来获取更高的收益，但是过于频繁地发动攻击则会大大提高

暴露的风险。对于防守节点而言，它总是期望执行检测等安全手段来抵御攻击以降低遭受攻击的损失，但是过

于频繁地执行检测等安全手段将会增大其防御开销，造成过度防御而得不偿失的情况。因此双方会不断地调整

行动策略，以期望能在博弈中获得最大收益。如果对于攻击节点而言，若存在一个策略 *
AttS 是其对于防守节点

采用策略 *
DefS 的最优响应，同时对于防守节点而言策略 *

DefS 也是其对于攻击节点采用策略 *
AttS 的最优响应，那

么策略组合  * *
Att Def,S S 就是博弈的纳什均衡解。此时，任何一方都不能通过调整自身收益而获得更高的效用，这

代表：
   
   

* * * *
Att Att Def Att Att Def

* * * *
Def Att Def Def Att Def

, ,

, ,

U S S U S S

U S S U S S





≥

≥
。实现博弈攻防双方的执行步骤如下所示：  

Step1：方案初始化，通过分析网络节点中攻击方的攻击代价与防守方的防守开销，利用博弈论设计无线传

感网络节点的博弈模型，其模型包括参与者、行动策略集合和效用函数；  
Step2： 在 博 弈 模 型 中 ， 攻 防 双 方 节 点 根 据 其 自 利 行 为 选 择 对 应 的 行 动 策 略 ， 假 设 攻 击 方 选 择 的 策 略 为

*
AttS ，防守方选择的策略为 *

DefS ；  
Step3：由攻防双方选择的行动策略，得到攻击方获得的效用 AttU ，防守方获得的效用 DefU ，直到双方获得

最优响应；  
Step4：根据信道容量与纳什均衡融合定理，当攻防双方获得最优响应时，分析博弈双方的效用函数与信道

容量，若相等，此时双方采用的行动策略即为博弈的纳什均衡解；否则将继续返回第二步。  
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对于一个双方的标准式博弈而言，若以一

方作为输入，另一方作为输出，那么该标准博

弈一定存在纯战略的纳什均衡，而且当达到均

衡时，它们的收益函数就刚好是双方构成信道

的信道容量 [24]。因此，将代表防守方随机变量

X ，将代表攻击方随机变量 Y ，定义为根据双方所采取的不同行动组合，双方以提高自身效用为目的，产生一

个自评来评价本次博弈的成败，双方自评如表 1 所示。根据双方的行动策略组合，将会有以下几种情况：  
1) 攻击方发动攻击，防守方执行入侵检测系统等相关安全技术。此时攻击方的攻击行为将会被防守方捕获

从而受到惩罚，而防守方获得了罚金而弥补了防守开销。因此这种情况下攻击方自评为失败，防守方自评为成

功。当前事件的概率及双方自评结果记为：P(攻击 ,检测)= pq ，X=1,Y=0。   
2) 攻击方发动攻击，防守方没有执行入侵检测系统等相关安全技术。此时攻击方成功地攻击了某簇节点而

获得额外收益，防守方因遭受攻击而承受损失。这种情况下，攻击方自评为成功，防守方自评为失败。当前事

件的概率及双方自评结果记为：P(攻击 ,未检测)= (1 )p q ，X=0,Y=1。  
3) 攻击方未发动攻击，防守方执行入侵检测系统等相关安全技术。此时攻击方因放弃攻击而承担等待攻击

所带来的消耗，防守方因为过度防御而承担了防守开销。这种情况下，攻击方和防守方的自评都为失败。当前

事件的概率及双方自评结果记为：P(未攻击 ,检测)= (1 )p q ，X=0,Y=0。  
4) 攻击方未发动攻击，防守方没有执行入侵检测系统等相关安全技术。此时攻击方因放弃攻击而承担等待

攻 击 所带 来的 消 耗， 而防 守 方明 智地 没 有执 行过 度 防御 减少 其 能量 消耗 。 在这 种情 况 下， 攻击 方 的自 评为失

败，防守方自评为成功。当前事件的概率及双方自评结果记为：P(未攻击 ,未检测)= (1 )(1 )p q  ，X=1,Y=0。  
有 ( 1) (1 )(1 )P X pq p q     , ( 0) (1 ) (1 )P X p q p q     , ( 1) (1 )P Y p q   , ( 0) (1 ) (1 )(1 )P Y pq p q p q       , 

( 0 | 0) (1 )( 0, 0)
( 0) (1 ) (1 )

P Y X p qP X Y
P X p q p q
  

   
   

, ( 1| 0) (1 )( 0, 1)
( 0) (1 ) (1 )

P Y X p qP X Y
P X p q p q
  

   
   

, 

( 1| 0) (1 )(1 )( 1, 0)
( 0) (1 ) (1 )(1 )

P X Y pq p qP X Y
P Y pq p q p q
    

   
     

, ( 1| 1)( 1, 1) 0
( 1)

P X YP X Y
P Y
 

   


 

此时，以随机变量 X 作为输入，以随机变量 Y 作为输出 (以随机变量 Y 作为输入，以随机变量 X 作为输出

是一样的)，建立起博弈信道。根据前文所述，双方会根据自身目的不断地调整行动概率策略  ,p q 。在本方案

中，由设计的博弈模型可知参与博弈的网络节点攻防双方的行动策略集合为
DefAtt{ }S S S , ，其中攻击方的行动

策略为 AttS ，攻击无线传感网络节点的混合策略为： Att { ,1 }S p p  ， p 代表攻击节点为获取更高收益而发动攻击

概率， 1 p 代表为避免恶意行为被发现，而不发动攻击的概率。防守方的行动策略为
Def

S ，防守网络节点的混

合策略为： Def { ,1 }S q q  ， q 代表防守节点为抵抗攻击而执行检测和监督的概率， 1 q 代表为节省消耗而不执

行检测和监督的概率，由此可知攻防双方的行动策略集合
DefAtt{ }S S S , 是依照概率组合  ,p q 分布的。而博弈双

方行动策略的变化，将导致输入信号 X 和输出信号 Y 的互信息量 ( , )I X Y 不断变化。直至某一时刻，当攻防双方

采取了某一行动策略  *, *p q 时，互信息量 ( , )I X Y 达到最大值并且等于博弈信道的信道容量 D ，此时博弈达到均

衡。而  *, *p q 就是博弈的纳什均衡解。据此，只要得到了博弈信道的信道容量，那么博弈的纳什均衡解就可以

确定了。博弈信道的信道容量可以计算为：  

0 , 1

( , ) ( 0, 0) ( 0, 1)max [ ( , )] ( , ) log ( 0, 0)log ( 0, 1)log
( ) ( ) ( 0) ( 0) ( 0) ( 1)

( 1, 0) ( 1, 1)       ( 1, 0)log ( 1, 1)log
( 1) ( 0) ( 1) ( 1)

p q x y

P x y P X Y P X YD I X Y P x y P X Y P X Y
P x P y P X P Y P X P Y

P X Y P X YP X Y P X Y
P X P Y P X P Y

   
        

   
   

    
   


≤ ≤  

4  仿真实验  

4.1 实验参数  

仿真实验在 Glomosim 平台进行。在 100 m×100 m
的范围内随机部署 100 个节点，每个节点的能量初始

化为 50 J，其中随机地存在 10 个恶意节点，相关设置

如表 2 所示。  

表 1 双方自评 
Table1 Self-evaluation by both parties 

action combination X Y event probability 
launch an attack, perform detection 1 0 pq 

launch an attack, do not perform detection 0 1 p(1−q) 
no attack, perform detection 0 0 (1− p) q 

no attack, do not perform detection 1 0 (1− p) (1−q) 
 

表 2 实验相关参数 
Table2 Experimental parameters 

parameter simulation set 
range/m 100×100 

number of nodes 100 
number of malicious nodes 10 

node placement strategy randomly placed 
node initial energy/J 50 

EC/J 3 
EA/J 2 
EM/J 1 

wireless receiving packet mode error-free transmission 
simulation time/min 15 
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4.2 实验结果及分析  

根据第 3 节得到的博弈信道的信道容量取值如图 2 所示，根据随机变量 X 与 Y 的变化，分别从不同维度做

实验仿真，如图 2 所示。每个节点每分钟会更新一次行动策略，行动策略的调整将依据上一分钟的检测次数或

被捕获次数的统计量以及对应在表 1 中的取值进行调整，双方行动策略的初始值( 0.5p  ， 0.5q  )。  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

由于传感器节点的资源是有限的，因此其能量消耗是维持网络生命周期的关键因素。无线传感网中，大部

分能量消耗在无线通信上 [27]，除此之外传感器节点执行检测的行为也极大地增加了自身开销。对于全监督方案

(即每个节点持续执行检测 )而言，由于其持续地运行检测等防御手

段，传感器节点消耗了大量的能量，因此其节点失效速度最快，网

络生命周期也最短。在 Juan[14]等人的方案中，由于只分析和考虑整

个网络中只存在一个恶意节点的情况，因此在恶意节点不唯一时，

并不能有效地降低网络系统中的总体消耗。从图 3 中可以看出，基

于本文博弈模型的检测方案的节点平均能量消耗相较于全监督方案

和 Juan[14]等人的方案相对缓慢，无线传感网的网络生命周期将相对

更长，因此本文提出的基于信息论的无线传感网博弈均衡方案有效

地解决了无线传感网当中资源受限和检测开销的问题。为对比方案

的准确检测率，定义以下指标：
所有攻击数量

检测到的攻击
准确率

。
 

在同样的实验环境下重复进行 10 次实验，结果如图 4 所示。

Ma[15]等 人 采用 的 仅 在 簇头 节 点 处 考虑 执 行 检 测的 博 弈 模 型检 测率

在 0.6 至 0.75 之间且十分不稳定。这是由于所有节点都需要依赖簇

头节点执行检测，因此簇头节点的能量消耗速度是十分快的。对于

某一簇节点而言，当簇头节点因能量耗尽而失效，在切换新的簇头

节点的时间片当中，各个节点都是无法执行检测的。而本文提出的

基于信息论的博弈方案是将每一个节点都当成一个独立且理性的检

测单位，因此检测率在 0.85 以上且变化幅度小，安全性能更稳定。  

5  结论  

本文结合信息论与博弈论研究了无线传感网中对节点执行检测

和监督的开销和系统安全性权衡问题，并且提出了一种基于博弈论

的无线传感器网络节点攻防优化模型。详细分析了防守方的防守开销和攻击方的攻击代价，设计攻防双方的效

用函数并建立博弈模型。根据信道容量与纳什均衡的融合定理，当博弈达到均衡时双方的效用与博弈信道的信

道容量相等，此时双方所采用的行动策略就是博弈的纳什均衡解。实验表明，该模型能够在保障网络安全性需

求的前提下有效降低网络能量消耗，延长网络寿命。  
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4  结论  

针对异构超密度网络 HUDN 的吞吐量及覆盖问题，提出基于功率控制的吞吐量和覆盖的联合优化 CJTC 算

法。通过功率控制和 RE 策略联合优化系统吞吐量和覆盖，使系统在降低 RLF 率时，提升吞吐量。仿真数据证

实，提出的 CJTC 算法提升了系统吞吐量，并降低了 RLF 率。此外，本文只通过仿真实验分析了 CJTC 算法的

性能，并与 max-power w/o RE 策略进行对比分析，后期将进行理论分析，并应用于实际场景。  
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