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基于Tchebichef矩与颜色矢量角度的鲁棒图像哈希算法
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摘 要：：为了改善哈希算法对旋转等内容修改的鲁棒性，设计了径向 Tchebichef 矩耦合颜色

矢量角度的鲁棒图像哈希算法。引入 2D 离散小波变换 (DWT)，对图像的颜色矢量角度实施分解，

获取对应的 4 个子带，将其低频系数作为结构特征。采用径向 Tchebichef 矩计算预处理图像的

Tchebichef矩，提取全局特征。通过组合这 2种特征，以形成中间哈希序列。设计加密函数，对中

间哈希完成加密，得到目标哈希序列。计算初始目标与待识别图像的哈希序列之间的 l2范数距离，

并将其与预设阈值作比较，完成图像内容的真伪判别。测试数据表明：相对于已有的哈希算法而

言，所提算法具备更高的鲁棒性，可以对旋转、颜色与缩放等内容修改做出准确识别。
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AbstractAbstract：：In order to improve the robustness of the Hashing algorithm for the content modification

such as rotation, a robust image Hashing algorithm based on radial Tchebichef moment and Color Vector

Angle(CVA) is designed in this paper. The 2D Discrete Wavelet Transform(DWT) is introduced to

decompose the color vector angle of image for obtaining four sub-bands, and the low frequency

coefficients are taken as structural features. The Tchebichef moments of pre-processing image are

calculated based on radial Tchebichef moments to extract global features. And an intermediate Hash

sequence is got by combining the two features. The encryption function is designed to encrypt the

intermediate Hash for obtaining the target Hash sequence. Finally, the l2 norm distance between the

initial target and the Hash sequence of the recognized image is calculated, and the authenticity

discrimination of the image content is finished by comparing it with the preset threshold. The test data

shows that this proposed Hashing algorithm is more robust than the existing Hashing algorithm, which

can accurately identify the modifications of rotation, color and scaling.

KeywordsKeywords：：image Hash；radial Tchebichef moment；Color Vector Angle；total variation；discrete

wavelet transform；nonlinear composite chaotic system；norm distance

图像中存在丰富的用户信息，已是目前用户实施表达与交流的重要介质，但是，图像在网络中传输时，会

碰到外部的恶意攻击，导致其信息被篡改与泄露，难以对其真实性实施判别 [1-2]。图像哈希作为一种对图像真实

性进行认证的重要方法，被国内外人员广泛研究，其对图像内容的变化非常敏感，对常规的几何攻击具有较强

的感知鲁棒性 [2]。
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哈希算法包含 3 个阶段：图像预处理、特征提取与哈希形成，在这三者之中，特征提取是其最为关键的过

程，对哈希算法的识别能力影响较大 [3-7]。近年来，学者们设计了诸多新颖的哈希算法，如王彦超等 [3]借助块截

断编码机制，输出二次图像的高、低电平矩和二进制位图，设计邻域空间局部二值模式 (Local Binary Patterns，

LBP)，得到位图的特征矩阵，通过对其实施量化，输出对应的二值序列，采用主成分分析处理特征矩阵，从而

形成了紧凑哈希。但是这种邻域空间 LBP 算子对旋转等攻击缺乏鲁棒性，且其没有考虑图像的结构特征，导致

其哈希算法的感知鲁棒性有待提升。Tang 等 [4]通过计算预处理图像的颜色矢量角度，并从其归一化图像内的最大

内切圆里的颜色矢量角度中提取直方图，将其作为中间哈希，最后通过压缩方法，输出紧凑哈希。但是，该哈

希算法无法提取图像中抗旋转特征，限制了其感知鲁棒性。Nilesh 等 [5]首先生成图像对应的的颜色直方图，该特

征对大多数内容保持攻击是不变的，而且借助优化的调谐因子来确定合适的直方图单元，以增强哈希算法的鲁

棒性，并且该算法还对模糊颜色直方图进行归一化处理。但是，该算法对旋转与亮度调整的鲁棒性不理想。为

了提高对旋转操作的稳健性，陈勇昌等 [6]设计了基于形状不变矩的图像感知哈希算法，首先提取预处理图像的亮

度分量，再计算其径向 Tchebichef 矩，将该矩视为哈希特征，并对其进行量化与二值映射操作，形成中间哈希序

列，最后，基于混沌置乱方法，实现哈希加密，得到最终的目标哈希。Chen 等 [7]提出了基于径向 Tchebichef 矩的

图像哈希生成算法，该方法利用 Tchebichef 矩来表示正交核下的图像，从而使其具有良好的正交性和鲁棒性，并

通过对径向 Tchebichef 矩的自适应量化来得到 Hash 值，然后在离散二进制转换阶段应用随机 Gay 码来增强分辨

性。这 2 种技术虽然采用了径向 Tchebichef 矩，对旋转与尺度等变换具有较好的鲁棒性，但其仅利用了图像的形

状特征，忽略了颜色信息，使其难以有效描述图像中的颜色特征，导致其对颜色变换的鲁棒性较低。

为了改善哈希序列对旋转、颜色等变换的鲁棒性，本文设计了径向 Tchebichef 矩耦合颜色矢量角度的鲁棒图

像哈希算法。通过线性插值运算来规范图像的尺寸，并借助基于全变分的非线性滤波器，消除噪声的影响，有

效增强哈希序列对缩放与噪声的鲁棒性。提取滤波图像的颜色矢量角度，利用 DWT 方法来实现分解，将其输出

的低频系数作为结构特征，有效改善其对颜色变换的识别性；再计算滤波图像的 Tchebichef 矩，作为全局特征，

将其与结构特征组合，得到中间哈希序列，增强其对任意角度旋转的鲁棒性。通过对中间哈希完成加密，获取

最终的哈希序列。引入 l2 范数距离，对图像内容的真伪进行判别。最后，测试了所提哈希算法的鲁棒性与认证

能力。

1 所提鲁棒哈希算法

所提的鲁棒哈希生成过程见图 1，其包括 3 个阶段：基于插值运算与非线性滤波的图像预处理；基于颜色矢

量角度与 Tchebichef 矩的鲁棒特征提取；哈希加密与认证。

1.1 基于插值运算与非线性滤波的图像预处理

令输入图像为 I，其大小为 M×N，借助插值运算 [5]来规范其

尺寸，以固定哈希序列：

zX = y0 +
y1 - y0

x1 - x0
( zY - x0 ) (1)

zY = x0 +
x1 - x0

y1 - y0
( zX - y0 ) (2)

式中：x0、y0 分别是 x、y 维度最初状态的起始值；x1、y1 分别是

x、y 维度插值前的原始值；zX、zY 分别是 x、y 维度插值后的插

值结果。x0≤zX≤x1； y0≤zY≤y1。

通过插值运算处理，可以将任意尺寸的图像转变成规范尺

寸为 Z×Z 的图像 I1，从而使其具备固定长度的哈希序列，增强

其对尺度修改的稳健性 [1]。再引入基于全变分 [8]的非线性滤波

器来处理 I1，避免噪声干扰。这种滤波器主要是通过最小化能

量函数来实现：

Eλ( I ) = ∫ ||ÑI dxdy +
λ
2 ∫ || I - I0

2

dxdy (3)
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Fig.1 Process of the proposed robust Hashing algorithm
图1 所提的鲁棒哈希算法的过程
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式中：λ为约束变分问题的拉格朗日乘子 [8]；I0 为输入图像。

根据文献[9]发现，与式(3)有关的最小化问题可演变为偏微分方程(Partial Differential Equation，PDE)：

δI2

δt
= div

é

ë

ê

ê
êê
ê

ê ÑI2

||ÑI2

ù

û

ú

ú
úú
ú

ú
+ λ ( I1 - I2 ) (4)

式中：I2 为滤波结果；t 为时间引擎；div 为散度算子；Ñ为梯度算子。

将图 2(a)所示的图像当成测试样本，根据上述过程，输出数据分别见图 2(b)~2(c)。基于测试图像发现，源图

像被插值后，可获取一个尺寸规范的图像；且经过滤波后，能输出一幅不含噪声干扰的图像。

1.2 基于颜色矢量角度与 Tchebichef 矩的鲁棒特征提取

亮度(Lightness，L)、色相(Hue，H)与饱和度(Saturation，S)是彩色图像的重要信息 [10]。为了充分提取图像的

颜色特征，计算其颜色矢量角度(CVA)[10-11]。就 RGB(Red Green Blue)空间而言，相对于 Eulidean 距离，CVA 更能

充分反映出 2 种不同颜色间的视觉差异，见图 3。

令 P1 = [ R1G1B1 ]
T

,P2 = [ R2G2B2 ]
T

是图像中的 2 个颜色矢量，则其颜色矢量角度 θ为 [11]：

θ = arcsin (1 - ( )P T
1 P2

2

P T
1 P1 P2

T P2 ) 1
2

(5)

在所提哈希算法中，为了简化计算，用 sin θ来替换 θ，则式(5)变为 [11]：

sin θ = (1 - ( )P T
1 P2

2

P T
1 P1 P2

T P2 ) 1
2

(6)

借助式(6)来计算图像中所有像素的 sin θ值，通过排列组合，可得到颜色矩阵：

         

(a) initial color image (b) dimension specification image (c) filtered image

Fig.2 Preprocessing results of images
图2 图像的预处理结果

a pair of pixels

C1=[185, 50, 0]T C2=[185, 130, 0]T

a pair of pixels

C3=[90, 20, 0]T C4=[90, 100, 0]T

the Eulidean distance 
is 8.944

Fig.3 Eulidean distance and Color Vector Angle
图3 Eulidean距离与颜色矢量角度
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sinθ11 sinθ12 sinθ1Z

sinθ21 sinθ22 sinθ2Z

   
sinθZ1 sinθZ2sinθZZ

(7)

式中 Z 是滤波图像的高度。

随后，为了压缩哈希序列的长度，本文引入 2D 离散小波变换 [12](DWT)来分解颜色矢量角度，输出 LL,LH,

HH,HL 等子带信息。首先，提取 LL 子带中的 DWT 系数，并将其随机排列，组合成一个紧凑表示。显然，通过

采用 DWT 分解方法，能够减少图像的 75% 的信息，从而大幅压缩哈希长度。令 S 是 LL 子带中的 DWT 系数的总

量，则 S = (é ùZ 2 ) 2
，其中 é ù是向下取整运算，则形成紧凑表示 e = [e (1)  e (2) e (S ) ]。

以图 2(c)为对象，通过上述过程，形成的颜色矢量角度见图 4(a)。再借助 DWT 方法对其分解后，形成 4 个子

带，见图 4(b)。由图 4(b)发现，左上角的 LL 子带包含了图 4(a)的主要信息，可提供近似描述。

然而，提取颜色矢量角度对旋转攻击缺乏鲁棒性。因

此，本文引入径向 Tchebichef 矩 [13]，以充分提取图像中的抗

旋转特征。对于尺寸为 Z×Z 的图像 I2(x,y)，本文根据文献

[14]提供的映射方法，将方形图像平面映射到圆形的内部，

以计算图像矩的不变性，其坐标转换函数为：

rij =
Z [ ]2 ( )Z - 1 i - 1

2

+ [ ]2 ( )Z - 1 j - 1
2

2
(8)

θ ij = arctan ( ( )2 Z - 1 j - 1

( )2 Z - 1 i - 1 ) (9)

式中：rij 是圆形半径；θ ij 为旋转角度。

根据式(8)和式(9)，将图像 I2(x,y)转换为 f(r,θ)，此时的一致性采样过程见图 5。图中的 N = Z 2 和 M 分别是沿着

图 5 所示的圆周上的最大像素数量。则计算阶数为 n、重复次数为 m 的径向 Tchebichef 矩为 [13-14]：

Smn =
1
M∑r = 0

N - 1∑
k = 1

M - 1

tn

~ ( )r exp ( )-jm
2πθk

M
f (rθk ) (10)

式中： t
~

n 为径向 Tchebichef 多项式 [14]；θk = 2πk M 是第 k 个圆对应的旋转角度。

在本文哈希算法中，通过反复实验，取最大阶数 n=5，最大重复次数 m=5，那么对于 Z ´ Z 的图像 I2(x,y)而言，

可以获取 36 个径向 Tchebichef 矩不变量，记为 F = [| S01 | | S02 | | S03 | | S55 | ]。然后将 e = [e (1)  e (2) e (S ) ]与 F =

[| S01 | | S02 | | S03 | | S55 | ]实施组合，形成中间哈希序列 Z=[ z (1)  e (2) z (S ) | S01 | | S55 | ]。
1.3 哈希加密与认证

为了改善所提哈希算法的防碰撞性，引入非线性复合混沌系统 [15]，设

计哈希元素加密方法，对 Z = [ z (1)  e (2)z (S ) z (S + 1) z (S + 36) ]实施加

密。非线性复合混沌系统的函数为 [15]：

ì

í

î

ïïïï

ïïïï

xi + 1 = sin ( )πμ ( )yi + 3 xi( )1 - xi

yi + 1 = sin ( )πμ ( )xi + i + 3 yi( )1 - yi

(11)

通过设置该系统的初始条件 u,x0 与 y0，对式 (11)完成迭代 (S + 36) 次，

得到 2 个随机数组：

ì

í

î

ïïïï

ïïïï

X'1 = { }x'11x'12x'13x'1( )S + 36

Y'1 = { }y'11y'12y'13y'1( )S + 36

(12)

θ

rN
 p

ix
el

s

M pixels 

0 Z-1

Fig.5 Uniform sampling processes of radial
Tchebichef moments

图5 径向Tchebichef矩的一致采样过程

  

(a) color vector angle  (b)  DWT decomposition

LL LH

HH HL

Fig.4 Angle of color vector and its decomposition
图4 颜色矢量角度及其分解
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由于混沌系统在迭代过程存在周期性 [16]，因此，本文定义了非线性运算，用来消除式(12)的周期性：

ì

í

î

ïïïï

ïïïï

x''1i = ë ûabs ( )x'1i - ë ûx'1i ´ 1014 mod 210

y''1i = ë ûabs ( )y'1i - ë ûy'1i ´ 1014 mod 210
(13)

通过式(13)的 x''1i y''1i 来构建新的序列 x1i y1i：

ì

í

î

ïïïï

ïïïï

x1i = ( )x''1i + y''1i mod 28

y1i = ë ûy''1iÅLBS ( )x''1i 2 mod 28
(14)

式中：LBS ( x''1i 2)为从 x''1i 向右移 2 位的操作；ë û为向上取整运算。

再 从 {x1i} 中 挑 选 出 前 ( )S + 36 2 个 元 素 ； 从 {y1i} 中 挑 选 出 后 ( )S + 36 2 个 元 素 。 并 将 其 组 合 为 序 列 Z =

{z1z2z( )S + 36 }，从而设计加密方法：

ai = i +mod ( floor ( z (i + 1 000) ´ 1010 ) (S + 36) - 1) iÎ [1(S + 36) ] (15)

[ z (i)  z (ai ) ] = swap{z (i)  z (ai )} (16)

式中：ai 为加密后的位置；z (i)为第 z 个哈希序列值；swap 为位置交叉运算。

通过式(15)和式(16)的加密后，形成最终的哈希序列 H = {h1h2h( )S + 36 }。
最后，采用 l2 范数距离 d[17]，完成待认证图像的真实性判别。若初始图像、待认证目标分别为 f1( xy)、

f2( xy)； 则 二 者 经 上 述 哈 希 生 成 过 程 处 理 后 ， 形 成 对 应 的 哈 希 序 列 为 H0 = {h0
1 h0

2h
0
3H 0

S + 36}、 H1 =

{h1
1 h1

2h
1
3H 1

S + 36}。根据文献[15]可得二者之间的 d 值计算函数为：

d (H0H1 ) = ∑
i = 1

n

[ ]h0
i - h1

i

2
(17)

将式(17)计算的 d 值与阈值 W 对比，若 d≤W，则将二者当作相似图像；否则，二者是差异图像。

2 实验结果与分析

为了验证本文哈希方案的有效性，在非压缩彩色图像数据库 [18](Uncompressed Colour Image Database，UCID)

中，随意选择图像作为实验样本。与此同时，为了反映出本文算法的优势，将文献[4-6]和文献[19]4 种哈希算法

作为对比组。其中，文献[19]利用线性插值与高斯滤波来对图像实施预处理，使其对尺度、噪声等内容修改具备

较好的稳健性，并计算滤波图像的四元极性复指数变换矩，以此生成鲁棒哈希，其采用四元极性复指数变换对

旋转、平移、噪声等内容修改具有出色的鲁棒性，对此类内容修改具有较高的识别准确率。

在哈希生成阶段，阈值 W 对图像的判别准确度影响较大，所以，在进行认证实验时，要对 W 实施优化，利

用一个最优值来实现哈希认证。其他实验参数设置如下：初始图像尺寸 M×N=512×1 024，Z×Z=360×360，λ=2.5，

最大阶数 n=5，最大重复次数 m=5，初始条件 u=0.486，x0=0.64，y0=0.79。

2.1 阈值 W 的优化

在 UCID 数据库 [18]中任意选择 60 幅图像为样本，把表 1 中的所有修改类型施加于这些样本，通过 PS 工具，得

到 960 对相似图像；随后，再选择 150 幅图像，基于 PS 软件，通过复制-粘贴、裁剪以及组合恶意攻击，形成

1 500 对差异图像。通过式(17)来计算这些图像之间的 l2 范数距离，以此来确定一个较优的 W 值。

图 6 显示了初始图像与内容修改图像之间的频数分布。由图 6(a)发现，当 d < 27.5 时，相应的频数分布波动剧

烈。依据图 6(b)发现，当 d > 25.5 时，差异图像对应的频率波动较为剧烈。因此，本文取 W = 27.5，用该值完成图

像认证。
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2.2 所提算法的鲁棒性测试

感知鲁棒性是客观量化哈希算法优劣的经典指标 [2]，故在此次试验中，从 UCID 库中选择 6 幅彩色图像作为

样本，如图 7(a)~7(f)所示；并把表 1 中的 4 种内容修改类型来攻击 6 个样本。再借助式(17)来获取初始样本与修改

图像之间的 l2 范数距离，输出数据见图 7(g)~7(j)。通过观察图中数据发现，当图像遭遇内容修改后，通过所提算

法生成的哈希之间对应地利用本文哈希 l2 范数距离都要小于 27.5。尤其是旋转变换，所提算法仍然呈现出理想的

鲁棒性，在 100°范围内，对应的 d 值小于 11，即使是超过 100°，对于 6 个测试样本，其对应的 d 值仍然远小于阈

值 27.5。主要是由于所提算法采用了线性插值与非线性滤波来改善哈希对噪声、缩放的鲁棒性；并联合颜色矢

量角度与 DWT 机制，充分提取图像的结构特征，增强哈希对亮度修改的识别能力。另外，所提算法还计算了预

处理图像的径向 Tchebichef 矩，使其对任意角度旋转均有理想的鲁棒性。

图像在互联网中发送时，经常会受到恶意攻击，此时，产生的哈希序列存在较大的差异，所以，良好的哈

希算法应能有效区分常规内容修改操作与恶意攻击，对其做出准确的判别 [2]。故在此次试验中，将图 8(a)、

图 9(a)视为样本，把常规内容修改和恶意攻击作用于它，利用 l2 范数距离来识别这些待认证图像，数据见表 2 和

表 3。通过观察数据发现，对于诸如噪声、亮度等常规的内容修改，见图 8(b)~8(c)，二者的 l2 范数距离分别为

18.21,17.53，远低于 27.5，将其判别为相似图像；然而，对于另外 3 种恶意修改，见图 8(d)~ 8(f)，三者的 l2 范数

距离都高于 27.5。说明这 3 幅图像与初始目标是差异图像，判别为可疑目标。同样，对于图 9 而言，也有类似的

结果，如表 3 所示，对于旋转、亮度与噪声等变换，其对应的 d 值远低于 27.5，分别为 2.86,13.09 和 11.44。而对

于颜色、复制-粘贴等变换，其对应的 d 值高于判断阈值。

2.3 不同算法的鲁棒性测试

为了突出本文算法的优势，将其与文献 [4-6]和文献 [19]技术进行测试，首先，在 UCID 库 [18] 中任意选择

200 幅图像作为样本，通过 5 种哈希算法对其认证，获取对应的接收机工作特性曲线 (Receiver Operating

Characteristic，ROC)[3]。ROC 曲线 [3]由 PTPR 与 PFPR 组成：

PTPR =
n1

M1

 PFPR =
n2

M2

(18)

式中：PTPR 是正确识别率；PFPR 是虚警率；n1 为正确识别的样本数量；n2 为误判的样本数量；M1,M2 分别是真实

图像与待认证图像的总量 [3]。

表1 不同内容修改类型及其参数

Table1 Different attack types and their parameters

operation type

salt and pepper noise

brightness adjustment

rotation

scaling

parameter

0.03,0.04,0.05,0.06

1.1,1.3,1.7,2.0

60°,80°,100°,120°

0.3,0.5,0.7,0.9

Fig.6 Optimization of threshold W
图6 阈值W的优化
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5 种哈希算法对应的 ROC 曲线如图 10 所示。根据曲线发现，本文算法、文献 [4]、文献 [5]、文献 [6]和文献

[19]对缩放、噪声修改都有很好的感知鲁棒性，表现出较佳的 ROC 特性，PTPR 维持在 0.96 以上，见图 10(a)、

10(b)。然而，对于亮度与颜色等 3 种几何变换，5 种技术的鲁棒性表现不一致。面对这 3 类修改，所提算法与文

献[6]、文献[19]对旋转攻击具有最好的鲁棒性，正确识别率最高。文献[4]、文献[19]与本文算法对颜色修改具有

较好的稳健性，拥有较高的正确识别率，而且所提算法对颜色修改的鲁棒性最高，文献[6]的鲁棒性最低，见图

10(e)。相反，文献[5]对旋转与亮度修改表现出较低的鲁棒性，见图 10(c)、图 10(d)。文献[19]对旋转攻击的鲁棒

性最好，要优于所提算法，见图 10(c)。另外，从图 10(d)中可知，所提算法对亮度变换也呈现出最高的稳健性。

Fig.7 Perceptual robustness testing
图7 感知鲁棒性测试

Fig.8 Regular content modification and malicious attacks
图8 常规内容修改与恶意攻击

728



第 7 期 王 瑶等：基于Tchebichef矩与颜色矢量角度的鲁棒图像哈希算法

例如，图像经过亮度修改后，对于 PFPR = 0，文献 [4-5]、文献 [19]、文献 [6]和本文算法的 PTPR 分别为 0.922,0.810,

0.902,0.873,0.941；PFPR = 0.3 时，它们的 PFPR 分别是 0.996,0.974,0.992,0.987,0.998。原因是所提算法、文献 [4-6]和

文献[19]都采用预处理方式来规范目标尺寸和消除噪声干扰，可提高其对缩放与噪声修改的鲁棒性。但是，所提

算法采用了颜色矢量角度与 DWT 方法来提取图像的感知结构特征，使其对亮度、颜色具备出色的稳健性。而且

该算法采用图像的径向 Tchebichef 矩来描述图像中的抗旋转特征，从而增强了哈希序列对旋转的鲁棒性。文献

[19]算法采用了线性插值和高斯滤波来处理图像，使其对尺度和噪声具备很好的鲁棒性，并采用四元极性复指数

变换来生成哈希，四元极性复指数变换考虑了彩色图像不同分量直接的关系，使其提取的特征对旋转攻击的鲁

棒性更加出色，要优于本文算法。但是，文献[19]提取的特征对亮度修改缺乏足够敏感性，使其对亮度修改的鲁

棒性有待提高。文献[6]采用预处理来固定哈希长度与消除噪声影响，对这两类攻击具有理想的鲁棒性，而且采

用了径向 Tchebichef 矩来提取亮度分量的形状特征，以此来生成哈希序列，这种 Tchebichef 矩对旋转具有理想的

稳健性，但其只提取图像的 L 分量中的特征点，忽略了其他分量的信息，导致其对鲁棒特征点提取不够充分，

因此，其对抗旋转攻击的鲁棒性要略低于本文算法与文献[19]，另外，该技术忽略了图像的颜色特征，使其对颜

色篡改不敏感。而文献[4]也采用了颜色矢量角度来描述图像中最大内切圆里面的抗亮度修改的特征，使其对亮

度、颜色攻击具备理想的鲁棒性，但是最大内切圆中的可用信息量整体要少，导致其提取的鲁棒特征点不够充

分，使其对亮度、颜色修改的鲁棒性要低于本文算法，而且该算法不能有效描述图像抗旋转修改的特征，使其

对旋转修改的鲁棒性不理想。文献 [5]采用颜色特征和模糊直方图来生成哈希，对颜色变换具有较好的稳健性，

但是颜色特性对亮度 L 成分的变化不是很稳定，另外，图像的直方图对旋转攻击缺乏鲁棒性，从而导致该方法

对亮度、旋转的鲁棒性不佳。

3 结 论

为了改善哈希算法对亮度与任意角度的修改，本文设计了径向 Tchebichef 矩耦合颜色矢量角度的鲁棒图像哈

希算法。通过对输入图像实施插值与滤波等预处理方法，改善哈希序列对尺度修改、噪声干扰的鲁棒性；通过

计算规范图像的颜色矢量角度，提高哈希对亮度修改的稳定性，并引入 DWT 机制来压缩哈希序列的长度，提高

生成效率；为了改善哈希算法对任意角度旋转的鲁棒性，本文引入径向 Tchebichef 矩，通过计算与处理图像的

Tchebichef 矩，联合 DWT 的低频系数，生成中间哈希序列。设计加密方法，对其完成加密，得到最终的鲁棒哈

希序列。在旋转、缩放、噪声以及亮度等攻击实验下，本文哈希算法能够准确识别出常规修改与恶意篡改，具

有较高的鲁棒性，而且当虚警率为 0.2 时，其准确率均维持在 0.99 以上，具有理想的识别准确率。

Fig.9 General content modification and malicious attack of "gun library" image
图9 "枪库"图像的常规内容修改与恶意攻击

表2 不同攻击类型图像的认证决策结果

Table2 Authentication decision results of different attack types of images

name

d value

Fig.8(b)

18.21

Fig.8(c)

17.53

Fig.8(d)

33.69

Fig.8(e)

35.87

Fig.8(f)

40.18

表3 各类几何变换图像的认证决策结果

Table3 Authentication decision results of different attack types of images

name

d value

Fig.9(b)

2.86

Fig.9(c)

13.09

Fig.9(d)

11.44

Fig.9(e)

41.37

Fig.9(f)

35.89
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