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摘 要：：由于深度学习算法具有特征表达能力强、特征自动提取以及端到端学习等突出优势，

因此被越来越多的研究者应用至通信信号识别领域。然而，对抗样本的发现使得深度学习模型极

大程度地暴露在潜在的风险因素中，并对当前的调制识别任务造成严重的影响。本文从攻击者的

角度出发，通过对当前传输的通信信号添加对抗样本，以验证和评估目标对抗样本对调制识别模

型的攻击性能。实验表明，当前的目标攻击可以有效地降低模型识别的精确度，所提出的 logit 指

标可以更细粒度地用于衡量攻击的目标性效果。
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AbstractAbstract：： Since deep learning algorithms have outstanding advantages such as strong feature

expression ability, automatic feature extraction, and end-to-end learning, more and more researchers

have applied them to the field of communication signal recognition. However, the discovery of adversarial

examples exposes deep learning models to potential risk factors to a great extent, which has a serious

impact on current modulation recognition tasks. From the perspective of an attacker, adversarial

examples are added to the currently transmitted communication signal to verify and evaluate the attack

performance of the target countermeasure sample to the modulation recognition model. Experimental

results show that the current targeted attack can effectively reduce the accuracy of model recognition,

and the constructed logit indicator can be better applied to measure the targeted effect more fine-grained.
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随着各种通信系统的共存，无线电数据现在呈现出比以前更复杂和多样的特征，例如随机性、异构性和庞

大性。由于其许多优点，深度学习越来越多地应用于通信领域，例如调制识别。为了满足用户之间的不同需求

并充分利用信道容量，通信信号采用了不同的调制方式，基于调制识别，可以收集并分类信号特征如信号频谱、

瞬时幅度和瞬时相位，以完成相关的推理和学习。同时，调制识别在缓解频谱资源短缺方面起着关键作用，并

且是民用和军事应用中的重要技术手段 [1-2]。在军事领域，调制识别为获取雷达电子战中的敌方情报以及选择最

佳干扰和抑制方法提供了重要的技术手段。在民用领域中，它在日常无线电台的检测、无线电频谱资源的管理

以及空中交通管制等信号的识别中起着重要作用。林云等 [3]提出了一种新的数据转换算法，该算法基于深度学习

模型来解决无线通信问题，进一步提升了通信信号调制的分类精确度。张智博等 [4]探讨了深度学习在通信干扰模

式中的识别能力，构建了一种基于功率谱谱图和双隐藏层神经网络的通信干扰模式识别方法。孙浩然 [5]对深度神
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经网络进行了训练以用于无线通信中的信息管理。查雄等 [6]提出了一种基于多端卷积神经网络的通信信号调制识

别算法。涂涯等 [7]使用基于生成对抗网络的半监督学习进行数字信号分类。吴灏等 [8]基于卷积神经网络和稀疏滤

波完成了调制识别。

尽管深度学习在解决无线电通信问题方面具有独特的优势，但深度神经网络(Deep Neural Networks，DNN)无

法解释的黑盒属性 [9]可能会带来许多安全风险。最近的研究发现，通过给当前数据集的输入样本添加微小扰动以

形成对抗样本时，分类器模型会输出错误的类别，这些样本中的扰动是难以被检测到的，即使分类性能再优异

的 DNN 模型也很容易被愚弄。对抗样本的存在给调制识别任务带来严峻的挑战。当前，Zhao 等 [10]将对抗样本添

加至调制识别任务中，较为全面地验证了对抗攻击在信号领域中的有效性和可行性，然而，当前研究的攻击均

为通用场景下的非目标攻击，即在该类攻击下，攻击者无法控制被扰动样本最终的输出类别标签是什么，唯一

目标在于欺骗模型对输入样本进行错误的分类。考虑到越来越多的场景出于军事或者民用目的往往需要将模型

输出诱导为期望的输出，即发起目标诱导攻击，然而当前学者们在目标诱导性场景中的研究进度缓慢，存在大

量的短板和空缺，因此本文将 DNN 应用于调制信号分类任务，研究和讨论目标对抗攻击在信号域里引起的安全

性问题，以丰富通信信号对抗样本的内涵，增进对对抗样本的认知，并为深度学习在通信任务中的实际部署和

应用扫清障碍。进一步，本文提出了 logit 组合评价指标，更加细粒度地衡量对抗样本的目标攻击性能。

1 对抗样本算法介绍

对抗样本根据攻击的程度分为单步攻击和迭代攻击。单步攻击的对抗样本一次性地计算出梯度并进行生成，

而迭代攻击的对抗样本则需要多步来完成更新。与单步攻击相比，迭代攻击可以产生更强的攻击效果，但是它

需要不断地获取和更新被攻击模型的知识，从而花费更多的时间。为了确保不同攻击模型之间的可比性，本文

选取了 3 类方法，来展开在调制识别任务中目标对抗攻击的研究，评估信号域的安全性问题。其中包括了两种迭

代生成方法，投影梯度下降法(Projected Gradient Descent，PGD)[11]和基本迭代法(Basic Iterative Method，BIM)[12]，

以及单步攻击方式的快速梯度标记法(Fast Gradient Sign Method，FGSM)[13]。

1.1 FGSM

FGSM 由 Goodfellow 首次提出，可以快速生成对抗样本。以信号样本为例，希望对原始信号样本进行人眼无

法识别的修改，但这会导致 DNN 模型的错误分类。假设原始信号样本为 x，标识的类别结果为 y，并且扰动为 η，

其中扰动要求足够小，即 ||η||¥ < ε，其中 ε为扰动的最大量级。记输入样本 x 的对抗样本为：

x͂ = x + η (1)

考虑权重向量ω和对抗样本 x͂ 的内积：

ωT x͂ =ωT x +ωTη (2)

显然对抗扰动通过 ωTη使得神经元的输出增大。如果权向量的维数为 n 并且权向量的均值为 m，则 ωTη的最

大值为 εmn，此时 η = εsign(ω)。在高维空间中，即使是很小的扰动，也会对最终的输出值产生很大的影响。

1.2 PGD

PGD 既是一种能有效抵御一阶对抗攻击的防御方法，从优化的角度研究神经网络的对抗鲁棒性，为之前对

抗训练防御方法提供了统一的视角，又包含了生成对抗样本的方法，因此该方法也可以用来攻击目标模型。本

文采用了 PGD 来展开对模型的对抗攻击。该方法的核心公式也称之为鞍点公式，具体如下：

min θ ρ(θ)

ρ(θ)=E(xy)D [maxδÎ S L(θx + δy)]
(3)

式中：E(xy)D [L]是定义的总体风险；D 是样本分布；S 是允许的扰动。该公式由内部的最大化和外部的最小化两

个问题构成。内部的最大化问题旨在找到实现最大损失的数据的扰动，这实际上是攻击问题，满足最大化条件

的样本有很大概率是对抗样本。外部的最小化问题旨在找到模型的参数使得攻击的对抗损失最小，这实际上是

训练鲁棒分类器的问题。其次，鞍点问题给出了理想的鲁棒模型所需要达到的确切目标，也就是衡量鲁棒性的

标准。

837



太赫兹科学与电子信息学报 第 20 卷

1.3 BIM

BIM 的方法由 Kurakin 和 Goodfellow 等人提出，由于 FGSM 不需要迭代过程来计算对抗样本，因此相较于其

他的方法快得多。BIM 是拓展的 FGSM，在 BIM 中对抗样本是在多次迭代中产生的，每次迭代的步长较小，并在

每一步后截取中间的结果值，以确保它们位于原始输入的扰动 ε邻域：

x0 = x

xn + 1 =Clipxε{ }xn + εsign ( )Ñx J(xny)
(4)

式中 Clipxε{z}表示将 z 裁剪到 [x - εx + ε]的范围。该方法中，既可以通过设置总的扰动 ε展开攻击，类似于 FGSM

的方法，也可以通过设置单步的迭代展开攻击。

2 目标攻击生成原理

在对抗攻击中，按照攻击是否有目标可分为目标攻击和非目标攻击。非目标攻击不会指定神经网络输出某

个固定的类别，除了原始类别之外，预测的对抗样本类别可以是任意的，即信号攻击者可以产生导致任何错误

分类的扰动。目标攻击通常发生在多类分类问题中，诱导深度神经网络输出到指定的类别。例如在调制信号中，

攻击者欺骗分类器，将 QPSK、QAM64 等信号都无差别地输出为 BPSK，目标攻击通常会使目标对抗类的概率最

大化。

令信号感知模型的输入信号 x，并输出最可能的 y 类。在通信信道中，x 表示复杂样本的单个通道。通过寻求

最大化相同的损失函数，从而降低目标感知系统的准确性。此时，该优化问题可定义为：

arg max
x′

J ( f (θx′ )y) (5)

分类器的参数固定，但可以通过操作输入 x，利用之前所述的对抗样本生成方法，产生通信信号对抗样本 x′，

深度学习模型将输出错误类别，从而欺骗目标感知模型，实现非目标攻击。

目标攻击与非目标攻击使用了相同的损失函数，但也有几个重要区别：

arg min
x′

J ( f (θx′ )yt ) (6)

式中原标签 y 替换为了己方需要指定目标错误分类的类别 yt。为了提升目标类的可信度，需要最小化目标的损失

函数，以使得目标分类器尽可能减少当前分类与目标类别之间的差距 [14]。

将目标诱导与 FGSM 算法结合，可以得到：

x′= x + ε × sign (Ñx JFt (x)) (7)

式中：F 可以看作目标函数， t 是目标类别。FGSM 每进行一次迭代时，梯度都会从原始的输入通信信号 x 开始更

新，然后通过优化生成伪装信号 x′。进一步，在 BIM 中，由于它是对 FGSM 进行了迭代更新，因此通过每次迭代

时进行小的修改而不是一次性更新，最终完成目标对抗样本的创建。

x′i = x′i - 1 - clip{α × sign (Ñx JFt (x′i - 1 ))} (8)

式中 clip 是将每次迭代生成的值按照需要裁剪在一定范围内，每次的扰动程度为 α。通过进行 N 次迭代后，最终

完成扰动总值 ε的添加。

3 Logits 组合评价

通常情况下，研究者一般以 DNN 模型的 softmax 层的输出中最大的预测值作为置信度，以评估分类器的分类

性能，而这主要利用了 softmax 的两个主要优势，一是归一化，即不同的预测概率值和为 1，每一个样本的预测

值都是一个小于 1 的数值；二是扩大化，即 softmax 的指数运算有明显的放大效果，如果输入分别为 1 和 5，输出

中 5 的占比能到 98% 以上。然而，当分析对抗样本的目标攻击性能时，更专注的是模型对不同样本预测的原始

值，即能够从预测结果中观察到不同样本之间的真实差异，从而精准地衡量和评估扰动添加后模型对数据集的

预测结果的实际影响。

因此，本文从分类器模型的倒数第二层即 logit 层入手，来对当前目标对抗样本的攻击性能展开评估。提出
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了一套改进的通用指标，即 logits 组合评价，该指标由源类 logits 差值和目标类 logits 差值构成。通过两个不同角

度的 logits 差值，可以直观地看出扰动添加前后模型对当前样本的分类效果。

源类 logits 差值表示从真实类输出中减去所有不正确类的最大输出，可以通过以下方式描述：

Dlogits = ls - lT

lT =max(lk"k ¹ k)
(9)

式中： ls 为原始类别的 logit 值； lT 为除了原始类别之外其他类别中具有最大预测的 logit 值。显然，在没有扰动添

加的情况下， logits 差值应当为正，即模型的预测标签即为样本的真正标签，而随着扰动的逐步添加，当样本被

识别为其他类别后，显然 lT 会大于 ls，此时 logits 差值就会为负值。从诱导目标的类别角度出发，又可以 logits 组

合评价中的目标类 logits 差值：

Dlogits = lt - lS

lS =max(li"i ¹ i)
(10)

式中： lt 为所选定的目标类型的 logit 值； lS 为除了目标类之外的最大的 logit 值。显然，从目标类的角度出发，可

以更加清晰直观地衡量和判断出当前目标性攻击的性能和不同信号类型的抗扰动能力。

4 实验设置与性能分析

4.1 实验模型和数据集

为了确保调制数据与分类器模型相匹配，选择了参考文献[15]中使用的 VT-CNN2 模型。修改了网络参数、层

数和初始权重，并使用 2×128 格式的输入样式阵重塑了 110 000 个输入信号。这些信号在长度、宽度和高度方面

进行了调整，以确保模型能够更好地对信号特征进行提取。VT-CNN2 模型的流程图如图 1 所示。

选择了 GNU Radio 生成的 RADIOML 2016.10A[16]作为调制识别的数据集。该数据集由 11 种不同信噪比的调制

信号 (8 种数字信号和 3 种模拟信号)组成，其中包括的数字信号为 BPSK、QPSK、 8PSK、QAM16、QAM64、

CPFSK、GFSK 和 PAM4，模拟信号为 WBFM、AM-SSB 和 AM-DSB。数据集总共生成了 220 000 个在不同信噪比

下的数据样本，信噪比从 18 dB 一直到-20 dB，步长为 2。选择了 80% 的样本作为训练集，20% 的样本作为测试

集，每一个信号的向量长度为 128，其中包括了同向分量和的正交分量。本文将随机生成几组不同的对抗样本攻

击后的调制信号，并就目标攻击的效果展开分析和对比。

4.2 对抗样本的攻击效果分析

与计算机视觉领域相似，在调制识别中，给输入的信号样本添加细微的扰动，在使得分类器输出错误结果

的同时，能够欺骗人类，使其无法察觉出区别来。令信号的输入样本为 x，扰动为 rx，则扰动后深度学习模型输

出的对抗样本可以认定为 xad =x+rx。本文从攻击者的角度出发，生成和添加这一类的扰动 rx，使得 DNN 模型对扰

动后的信号进行错误分类，同时也能够朝着既定的目标生成目标对抗样本。

首先，本文在 10 dB 和-10 dB 的信噪比下，对比和分析了 VT-CNN2 模型输出准确率随扰动的变化。如图 2(a)

所示，在没有攻击的情况下，VT-CNN2 在 10 dB 时的预测精确度为 76%。随着扰动的增加，模型的预测精确度大

大降低，体现了分类器模型对扰动的高敏感性。当扰动系数为 0.001 时，在迭代方法 BIM 和 PGD 的攻击下，分类

器模型预测精确度会显著降低 50% 左右，而随着扰动的进一步增加，模型的准确性不断降低，最终接近 10%，

达到了近乎随机化的效果。这说明，迭代攻击 BIM 和 PGD 相较于单步攻击方法 FGSM，具有更加卓越的性能。
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图1 VT-CNN2 结构示意图
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图 2(b)给出了 VT-CNN2 在-10 dB 扰动下的精确度。可以看出，在没有攻击的情况下，模型预测的精确度约

为 46%，低于 10 dB 时模型的预测精确度。在低 SNR 情况下，迭代算法的效果均优于 FGSM，其中 BIM 的攻击效

果强于其他两种迭代算法，在个别信噪比下有着更加突出的攻击性能。可以看出，不同的方法对噪声的敏感性

不同，这就要求根据特定的情况选择合适的模型。

4.3 对抗样本的目标诱导分析

为了进一步分析当前对抗样本对调制识别模型的目标性性能，即当前的通信信号在添加扰动后是否可以诱

导分类器模型归类于指定的目标类别，例如在军事场景下将一台坦克定向地错误分类为导弹或者火箭炮，本文

采用了 FGSM 算法，进一步在 VT-CNN2 上发起了目标攻击，并且通过指定不同的目标类别来验证当前对抗样本

的目标性能。

由图 3(a)可见，在扰动为 0 时，模型对 8PSK 的预测值是最高的，印证了当前的样本为 8PSK，而随着扰动强

度逐步增大并达到 0.001 5 时，QAM16、QAM64 信号的 logit 值开始超过了 8PSK，并且随着扰动增加差距进一步

扩大，此时样本已经被成功地诱导至 8PSK 类别。图 3(b)中，扰动为 0 时可以看出当前信号为 CPFSK 信号，而随

着扰动增加，CPFSK 信号的预测 logit 值开始快速跌落，并且在扰动系数为 0.001 4 的时候开始被 8PSK 超过，并

且在 0.003 的时候再次被 QAM16 反超，从而最终成功完成目标攻击。

此外，不同信号对抗样本的攻击策略是不同的。对于 8PSK 而言，可以看出随着扰动增加，与 8PSK 最接近

的信号类型，输出的 logits 均呈现出上升的趋势，也就是此时对抗样本的攻击侧重于增加其他类型信号的输出预

测值，当其他信号的输出置信度高于当前信号的置信度时攻击就成功了。而对于 CPFSK，对抗样本的攻击侧重

于削弱对当前类型样本输出的预测值，因此其他信号的输出值高于当前信号的预测值时，攻击才会达成目标。

图 4 为对图 3 进一步计算得到的 logits 组合评价。如图 4(a)所示，在 0.001 5 之前，源类 logits 差值为正，并且

保持对 8PSK 的高度置信水平；而 0.001 5 之后，源类 logits 差值转为负，此时对抗样本开始生效，VT-CNN2 的输

出准确率开始降低。而目标类 logits 呈现先负后正，并也在 0.001 5 时与 x 轴交接，这说明了在该扰动值之后，对

抗样本将原始类误导的类别即为目标类别。而图 4(b)中，源类 logits 差值迅速下降，使得在 0.001 4 的时候 logits

Fig.2 The prediction accuracy of the classifier model under different SNR changes with perturbation
图2 不同SNR下分类器模型预测精确度随扰动的变化

Fig.3 The predicted value output of the modulation recognition model in the logit layer
图3 调制识别模型在 logit层的预测值输出
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差值就与 x 轴交界并出现了误分类，即非目标攻击。只有到了 0.003 的扰动水平时，目标类 logits 差值才转负为

正，表明此时才成功地实现了目标攻击。

可见，有了 logits 差值，可以更加形象地将不同样本 logit 值给剥离出来，专注于对当前样本的预测变化趋

势，并且可以根据 logits 差值曲线与 x 轴交点的远近，从而判断当前的样本的易扰动性以及是否容易被对抗样本

诱导为其他类别。此外，根据 logits 组合评价，还可以进一步分析得到不同信号样本的抗扰动能力，即通过观察

不同信号首次被成功攻击时对应的扰动系数，判断当前样本的易诱导能力和鲁棒性。

5 结论

本文分析了目标对抗性攻击在调制识别中引起的安全性问题，并结合所提出的 logits 组合评价指标评估了目

标对抗样本的有效性和目标性。本文在不同的实验场景下对调制信号添加了细微的人眼无法察觉的扰动，然后

将其输入至深度学习模型，以愚弄分类器并诱导其预测出错误的类别，过程中使用了 logits 组合评价来对目标攻

击效果进行细粒度的评估。实验结果表明，对抗样本对基于深度学习的调制识别任务造成了严重的威胁和破坏，

可以诱导模型将输入信号预测为所指定的类别，所提的 logits 指标可以帮助更细粒度地分析目标对抗攻击的能

力，以及评估信号样本的易扰动性。
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