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摘 要：：由于射频信号种类多，电磁环境复杂，特征提取难度大，现有的基于人工特征的射

频辐射源个体识别方法的鲁棒性、适用性难以满足应用需求。数据驱动的深度学习方法虽然可以

提供更灵活的辐射源个体识别模式，但深度学习方法自身可解释性差，而且缺乏通用测试模式来

评价一个深度学习方法的优劣。本文在电磁大数据非凡挑战赛目标个体数据集的基础上，探索了

基于该数据集的深度学习模型测试方法，提出面向辐射源个体识别神经网络模型的通用测试系统

架构。该构架通过信号特征遮掩、生成对抗网络 (GAN)、欺骗信号汇集、信道模拟等方法构造仿

真测试样本，并把测试样本与原样本数据导入深度模型进行识别结果对比测试。基于测试结果分

析了深度模型聚焦的信号关键特征位置，分析模型的鲁棒性，揭示信道环境对识别性能的影响，

从而解释了深度学习网络模型的性能。
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AbstractAbstract：： Due to the diversity of RF signals, the complexity of the electromagnetic environment, 

and the difficulty of feature extraction, the robustness and applicability of the existing artificial features-

based RF-specific emitter identification methods cannot meet the application requirements. Although 

the data-driven deep learning methods can provide a more flexible mode of specific emitter 

identification, they are less interpretable and lack a general test mode to evaluate their advantages and 

disadvantages. An evaluation method is explored for the deep learning model on the target individual 

dataset of the Electromagnetic Big Data Super Contest, and a general testing system architecture is 

proposed for the specific emitter identification model based on deep neural networks. The framework 

constructs the simulation test samples through signal feature masking, Generative Adversarial Network 

(GAN), deception signal collection, channel simulation and other methods, and imports the test samples 

and original data into the deep model to compare the recognition results. The test results are employed to 

judge the location of the signal key features extracted by the deep model, to analyze the robustness of the 

model, and to reveal the impact of the channel environment on the recognition performance, thus the 

performance of the deep learning model can be interpretable.
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信号识别包括信号检测、信号类型识别、辐射源个体识别(Specific Emitter Identification，SEI)3 个层次 [1]。信

号检测一般指信号存在性检测。随着检测的频段带宽逐步加大，在存在性检测的基础上还需识别出观测范围内
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各个信号的频率、带宽等参数以及信号的类别，该过程升级为信号类型识别。如果能进一步识别出是哪个具体

辐射源发出的信号，则称为辐射源个体识别。传统的信号类型识别包括信号的体制类型的识别和基于信号波形

变化的行为识别。由于信号的调制识别对信号而言尤其重要，因此自动调制识别已经成为深度学习在信号识别

领域的研究热点。鉴于不同于软件定义的调制特征，辐射源个体特征一般是由射频通道等硬件决定的，因此辐

射源个体识别需要对发送同类信号的不同个体对象进行区分，主要用于非合作形式下的身份认证，如入侵检测、

信号侦察等。

传统的辐射源个体识别方法，一般是先提取信号的瞬态或稳态高阶特征，再基于特征进行个体区分。引入

深 度 学 习 方 法 之 后 ， 可 以 通 过 卷 积 神 经 网 络 、 循 环 神 经 网 络 等 模 型 自 动 提 取 信 号 的 数 值 特 征 并 应 用 于 个 体 分

类 [1-3] ，当训练样本足够充分时，基于深度学习的特征提取与分类通常具有更强的识别性能。深度学习模型的

性 能 与 训 练 样 本 的 数 量 和 质 量 高 度 相 关 ， 而 过 去 辐 射 源 个 体 识 别 领 域 缺 乏 可 靠 的 大 规 模 基 准 信 号 数 据 集 ， 这

严 重 阻 碍 了 识 别 模 型 的 构 建 、 评 估 及 应 用 。 同 时 ， 深 度 学 习 方 法 提 取 的 特 征 向 量 是 针 对 损 失 函 数 进 行 模 型 调

参 后 获 取 的 数 值 特 征 ， 因 此 对 人 类 而 言 ， 这 些 特 征 是 难 以 理 解 的 ， 因 此 深 度 学 习 模 型 的 可 解 释 性 是 制 约 模 型

广泛应用的重要瓶颈 [4-6] 。另一方面，随着对抗智能方法的深入，面向辐射源个体识别的攻击方法也引起了学

界的注意 [7] ，即便深度学习方法在公开数据集上有更高的识别正确率，但只需要对目标网络进行针对性的梯度

攻 击 即 可 让 网 络 函 数 在 辐 射 源 识 别 时 进 行 误 判 ， 而 传 统 识 别 方 法 在 对 抗 梯 度 攻 击 上 反 而 更 加 鲁 棒 。 由 于 与 辐

射 源 特 征 识 别 相 关 的 工 程 应 用 对 鲁 棒 性 和 安 全 性 有 着 很 高 的 要 求 ， 因 此 有 必 要 引 入 对 个 体 识 别 深 度 学 习 网 络

的 通 用 且 简 单 可 行 的 鲁 棒 性 测 试 方 法 ， 通 过 模 型 的 鲁 棒 性 来 解 释 个 体 识 别 样 本 集 分 布 特 性 以 及 深 度 学 习 模 型

的性能边界。

关于辐射源数据集的收集整理和智能分类方法的研究是近年来领域的研究热点。Timothy 使用 GNU Radio 等

构建了开源的多个版本的调制数据集，样本长度从 128 增长到了 1 024，并在此基础上开展了大量的机器学习与

深度学习模型的设计与测试 [8]。随着研究的深入，更多的如：宽带调制数据、4G、5G、WiFi、NB-IoT 等民用数

据集不断地被整理发掘并为人工智能的应用提供重要的支撑 [9-11]。另一方面，如何利用已有的数据产生更多的数

据样本，即数据增强技术也被引入到信号处理领域 [12]。

辐射源特征提取与识别是信号处理领域的研究热点，传统的辐射源个体识别主要是基于辐射源硬件的物理

特性对辐射源进行分类或模式识别，虽然也有采用功放仿真等数值方法来模拟产生数据进而训练分类算法，但

该模式受限于特定对象，因此应用存在局限。为了拓展辐射源识别的方法，构建基于人工智能和数据驱动的辐

射 源 识 别 技 术 引 起 学 者 们 的 广 泛 关 注 。 美 国 东 北 大 学 Shawabka 等 介 绍 了 自 己 构 建 的 20 余 台 USRP(Universal 

Software Radio Peripheral) 设 备 的 数 据 集 ， 以 及 国 防 高 级 研 究 计 划 局 (Defense Advanced Research Projects Agency，

DARPA)构建的 5 117 个 WiFi 设备和 5 000 个 ADS-B 设备的数据集，分析了不同信道环境下的个体识别测试结果，

验证了无线信道的时变性会对识别准确率产生显著影响，发现深度学习学到的更多的是信道特征而不是辐射源

特征，并提出了基于信道均衡的方法来提高识别精确度 [13]。生成对抗网络(GAN)是一个包含判别器与生成器的深

度学习模型 [14-17]。它可以无监督地在复杂数据集上探索数据的分布规律，并仿照已知样本生成新的样本，在信

号处理领域，GAN 网络常用于对信号进行样本增强、调制识别、噪声干扰消除等方面 [18]，并尝试应用于辐射源

个体识别 [19-21]。美国霍普金斯大学无线物理实验室(Applied Physics Laboratory，APL)指出，DARPA 的自适应电子

战 行 为 学 习 (Behavioral Learning for Adaptive Electronic Warfare, BLADE)、 自 适 应 雷 达 对 抗 (Adaptive Radar 

Countermeasures, ARC)等项目已将机器学习成功应用于捷变通信信号 (agile communications signals)和威胁雷达信

号，但是在未知新波形识别、复杂时频波形数据表示、结合信号特征与其他背景数据 （如方向、波极化或地理

位置） 的辐射源个体识别等方面，现有的算法、模型与实际工程应用存在差距，并建议对错误识别的样本来源

与出错原因进行分析 [22]。

上述研究表明，数据驱动与人工智能相结合的辐射源特征提取与识别成为新兴的研究方向，但离实际应用

仍有一定的差距，主要原因是缺乏开源的数据集和能适用于工程应用的可解释性强的测试方法。2022 年 6 月举

行的第一届电磁大数据非凡挑战赛(Electromagnetic Big Data Super Contest，EBDSC)，给出了开源的目标个体识别

数据集 [23]。优质的公共数据集是讨论信号特征和网络分类能力的重要基础，因此该比赛项目一方面为基于深度

学习方法的辐射源特征提取与识别提供了重要的推动；另一方面也为评价深度学习方法的鲁棒性、测试模型的

可解释性提供可能。赛事中目标个体识别数据集包含 10 万条样本共计 10 个类别。赛题聚焦电磁目标个体的细微

特征挖掘，通过设计智能算法，完成对电磁目标个体的识别。结合工程应用需求和无线信道的复杂性，本文基

于该数据集，设计了一类针对辐射源识别模型的通用鲁棒性测试框架，利用多种精心设计的数据生成、数据欺

骗等手段检查模型性能边界，评估模型的鲁棒性能与可解释性，进而为模型的工程应用提供必要的风险评估。
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本测试框架也可以应用到其他各类辐射源个体识别的可解释性分析测试，探索人工智能方法是否适合处理各类

辐射源数据，并通过智能分类模型、生成模型的实验解构分析该数据集的特性与分布特征，如通过高相似样本

生成来解释特征提取与学习机理，分析样本分布及其关联性，揭示信道环境对识别性能的影响，从而提升对目

标样本特征和被测网络能力边界的可解释性。

本文提出了一种测试方法，首先构造辐射源个体识别深度学习网络，对目标数据集的多个目标个体对象进

行区分；然后对原始样本进行针对性的遮挡、重构和加噪，进而对新生成样本进行识别测试。通过对比识别结

果，分析得出原始样本数据集的个体分布特征和识别网络的能力边界。

1　可解释性测试方法与系统架构

1.1 样本集

与调制信号特征由程序设计产生相比，辐射源个体特征一般与其射频、功放、天线等硬件相关，难以模拟

生成，实际数据获取困难，因此也缺少开源的数据集；研究普遍采用的 USRP 设备以及 ADS-B 设备、WiFi 设备

样 本 ， 其 数 据 集 未 开 放 ， 且 不 同 对 象 信 号 样 本 差 异 很 大 ， 识 别 方 法 的 迁 移 性 差 ， 且 很 难 解 决 特 定 目 标 的 识 别

问题。

电磁大数据非凡挑战赛[8]提供了目标个体识别的开源数据集，其辐射源数据共 10 个类别，每个类别有 10 000 条

样本 (训练测试划分为 8:2)；每条样本含 3 000 个采样点，其中信号段约占 2 000 个采样点；覆盖 5 dB~14 dB 共

10 种信噪比(Signal-to-Noise Ratio，SNR)，即每个类别每种信噪比有 1 000 条样本；未提供采样率、调制类型等

参数，但经过信号特征分析可以得出，信号包含两类脉冲，前 5 个对象为单一频率信号，后 5 个对象为线性调频

(Linear Frequency Modulation，LFM)信号。

1.2 实例识别网络

本文为了展示整个测试框架，首先搭建了一个针对辐射源个体识别的实例网络—尺度转移检测网络 (Scale-

Transferrable Detection Network, STDN)。 该 网 络 模 型 采 用 了 自 适 应 的 时 域 特 征 抽 取 模 型 — 转 移 窗 注 意 力 汇 聚 网

络。一般的 Transformer 模型处理长时序信号时复杂度高且难以学习信息规模变化大的数据，这导致其强大的表

示能力难以得到发挥。为充分地提取特征，网络以自注意力机制作为特征提取的基础组件，设计逐块的自注意

力计算模块来减少冗余的参数和计算量；同时，受卷积操作的启发，在每次降采样之前间歇地应用转移窗口来

增大感受野；最后，利用扩展通道式的跨步卷积来代替传统的池化实现降采样，避免特征丢失的问题。上述一

系列方法解决了 Transformer 模型不适配辐射源个体识别的问题。基于时域 Transformer 模型提取的特征输入一个

全连接层和 Softmax 输出层，得到最终的预测概率。辐射源个体识别网络模型结构如图 2 所示。

Fig.1 Original signal sample (SNR: 14 dB)
图 1  原始样本信号 (信噪比: 14 dB)
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1.3 基于生成对抗网络的数据生成方法

生 成 对 抗 网 络 (GAN) 是 一 种 深 度 学 习 模 型 ， 模 型 通 用 框 架 中 一 般 包 含 生 成 器 (Generative Model) 和 判 别 器

(Discriminative Model)，本文采用的模型结构如图３所示。生成器通过随机信息产生仿真样本，而判别器对抗性

地去区分真实样本和仿真样本。在互相博弈学习的过程中不断提升生成器的性能，进而找到样本数据可能的生

成模式和分布规律。

在信号处理领域，不论是通过生成式对抗网络增强原始样本训练集的离线训练方式，或是在识别网络训练

过程中动态地生成对抗样本来进行在线的对抗训练，其目的都是通过数据增强的方法提升识别网络的能力。本

文侧重于基于样本生成方法提供一个通用的测试系统，并提升对样本集和被测网络的分析能力。

1.4 针对辐射源识别深度网络模型的测试框架

深度学习模型往往是从训练样本中通过计算探索有益于分类的数值特征。这些数值特征对人类而言非常不直观。

为了分析和解释网络的表征能力与分类能力，本文提出了如图 4 所示的测试框架。该架构包含信号特征遮掩、GAN 网

络的信号生成、信道耦合解耦、欺骗信号汇集等模块来测试和解析模型的能力。各模块的功能分析如下。

1) 信号特征遮掩：采用时频特征遮挡(掩码)的方法生成样本，并把生成样本送给识别模型进行判别。通过检

查模型对遮挡前后样本的特征提取与分类情况，判断遮挡位置信号的特征强度：如果模型能对带遮挡的样本正

确分类，说明特征提取器与分类边界对遮挡部分不敏感；如果遮挡样本无法正确分类，则说明特征提取与识别

与该部分信息高度相关。

2) 生成模型：可以采用包含深度学习在内的各种生成模型来生成样本。合理的数据增强能帮助模型应对可

能出现的复杂信号，以提升模型的泛化性能，如利用 GAN 作为可学习的数据增强。该模块的出发点是利用这种

数据增强来构建攻击测试方法，丰富测试样本，支撑测试平台。本文采用简单全连接层的生成器(G)和判别器(D)

来构建 GAN 网络，如果通过 GAN 网络生成的信号能很好地被分类，则说明整个模型的泛化性能强，样本距离分

类边界比较远，模型有更强的抗干扰能力，也一定程度上展示了模型找到了目标对象的核心特征，被测模型具

有更好的可信度和可解释性。

3) 信道耦合解耦：信道对辐射源个体特征提取有极大的影响，包括衰减、多径、噪声等。在基于深度学习的辐

射源特征提取与分类时，因为训练样本采集的时空以及规模限制，识别模型极有可能学习到的是信道特征而不是辐

射源射频的指纹特征，为此需要分析并减轻信道的影响，称之为去卷积或解耦合。本文以高斯白噪声(Additive White 

Gaussian Noise, AWGN)信道为例，测试信噪比对模型识别结果的影响，并支撑通过降噪来提升个体识别性能。

Fig.3 Sample generation network based on GAN
图 3  基于 GAN 的样本生成网络

Fig.2 Specific Emitter Identification model—STDN
图 2  辐射源个体识别网络模型 STDN
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4) 欺骗信号汇集：通过汇集原始信号、遮掩信号、GAN 生成信号、信道耦合信号等样本中造成模型误判的

“欺骗性”样本，对这些样本的特征、生成参数进行分析，跟踪样本“变异”的识别结果并得到这种映射关系的

知识图谱。通过对比分析正常样本与欺骗样本的差异，从而分析被测模型的能力与脆弱性。

该测试框架是一个通用的测试模式，任何关于辐射源特征提取与识别的深度网络模型都可以通过该框架分

析、解释网络模型的能力与鲁棒性。

2　基于 GAN 的辐射源个体识别测试实验

2.1 测试环境与基线测试

1) 测试环境

模型训练及测试环境：操作系统 Windows sever 2019，CPU 为 Intel E5-2630，GPU 为 NVIDIA TITAN Xp×3。

2) 个体识别基线测试

针对 1.1 节介绍的原始样本训练集和测试集，针对 1.2 节提出的识别网络 STDN 进行测试，10 个对象的识别结

果混淆矩阵如图 5 所示。训练集中，总样本数为 80 000 条，前 5 个对象中误识别的样本为 4 213 条，后 5 个对象中

误识别的样本为 6 条，总的识别准确率为 94.7%；测试集中，总样本数为 20 000 条，前 5 个对象中误识别的样本

为 1 078 条，后 5 个对象中误识别的样本为 2 条，总的识别准确率为 94.6%。训练集和测试集的准确率结果相似，

误识别分布结果相似，说明模型没有出现明显的过拟合现象，并且识别网络找到了数据差异的核心特征，但是

约 5% 的误分类说明，有些样本越过了分类边界。通过单类正确率来看，后 5 个对象的识别准确率接近 100%，说

明其特征易辨别；前 5 个和后 5 个对象之间没有交叉识别出错的情况，说明深度学习到的两组对象之间特征差异

大；前 2 个对象中，3#(即图中 inst-3)识别准确率最高。

3) 特征遮挡测试

针对每一个对象选取训练集中信噪比为 14 dB 的前 256 个样本，分别对样本 3 000 个样点中的头部(1~1 000 段)、

腰部 (1 001~2 000 段)、尾部 (2 001~3 000 段)，从各段的起始位置开始设置窗口进行掩码遮挡 （即样点值替换成

0)，遮挡窗口大小按 200、400、600、800、1 000 的长度依次增加。掩码后的样本送给识别网络进行判断，结果

如图 6 所示，其中每个对象的准确率的计算方式为输出结果中识别正确的样本数量与输入的该对象样本数量的比

值。在测试结果中，识别准确率下降较快的遮挡位置可认为是关键特征位置。考虑到每个样本 3 000 个样点中的

起止样点分布有一定的随机性，因此测试采用统计分析。

Fig.4 Deep learning model performance test architecture for Specific Emitter Identification
图４  辐射源识别深度学习模型性能测试架构

738



第 6 期 刘文斌等：辐射源个体识别的一种可解释性测试架构

从图 6 可以看出 1#-5#对象中：1#和 2#在遮挡头部和尾部时识别准确率都有显著下降，说明特征集中在头尾

2 个位置；3#和 4#在遮挡头部或尾部时识别准确率有一定程度下降，且头部下降更为明显，说明其头部特征更明

显；5#在遮挡头部时识别准确率有一定程度下降，但在尾部遮挡时未下降，说明其尾部特征不明显；各对象的

腰部被遮挡时识别准确率下降不明显，说明各对象腰部特征不明显。

6#-10#对象中：头部被遮挡时识别准确率都未下降，说明所有对象的关键特征位置没有局限在头部；腰部

被遮挡时 7#和 8#有轻微下降；尾部被遮挡时 8#和 10#降幅较大，6#和 7#有一定降幅，9#未下降，说明对象个体

间差异较大。

从测试结果可以分析得出，特征遮挡能够快速发现个体关键特征及其位置。发现 6#-10#只有尾部特征会影

响个体识别；而 1#-5#头部和尾部都会影响个体识别；发现纯噪声段的信号遮掩对个体识别的结果几乎无影响，

说明特征是从样本的信号段学习得到的；发现线性调频信号比单频信号更容易识别，且头部遮挡对其识别结果

影响小，说明频率较宽的信号特征部位更多，更易于被模型学习到。

4) 信噪比影响测试

针对 1#、10#训练集中的每种信噪比 800 条样本和验证集的每种信噪比 200 条样本，分别送给个体识别网络，

计算其识别准确率，结果如图 7 所示。1#低信噪比时准确率较低，随信噪比的升高而增大；验证集与训练集的结

果相似，而训练集因为样本量较大所以曲线更平滑。10#各信噪比时的识别准确率都较高，验证集与训练集的结

果曲线几乎重合。

Fig.5 Confusion matrix of identification result 
图 5  识别结果混淆矩阵

Fig.6  Locating test results when covering original sample features
图 6  原始样本特征遮挡定位测试结果
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2.2 基于 GAN 生成样本的测试

1) 时频相似度

GAN 网络设置的参数为：学习率 0.000 2；包含 1 个输入层、1 个隐藏层和 1 个输出层，使用全连接层架构；

Batch Size 为 256，每次迭代输出 256 个样本(每个样本有 3 000 个采样点)。使用 14 dB 的原始样本作为输入，生成

的样本如图 8 所示，发现其时频特征与原始样本(见图 1)均非常相似。

2) 个体差异测试

使用相同的网络参数，基于 4#、5#、9#、10#的 14 dB 原始样本作为输入进行 GAN 生成，各迭代 1 000 次，

间隔 10 次记录一次迭代生成的样本，即共记录 100 次。生成样本送识别模型进行判断，其预测的准确率变化如

图 9 所示，可以看出，4#、5#辐射源个体相比 9#、10#个体难生成，其中，4#个体比 5#个体更难生成。这与图 5

混淆矩阵中原始样本体现的趋势一致，说明生成的学习难度与识别的学习难度是相关的，其本质上都是对样本

的特征学习。

3) 特征遮挡测试

进一步，基于各对象的 14 dB 原始样本作为 GAN 输入，把第 200 次后迭代生成且能被识别网络判别为真的样

本构建新的样本集，每个对象样本数量为 256 条。对这些样本进行如 3.1 相同方法的遮挡测试，其结果如图 10

所示。

可以看出，1#-4#在遮挡头部和尾部时识别准确率都有显著下降；5#在遮挡头部时识别准确率有一定程度下

降，但在尾部遮挡时没有下降；1#-5#腰部被遮挡时识别准确率部分对象有一定程度下降，但大都下降不明显。

6#-10#中，头部被遮挡时识别准确率都未下降；腰部被遮挡时 6#、7#和 8#有一定下降；尾部被遮挡时 7#、8#和

10#降幅较大，6#有少量降幅，9#一直未下降。这些结果与原始样本的遮挡测试结果相似，说明生成样本能够学

习到个体特征，且与原始样本特征部位相似。

Fig.7 Identification accuracy under different SNRs for 1# and 10#
图 7  1#和 10#在不同信噪比下的识别准确率

Fig.8 Signal generated by GAN(SNR: 14 dB)
图 8  GAN 生成信号图(信噪比: 14 dB)

740



第 6 期 刘文斌等：辐射源个体识别的一种可解释性测试架构

4) 信噪比影响测试

计算同一个体不同信噪比时的 GAN 生成的难度，通过 GAN 生成样本的识别准确率来进行直观的评估，并通

过迭代过程中的变化来更形象化地呈现。选择 10#对象，输入 GAN 网络 5 dB、9 dB、13 dB 三种信噪比，分别进

行 500 次 GAN 生成迭代，每 10 次记录 1 次迭代生成的样本并进行识别，结果如图 11 所示。可以看出，信噪比越

高，生成样本的效果就越好。但因为 GAN 网络不稳定，迭代过程中生成样本的效果波动较大。

在 1#和 10#各 800 条 14 dB 样本基础上添加高斯白噪声，构建 5 dB~13 dB 范围信噪比的加噪样本。把这些样

本送给识别网络进行预测，同时构建矩阵来跟踪误识别结果，评估结果如图 12 所示。可以看出，随着信噪比的

降低，识别准确率也会随之降低，但 10#识别准确率一直远高于 1#。预测结果与图 7 的原始样本测试结果相似，

说明加噪操作成功模拟了原始样本的信道特征。从测试结果矩阵还可以发现信道变化对误判结果的显著影响，

同时可以分析出信道特点和具体对象个体特征的鲁棒性。

Fig.9 Sample generation tests for different emitters by GAN
图 9  不同个体样本 GAN 生成测试

Fig.10 Locating test results when covering GAN generated sample features
图 10  GAN 生成样本的特征遮挡定位测试结果

Fig.11 GAN iterative process under different SNRs
图 11  不同信噪比下 GAN 迭代过程
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2.3 测试结果分析

通过面向辐射源个体识别网络构建可解释性测试架构，并把基于 GAN 生成样本的测试结果与基线测试对比，

本文有几个主要的发现：

1) 不同个体对象的 GAN 生成难度不同，且生成难度与识别难度相匹配，这说明 GAN 本质上是对特征的学习

与描述。因此可以用目标对象的 GAN 生成难度来评估个体识别的特征提取难度。

2) GAN 生成样本在进行不同部位的掩码遮挡测试后，其结果与原始样本遮挡测试结果相似。这说明了被测

辐射源具有可解释的个体特征和特征部位，简单全连接层设计的 GAN 网络对被测信号个体特征画像具有较强的

学习与描述能力。

3) 信号样本信噪比越低，其特征提取与识别的难度越大，同时 GAN 学习与生成的难度也越大，均表现为模

型对样本的预测准确率降低。

4) 通过加噪模拟生成的信号样本，与原始各信噪比样本的测试结果基本一致。

由此可以看出，基于本文的测试架构来进行模拟评估，既能挖掘并定位目标对象的个体特征，对特征的学

习难度进行表征，还能模拟信道环境来拓展样本，从而能更为全面地测试辐射源个体识别深度学习网络的能力

与缺陷。

3　结论

本文搭建了一个针对个体识别深度学习网络的测试系统架构，提出了特征遮挡、GAN 生成、信道模拟等样

本生成方法，并通过新的样本生成所带来的识别结果变化来搜索、展示被测辐射源的特征规律和被测个体识别

网络的能力边界。经测试，本文所提出的方法能够搜索定位关键的个体特征，能模拟并分析信道影响，能展示

造成误识别的“欺骗”样本分布，从多个角度提高了解释能力，从而有助于增强对目标个体样本和被测网络的

理解。

从物理层信号识别的对抗学习方面考虑，系统可进一步收集并分析造成误识别的生成样本，构建更具针对

性的欺骗性样本和测试方法；还能基于此系统，对 GAN 迭代过程误判别结果进行动态可视化呈现，跟踪学习与

生成过程并设计选择生成参数。后续将考虑进一步深入搜索并区分稳态及瞬态特征，降低信道对个体识别结果

的耦合影响，提升个体样本不均匀、信道环境变化大等情形下的样本生成能力；同时通过对测试样本的细分与

跟踪，高分辨力、高动态展示个体特征与信道变化对测试结果的影响。后续希望在本文搭建的对抗性测试平台

及其架构基础上，能逐步升级通用化的测试方法，促进辐射源个体识别网络的高可解释性工程应用。
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