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基于信道特征高精度提取的空地信道密钥量化
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摘 要：：针对无人机空地信道，基于空间期望最大化算法 (SAGE)对信道特征参数进行高精确

度估计。在提取了多径时延、多径功率等空地信道小尺度衰落特征后，利用均匀量化和非均匀量

化方法，对实测数据的主径功率、主径-多径功率差开展无线信道密钥量化。分别针对起飞和巡航

场景分析了密钥的量化效率、随机性以及算法运行时间等指标，并与基于大尺度特征的密钥量化

结果进行比较。密钥量化效率结果表明：基于非均匀量化优于均匀量化；基于信道特征高精确度

估计的量化方法优于传统基于大尺度特征的量化；起飞场景下的量化优于巡航场景的量化。密钥

随机性测试结果表明本次量化所获得的密钥都具有较好的随机性；算法运行时间结果则表明不同

量化方法的运行时间差异较小。因此基于高精确度提取的 2 种量化方法复杂度较低。
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Air-to-ground wireless channel key quantization based on Air-to-ground wireless channel key quantization based on 
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AbstractAbstract：： Aiming at the UAV air-ground channel, based on the Space-Alternating Generalized 

Expectation-maximization(SAGE), the channel characteristic parameters are estimated with high 

precision, and the small-scale fading characteristics of the air-ground channel such as multipath delay 

and multipath power are extracted. Then, using uniform quantization and non-uniform quantization 

methods, the wireless channel key quantization is carried out on the main path power and the main path-

multipath power difference of the measured data. The quantification efficiency, randomness, and 

algorithm running time of the key are analyzed for takeoff and cruise scenarios respectively, and 

compared with the key quantification results based on large-scale features. The key quantization 

efficiency results show that the non-uniform guard quantization is superior to the uniform guard 

quantization; the quantization method based on high-precision estimation of channel characteristics is 

better than traditional quantization based on large-scale features; and the quantization in the take-off 

scenario is better than that in the cruise scenario. The results of the performance test show that the keys 

obtained in these quantizations have good randomness; the running time difference of different 

quantization methods is small, therefore, the two quantization methods based on high-precision 

extraction bear low complicity. 

KeywordsKeywords：： air-to-ground channel； Space-Alternating Generalized Expectation-maximization；

key quantification；non-uniform guard interval；channel measurement

无人机与地面基站是以视距链路为主的空地信道，易遭恶意窃听者攻击，加剧通信安全隐患。因此，保证

无人机测控通信安全才能保障无人机的相关应用。无线通信的传统实现方式是基于密码学加密，要求算法足够
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复杂且窃听者计算水平有限，使密钥破解时间大于信息本身的有效性。但随着算法效率和计算能力的飞速发展，

该方法的安全性受到威胁 [1-4]。相比而言，物理层密钥技术利用无线信道固有而独特的随机性、互易性和空间去

相关性，通信双方从公共信道提取出仅两方已知的共享密钥，而窃听者因无法经历与合法用户完全相同的信道

衰落，难以得到相同密钥。

空地信道特征随着无人机的运动状态而改变。基于无线信道特征的物理层密钥生成技术从该特性出发，采

集接收信号的幅度时延等随信道变化的量生成密钥，接收信号强度(Received Signal Strength，RSS)和信道状态信

息(Channel State Information，CSI)为常用信道特征。基于 RSS 生成的密钥可直接用于现成的无线设备，是物理层

密钥生成中最广泛的度量。文献[5-7]提出了基于信号 RSS 特性的物理层密钥生成方案；文献[8]将无线多径信道

中的包络和相位作为密钥的随机源；文献[9-10]利用多径间的相对时延生成密钥；文献[11]提出了基于信道频率

响应的特征的密钥提取方式。但上述方法都只通过粗略的信道估计，利用基本的信道特征信息，没有利用信道

更加精细、高精确度的估计结果。高精确度的量化能够提供更多随机源，也能够提供与窃听信道更多的差异性，

在信道密钥的生成速率和安全性方面都更有优势。

本文利用空地无线信道测量实验所采集的数据，针对不同的无人机飞行场景，基于 SAGE 高精确度估计方法

得到空地信道的小尺度衰落估计结果。随后利用估计结果进行信道密钥量化，并对不同场景下几种不同的量化

方法进行了比较分析，综合评估了密钥量化的有效性、随机性以及算法复杂度等性能。

1　测量场景与信号

本次测量实验采用某固定翼无人机，地面接收站位于机场跑道旁，海拔高度约为 340 m。取 2 个场景的数据

进行分析：第 1 个是巡航场景，如图 1 所示，该场景是飞机在 2 400 m 的海拔高度上往返飞行中的一段；第 2 个

为起飞场景，如图 2 所示，此时无人机由机场飞至海拔 2 000 m 高度。2 个场景参数如表 1 所示，表中所指链路距

离是本文所取的测量数据所对应时段内无人机与地面站的通信距离。

Fig.2 Flight trajectory (left) and received power (right) in the take off scene
图 2  起飞场景飞行轨迹(左)与接收功率(右)

Fig.1 Flight trajectory(left) and received power(right) in cruise scene
图 1  巡航场景飞行轨迹(左)与接收功率(右)
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测量试验中机载端发射功率为 10 W，发射天线采用全向天线，接收天线为 50 dBi 的高增益定向天线。测量

信号频段 28 GHz，共 400 MHz 带宽，接收端信号采样率 2 Gsps。

2　信道特征的高精确度估计

基于信道特征高精确度估计过程主要包括数据分割截取与高精确度特征提取 2 个阶段。

1) 数据的分割与截取。

通过测量数据和校准数据互相关，获得信道冲击响应，可用式(1)~(2)的复基带模型表示。
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式中： τ 为当前时间；L(t) 为 t 时刻的多径数量；α lτ lμ l 分别为第 l 条多径的幅度、时延以及多普勒频率。随后，

利用时域分组数据协议(Power Delay Profile，PDP)相关法 [12] 进行平稳区间估计，进行快拍数据截取。平稳区间由

无人机飞行速度所带来的信道状态变化速度决定。根据分析结果，本文取相邻 2 个快拍之间的间隔为 8 ms，每

个快拍包含约 3 ms 采样数据。

2) 基于截取的快拍数据，利用 SAGE 算法 [13]迭代计算，进行参数估计，获得多径分量的幅值、时延及多普勒

频率估计 [14-15]。

信道估计后，得到了传播路径的时延和幅度，将其作为密钥量化的随机源。采用 SAGE 算法估计无人机在起

飞和巡航场景的信道特征，图 3 和图 4 为各场景多径信道的时延功率估计结果 (为方便表示路径的相对时延，取

直视径时延为 0)。图中每个点代表一条多径，其颜色与右侧的相对功率颜色柱对应，表示相对功率大小；其相

对主径的偏离程度代表了时延的大小，相对功率即为每个快拍中的多径功率归一化。

巡航场景无人机周围的散射体很少，因此多径数量也少，且分布较为均匀；起飞场景周围因有较多建筑物

和树木等散射体，信号发生较多散射而产生较多多径，且会因散射体的分布使多径分布不均匀。图 5 和 6 分别展

示了 2 种场景前 3 条径的功率变化，不同场景无人机的姿态变化不同，导致产生了不同的阴影衰落。可以看出，

起飞场景的多径幅值抖动尤为剧烈，这是因为在起飞阶段，周围散射体较多，多径的分布和动态变化更为丰富；

同时，由于距离过近，天线跟踪误差所带来的接收信号功率抖动，促成了多径的幅值变化。此外，由巡航阶段

的估计结果也可以看出，本次测量始终存在着一定功率的多径，但是多径的相对时延变化不大，根据测量结果

分析，这些多径来自无人机机体或机翼的反射。

Fig.3 Time delay-power estimation result of cruise scenario
图 3  巡航场景时延-功率估计结果

Fig.4 Time delay-power estimation results in take-off scenario
图 4  起飞场景时延-功率估计结果

表 1  各场景参数表

Table1 Parameters of each scenario

scenarios

cruising

take-off

speed/(m·s-1)

41.94~48.27

0~47.20

height/m

2 400

0~2 000

link distance/m

2 537~4 209

180~3 784
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3　基于信道估计结果的密钥量化

3.1 量化方法

基于幅值的密钥量化通常有均匀间隔量化和非均匀间隔量化 2 种。

3.1.1 多比特均匀量化

q+
1( )i = μ+1 (i)+ ασ(i) (3)

q-
1( )i = μ+1 (i)- ασ(i) (4)

式中：q+
1 (i) 为上阈值；q-

1 (i) 为下阈值；μ(i) 为第 i 条径的均值；σ(i) 为第 i 条径的方差；q 为量化参数，取值保证各

个保护间隔之间不能互相覆盖。对每个量化区间进行 m 位编码，将幅度区间用 0/1 bit 依次编码。均匀量化计算

所有数据的均值和方差，数据全程采用同种量化条件，处理过程较简单。但对于存在大尺度衰落变化范围较大

的情况，会出现量化效率低的问题 [16]，此时可通过非均匀量化解决这一问题。

3.1.2 基于柯尔莫可洛夫—斯米洛夫(Kolmogorov‒Smirnov，KS)统计检验的多比特非均匀量化

采 用 KS 统 计 检 验 方 法 ， 将 幅 值 聚 为 不 同 的 类 ， 假 设 类 的 理 论 分 布 ， 并 计 算 每 个 类 的 经 验 累 积 分 布 函 数

(Cumulative Distribution Function，CDF)。将第 1 个类中的 CDF 作为参考值，依次比较各类 CDF 与参考 CDF 间的

最大垂直差，即比较 Dstat 和 Dstatcritical 以检验初始假设的分布是否成立，如式(5)~(6)所示。若 Dstat > Dstatcritical，说明该

类符合初始假设，分布成立；否则，不成立。将符合初始假设分布或相同分布的类划分成一个区间，单独计算

每个区间的均值和方差，并将各个区间均匀划分为 2m 个量化区域，依据式 (3)~(4)计算上下阈值，再对每个量化

区域进行 m 位 0/1 比特编码，量化得到初始密钥 [17-18]。

Dstat = arg max
α = τamplitude

{| Fn (α)-F' (α) |} (5)

Dstatcritical = T
Mn +M '
Mn M '

(6)

T = α ´ (N1 +N2 ) (N1 ´N2 ) (7)

式中：α 为时延幅度等特征值；F 为分布函数；F' 为参考分布函数；Mn 为第 n 次估计的路径数；M ' 为参考路径

数；T 为临界值；n 为当前区间。

具体的量化步骤如下：

1) 确定量化区域的个数 2m，即每个信道测量值的量化位数为 log22m。

Fig.5 Power curve and multipath delay of the first three paths during cruise
图 5  巡航前 3 条径的功率变化曲线及多径时延

Fig.6 Power curve and multipath delay of the three paths before takeoff
图 6  起飞前 3 条径的功率变化曲线及多径时延
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2) 量化参数 q 由区间中幅值分布决定，幅值分布较为分散，量化参数取值较大；幅值分布较为密集，量化参

数取值较小。

3) 求出量化区域宽度。量化区域以幅值的均值为中心，幅值分布较为分散，增大量化区域间隔；幅值分布

较为密集，减小量化区域间隔。

4) 对每个量化区域进行 m 比特编码，即将幅度区间用 0/1 比特依次编码，再依次将各个幅值按其对应的区域

进行编码，以得到密钥。

3.2 实测数据的量化结果

起飞场景含有 183 s 的数据，以 8 ms 为间隔，截取持续的 45 s 数据，其中包含 2 条多径。巡航场景亦以相同

方式提取量化数据。

3.2.1 基于 SAGE 估计的主径幅度量化

图 7 和图 8 为起飞场景下 SAGE 估计的主径幅度量化过程及其结果，其中图 7 为均匀量化，图 8 为非均匀量

化。图中由上到下，共分为 4 个量化区域，依次用 0、1、2、3 表示该区域内的量化编码结果。在图 8 所示的时

间段内，根据非均匀量化的区间划分原则，共划分为 7 个动态量化区间，采用字母 ABCDEFG 对量化区间进行编

号，每个区间内的量化阈值根据统计结果进行动态调整。两图的底部均为其量化编码结果。

图 9~图 10 为巡航场景下 SAGE 估计的主径幅值量化过程及其结果，其中图 9 为均匀量化，图 10 为非均匀量

化(含 5 个动态量化区间)。

3.2.2 基于 SAGE 的多径差值量化

除主径外，SAGE 估计的其他多径参数也可参与密钥量化。本文选用功率最强的 2 条多径，利用其幅值差进

行量化。这一做法的好处在于，通过多径幅值差值计算，可以将 2 个径中由于大尺度衰落带来的幅值变化抵消，

只利用多径本身的相对幅值进行量化。而多径相对幅值比大尺度衰落信息更难被窃听方预测，因此得到的密钥

更具安全性。

图 11~图 12 为起飞场景下基于 SAGE 的多径差值量化及其结果，图 11 为均匀量化，图 12 为非均匀量化过程

(含 7 个动态量化区间)。

图 13~图 14 为高空巡航场景下基于 SAGE 的多径差值量化及其结果，图 13 为均匀量化，图 14 为非均匀量化

(含 6 个动态量化区间)。

3.2.3 大尺度特征量化——接收信号功率的量化

为比较基于高精确度参数估计的密钥量化与传统基于接收信号功率的量化方法之间的差异，对信号接收功

Fig.7 Uniform quantification process and results of the main path of the takeoff scenario
图 7  起飞场景主径均匀量化过程及结果
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率开展非均匀量化。接收功率表征的是空地信道由于路径损耗、飞机姿态等带来的大尺度衰落特征，这种方法

本文称为大尺度特征量化。本次信道测量系统为适应测量信号的动态变化，采用自动增益控制 (Automatic Gain 

Control，AGC)调整 AD 采样前的信号幅度，因此 AGC 的结果可以表征信道大尺度衰落的变化。因此可根据 AGC

实现大尺度量化，本次试验的 AGC 时间常数为 10 ms，与小尺度下的快拍间隔相当。

图 15 和图 16 分别为起飞和巡航场景下的量化过程和量化结果。由于针对大尺度量化的均匀量化与非均匀量

化的结果相当，故此处仅给出非均匀量化结果。可以看出，由于大尺度特征变化相对较缓，出现了长时间连续

不变的量化值。

Fig.9 SAGE main path uniform quantification process and results in cruise scenario
图 9  巡航场景 SAGE 主径均匀量化过程及结果

Fig.8 Non-uniform quantification and results of the main path of the takeoff scenario
图 8  起飞场景主径非均匀量化及结果
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Fig.10 SAGE main path non-uniform quantification process and results in cruise scenario
图 10  巡航场景 SAGE 主径非均匀量化过程及结果

Fig.11 The uniform quantification process and results of SAGE multipath difference in the take‒off scenario
图 11  起飞场景 SAGE 多径差值均匀量化过程及结果
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4　密钥性能评估

4.1 量化速率

从上述量化过程可以看出，在某些场景或量化方法下，获取的密钥出现了“长连”量化值(连续出现相同的

量化值)的情况，显然这种“长连”量化值在密钥生成过程中应尽量避免。为方便对密钥出现非“长连”值的情

况进行评价，本文定义了密钥的有效量化效率和有效量化速率。有效量化效率是指对量化得到的所有密钥进行

Fig.12 Non-uniform quantification of SAGE multipath difference in take-off scenario
图 12  起飞场景 SAGE 多径差值非均匀量化

Fig.13 SAGE multipath difference uniform quantization process and results in cruise scenario
图 13  巡航场景 SAGE 多径差值均匀量化过程及结果
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统计，对出现连续 5 个及以上的长连 0/1/2/3，统计成 1 个有效值，有效值的个数 Ncont < 5 与总量化数 N total_key 之比则

为初始密钥的密钥量化效率，即：

ηcont < 5 =Ncont < 5 /N total_key (8)

有效比特数 Ncont < 5 与生成密钥所用时间 T total_key 之比称为有效密钥速率 vcont < 5，即：

vcont < 5 =Ncont < 5 /T total_key (9)

2 种场景下的密钥有效率以及有效密钥速率如表 2 所示。

Fig.15 Non-uniform quantification process and results of take-off scenario
图 15  起飞场景非均匀量化过程及结果

Fig.14 SAGE multipath difference non-uniform quantization process and results in cruise scenario
图 14  巡航场景 SAGE 多径差值非均匀量化过程及结果
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由密钥量化效率可以得出以下 4 个结论：

1) 非均匀量化优于均匀量化。在起飞和巡航 2 种场景中，非均匀量化方式的密钥量化效率和有效密钥速率均

大于均匀量化方式，这符合非均匀量化的预期。

2) 起飞场景的量化优于巡航量化。从密钥量化效率看，巡航和起飞场景的初始密钥有效性相当；有效密钥

速率间的差距是因为起飞场景的信号持续时间长于巡航场景的信号持续时间，使起飞场景用于量化的数据多于

巡 航 场 景 ， 且 量 化 得 到 的 密 钥 位 数 也 多 于 巡 航 场 景 ， 因 而 起 飞 场 景 的 有 效 密 钥 速 率 大 于 巡 航 场 景 的 有 效 密 钥

速率。

3) 差值量化优于主径量化。在起飞和巡航两种场景中，差值量化的密钥有效率均大于主径量化，是因为多

径的相对幅值波动较为明显，量化得到的密钥中长连 0/1/2/3 出现次数更少。因此，初始密钥中的有效比特数更

多，密钥有效率更高。

4) 基于高精确度信道估计的量化方法优于信号接收功率的量化。在起飞和巡航场景中，大尺度量化的密钥

量化效率都低于相应场景下的高精确度信道特征的量化结果。尤其在巡航场景中这种优势更加明显。这是由于

大尺度量化的幅度变化较小，更易出现长连 0/1/2/3，因此大尺度量化得到的密钥的有效性更低。

4.2 密钥随机性

采用美国国家标准与技术研究院(National Institute of Standards and Technology，NIST)随机性测试，其共包含 16

项指标。该标准按照一定的测试算法，通过对待检测序列与理想随机序列进行偏离程度比较，得到各项指标的

P-value 作为随机性测试结果。若所有检测项的 P-value 值大于等于 0.01，则待检测序列通过随机性测试。量化使

用的信道测量值来自 SAGE 估计结果，鉴于无线信道的随机性，信道测量值都是随机的。虽然量化过程中对信道

测量值进行了删减，但本方法保证了信道测量值落在每一个量化区间的概率都是相同的，生成每个码字都是等

概率的(2m 个量化区间使所有的 m 比特的 01 序列都能进行编码，即所有的码字中，01 出现的概率相同)，从理论

Fig.16 AGC non-uniform quantization process and results in cruise scenario
图 16  巡航场景 AGC 非均匀量化过程及结果

表 2  密钥评价指标

Table2 Key evaluation indicators

scenes

key efficiency

effective key rate/(bit·s-1)

quantification method

uniform quantization

non-uniform quantization

uniform quantization

non-uniform quantization

take-off 

SAGE

0.582 7

0.616 2

83.000 0

85.311 1

cruise

SAGE

0.609 5

0.604 3

53.233 3

55.033 3

take-off 

difference

0.609 6

0.629 1

75.340 0

77.260 0

cruise 

difference

0.624 4

0.639 4

56.133 3

58.700 0

take-off large-

scale quantification

0.500 4

0.503 6

45.980 0

69.020 0

cruise large-scale 

quantification 

0.335 5

0.336 3

37.533 3

38.750 0
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上说，本方法是随机的 [19-20]。

3 种估计场景中的密钥，先将各自的无效比特剔除后，再将密钥中的 0/1/2/3 比特分别用 00、01、11、10 表

示，然后利用 NIST 随机性测试。从表 3 中可以看出，所有测试项的值都大于 0.01，因此，本方法生成的密钥具

有随机性。

4.3 密钥复杂性

对两种场景的 4 种量化方式计算了其运行时间，如表 4 所示。均匀量化因数据处理方式比非均匀量化简单，

因此起飞和巡航场景中的均匀量化用时均较短，非均匀量化用时均较长，但二者差异较小，即起飞场景中各量

化方法的复杂度相当。巡航场景由于采用的数据量较少，因此其量化算法的时间少于起飞场景，但二者差异较

小，因此，2 种场景下的量化方法复杂度相当。

5　结论

本文利用 SAGE 算法高精确度地分析了基于无人机和地面基站的空地信道的信道特征，采用了 KS 统计检验

方法对幅值依据 CDF 划分区间，并每个区间单独计算量化的各类参数以实现非均匀间隔量化，与均匀量化比较，

得到了无人机在起飞和巡航两种场景下对实测数据的主径功率、主径-多径功率差开展无线信道密钥量化的结

果，分析了密钥的量化效率、随机性指标以及算法复杂度，后续任务将会考虑信道的互易性，实现保证密钥一

致性且完成安全通信的过程。
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