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摘 要：：针对目前传统入侵检测系统难以得出网络攻击行为之间存在的关联关系问题，以攻

击图表示模型为指引，提出一种基于贝叶斯网络的攻击事件智能发掘模型。本文以先验知识建立

贝叶斯攻击行为关联图。基于属性相似度聚合网络攻击行为，针对网络攻击场景设计高效的 Ex-

Apriori 算法发掘攻击行为间的关联规则，并建立攻击行为组集。利用贝叶斯攻击行为关联图的参

数对攻击行为组集进行计算，实现对攻击事件的发掘。实验表明，本模型能有效提取网络攻击事

件及发现攻击路径，为网络攻击事件的发现与应对措施提供理论支持和技术支撑。
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AbstractAbstract：：It is difficult for traditional intrusion detection systems to obtain the relationship among 

network attack behaviors. Taking an attack graph representation model as a guide, an intelligent mining 

model of attack events based on Bayesian network is proposed. A Bayesian attack association graph is 

established based on prior knowledge. The network attack behaviors are aggregated based on attribute 

similarity. An efficient Ex-Apriori algorithm is designed for network attack scenarios to discover the 

association rules among the attack behaviors, and the attack behavior group set is established. Finally, 

the attack behavior group set is calculated by using the parameters of the Bayesian attack association 

graph to realize the discovery of attack events. Experiments show that this model can effectively extract 

network attack events and discover attack paths, and provide theoretical and technical support for the 

discovery and countermeasures of network attack events.

KeywordsKeywords：： network attack graph； Bayesian network; association analysis； improved Apriori 

algorithm

近年来，不断演变的网络威胁环境让网络攻击情况变得更为复杂，发起网络攻击的入侵者大多不再采用单

一的攻击方式，而是在一段时间内通过多种攻击行为的相互配合来达到攻击目的。

在攻击事件的发掘方面，ZHANG 等 [1] 对特定的时间窗口中的告警序列进行分析，然后提取时间窗口内的多

阶段攻击行为进而发掘攻击事件，但是时间窗口大小无法确定导致发掘的攻击事件不完全；冯学伟等 [2]面向原始

告警数据，提出了一种基于 Markov 性质的发掘方法，通过对因果关系进行建模并利用该方法提取攻击事件，但

是该方法输入原始数据会导致检测精确度不高；陆江东等 [3] 采用 Apriori 算法对攻击事件进行关联发掘并取得了

良好效果；刘文彦等 [4]总结了不同的攻击事件发掘模型并分析了不同模型的攻击成功概率。

在发现攻击路径方面，Kumar 等 [5]分析攻击者可利用的资源构建攻击树进而分析攻击路径；Gadyatskaya 等 [6]

利用 ADTool 构建攻击树便于对网络攻击进行可视化分析；Bopche 等 [7]研究动态网络与攻击路径随时间变化的规

律；胡浩等 [8] 提出基于吸收 Markov 链的攻击路径预测方法，利用节点的被攻击次数和攻击路径长度的期望值来

预测攻击步骤；Katarya 等 [9] 通过对系统漏洞进行评估，在提高安全性的同时也构建了存在的攻击路径，但是在

真实环境中测试效果不佳。以上几种方法没有深入考虑攻击行为的关联关系，这也导致攻击路径中的一些节点
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出现偏差。

在攻击图的研究方面，Noel 等 [10]通过关联事件计算对应的攻击图距离；Liu 等 [11]分析告警日志并使用维特比

方法构建攻击图从而实现攻击意图识别；杨豪璞等 [12] 研究面向多阶段攻击的攻击图构建与攻击场景关联方法；

Yi 等 [13]提出了自动分析网络安全风险并为潜在攻击生成攻击模型的框架；王洋等 [14]通过研究攻击图来识别网络

入侵的意图。不过，上述几种方法受限于网络规模。

在基于贝叶斯网络分析网络攻击方面，Poolsappasit 等 [15] 结合贝叶斯网络与攻击图提出一种适用于动态分析

的风险评估模型，该方法也将资源可用性用于分析，但是其算法效率不高；Hu 等 [16]提出了一种关于贝叶斯攻击

图的自适应网络防御的算法，实现了安全风险量化；Matthews 等 [17] 提出了循环贝叶斯攻击图，能较好地评估攻

击者意图，但是该方法仅限于计算单个状态转移概率，无法计算综合转移概率。以上 3 种方法证明贝叶斯网络在

分析网络攻击方面能取得较好的效果。

针对以上问题，本文提出一种基于贝叶斯攻击行为关联图 (Bayesian Attack Association Graph，BAAG)生成算

法与 Ex-Apriori 算法的两阶段攻击事件智能发掘模型 (Two-Stage Attack Event Intelligent Mining Model，TAEIM)，

主要做了如下工作：

1) 模型的第 1 阶段基于贝叶斯网络与攻击行为关联函数构建贝叶斯攻击行为关联图，通过攻击行为关联函数

对包含攻击行为序列的 CICIDS2017 数据集进行处理，再使用 BAAG 生成算法得到攻击行为之间转移的综合概

率，并进一步得到贝叶斯攻击行为关联图的详细参数分布，为后续阶段精确发现攻击路径中的各个节点提供可

靠图模型。

2) 模型的第 2 阶段针对网络攻击场景设计了高效的 Ex-Apriori 算法，使用基于属性相似度聚合攻击行为的方

法与 Ex-Apriori 算法对实际环境下的网络攻击数据集进行处理，剔除非频繁项集，能有效应对大规模网络，同时

将攻击行为属性作为参考，发现攻击行为间的关联规则并建立攻击行为组集。最后将贝叶斯攻击行为关联图的

参数与攻击行为组集进行计算，以此将不同的攻击行为连接成为置信度更高的攻击序列，达到发掘完整攻击事

件的目的，并为进一步发现攻击路径提供支撑。

1　攻击事件相关定义

攻击事件发掘的基础是其递进式的攻击方式，相关定义如下：

定义 1：网络攻击行为(Attack Behavior，Ab)

网络攻击行为是形如 Ab = (timestamp Protocol sIP dIP sPort dPort msg) 的七元组，其中 timestamp 表示这个攻

击行为的时间戳，Protocol 表示攻击行为的网络包协议类型，sIP、dIP、sPort、dPort 分别表示源 IP 地址、目的 IP

地址、源端口和目的端口，msg 表示攻击名称。

定义 2：网络攻击阶段(Attack Stage，AS)

通过对网络攻击行为的不同特征进行分类可以将 AS 分为 5 个部分，分别为：信息收集阶段、入侵提权阶段、

潜伏扩展阶段、数据窃取阶段、攻击退出阶段。Abij 表示 AS 中 i 阶段的第 j 个网络攻击行为。

定义 3：网络攻击事件(Attack Event，AE)

网络攻击事件是将若干个网络攻击行为根据时

间顺序或者逻辑顺序构建的一个完整的网络攻击流

程，可以用向量 AE = {Ab11Ab21Abmn}表示。

定义 4：攻击行为组集(Attack Group，AG)

攻击行为组集由若干个包含多个网络攻击行为

的集合所组成，且对于任意 AE，均有 AE Î AG。

定 义 5： 攻 击 行 为 全 集 合 (Attack Collection，

AC)

攻击行为全集合由多个攻击行为组集 AG 组成，

且对于任意 AG，均有 AG Î AC。

网络攻击行为、网络攻击阶段与网络攻击事件

三者对应的关系如图 1 所示，图中左侧文字表示不

同的网络攻击阶段，右侧的单个圆为单个网络攻击

行为，例如 Ab11 代表信息收集阶段的第 1 个攻击行
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Fig.1 Relationship among attack behavior, attack stage and attack event
图 1  网络攻击行为、网络攻击阶段、网络攻击事件的关系
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为，图中所有的网络攻击行为构成了攻击行为全集合，箭头代表不同的攻击行为之间存在的攻击顺序关系，多

个互不相同的攻击行为顺序组合形成了攻击行为组集，图中由实线连接的向量集合{Ab11Ab21Ab31Ab41Ab51 }表示

1 个攻击事件。

2　TAEIM 模型

本节详细介绍了 TAEIM 模型，首先说明了模型结构，包括模型 2 个阶段的处理流程，然后描述了 BAAG 算

法的具体实现过程，并介绍了基于 Ex-Apriori 算法提取攻击行为组集与关联规则的方法，最后通过 TAEIM 模型

实现对攻击事件的发掘。

2.1 模型结构

TAEIM 模型由两阶段组成。在第 1 阶段首先使用攻击行为关联函数对包含先验知识的数据集进行处理，并基

于 BAAG 生成算法构建贝叶斯攻击行为关联图，作为后续阶段的输入。在第 2 阶段首先收集网络攻击行为并进行

预处理，采用基于属性相似度聚合的方法将收集的攻击行为进行相似度判断并删除冗余信息，得到攻击行为全

集合，接着使用 Ex-Apriori 算法发现攻击行为间的关联规则，从而获取攻击行为组集。最后将已构建的贝叶斯攻

击行为关联图与攻击行为组集进行匹配与计算，对于存在映射关系的攻击行为组集，发掘出完整的攻击事件，

TAEIM 模型如图 2 所示。

2.2 BAAG 生成算法

贝叶斯网络和攻击事件同属于有向无环图，图中的边代表相连的 2 个节点存在因果关系，因此基于该特点可

以将攻击事件的整个流程以贝叶斯网络的形式展示，生成基于贝叶斯网络的攻击行为关联图。

2.2.1 基本定义

构建贝叶斯攻击行为关联图之前，首先对相关要素进行定义：

定义 6：贝叶斯攻击行为关联图 (BAAG)是由多个网络攻击行为组成的网络拓扑结构，表示为 BAAG = (GE)，

具体定义如下：

1) G 为节点集合，每一个节点代表一个网络攻击行为，表示为 G = {Ab11 È Ab21 È È Abmn}。

2) E 为有向边集合，表示图中不同节点之间的转移概率，用 E = {ei| i =12k}表示。

定义 7：概率分布表(Conditional Probability Table，CPT)
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Fig.2 TAEIM model
图 2  TAEIM 模型
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表示了在贝叶斯攻击行为关联图中，父节点向其不同子节点转移的概率分布。

定义 8：概率转移矩阵(Transition Probability Matrix，TPM)

将所有概率分布表中的数据用概率转移矩阵表示，横向和纵向表示的是攻击行为，矩阵中每一个值表示从

横向攻击行为到纵向攻击行为的转移概率，如图 3 所示，其中 Pi 代表转移概率。

2.2.2 构建贝叶斯攻击行为关联图

构建贝叶斯攻击行为关联图分为 3 个步骤，分别是数据集预处理、攻击行为关联度计算、BAAG 生成。

第 1 步的数据集预处理需要对重复或者无用的数据进行删除，此步骤主要为了降低后续处理冗余数据所造成

的资源浪费。

第 2 步的攻击行为关联度计算是基于攻击行为关联函数(Attack Behavior Correlation Function，AF)来对数据集

中的攻击行为对添加参数。

第 3 步使用 BAAG 生成算法生成贝叶斯攻击行为关联图，此步骤是构建 TAEIM 模型第一阶段的主要部分。

AF 函数主要通过计算 2 个攻击行为在不同属性上的关联度来得出总的关联程度，描述如下：

F (AbijAbmn ) =∑
i

k

δk Fk( )AbijAbmn (1)

式中：Abij ,Abmn 为 2 个攻击行为；δk 为第 k 个属性的权重；Fk(AbijAbmn ) 为第 k 个属性的关联度函数，攻击行为关

联度的属性包括攻击行为、IP、时间戳。

对于攻击行为属性关联度，首先要将攻击行为基于攻击阶段分类，然后对于 2 个攻击行为 Abij ,Abmn，其攻击

行为关联度为：

FAb_msg (AbijAbmn )=
ì
í
î

1/γ2 γ > 1

0       γ = 0
(2)

γ =Λ(AbijAbmn ) (3)

式中 Λ(AbijAbmn ) 为 2 个攻击行为所属网络攻击阶段的差值。

对于 IP 的属性关联度，IP 作为网络中的地址认证，在攻击行为关联度的计算中极为重要，采用式(5)来定义

2 个攻击行为之间 IP 地址的关联度：

FAb_IP (AbijAbmn )=max{A(sIPijsIPmn )A(dIPijdIPmn )} (4)

A(IPijIPmn )=∑
i

h τhe
PB

(5)

式中：A(IPijIPmn ) 为 Abij 与 Abmn 两个攻击行为的 IP 关联程度；τh 为 IP 地址中按字节顺序排列的部分的相同程度；

P 为 IP 地址中按字节排序的位置；B 为 IP 地址的总字节数。

对于时间戳的属性关联度，在包含多阶段攻击行为的攻击事件中，若 2 个攻击行为所处的攻击阶段相同，则

时间间隔∆T 相对较短，对于处在不同攻击阶段的 2 个攻击行为，∆T 可能大得多。因此将时间戳属性的关联度函

数定义如下：

FAb_time (AbijAbmn )= e
1

DT + 1 (6)

DT = |T (Abij ) - T (Abmn ) | (7)

Fig.3 Transition probability matrix
图 3  转移概率矩阵
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式中：T(Abij ) 为 Abij 发生的时间；T (Abmn ) 为 Abmn 发生的时间。

利用 AF 函数可以得出任意 2 个攻击行为的关联度，进一步可以基于贝叶斯网络构建贝叶斯攻击行为关联图，

从而为 TAEIM 模型的第 2 阶段提供可靠的图模型，BAAG 生成算法如下：

2.3 基于 Ex-Apriori 算法的攻击行为组集提取

Ex-Apriori 算法是针对 Apriori 算法在网络攻击场景下效率低下且精确度不高的问题而设计的。通过拆分数据

集提高处理效能，对攻击行为全集合设置合适的支持度来不断提取频繁项集，同时利用置信度进一步筛选得到

攻击行为间的关联规则，其后使用提升度得到具有不同的相关性的各类频繁项集，最后通过对项集进行剪枝获

取攻击行为组集。

2.3.1 要素定义

关于 Ex-Apriori 算法的要素定义如下：

定义 9：支持度(Support)

支持度表示关联的数据集合在 AC 中出现的次数 N 在 AC 中所占的比例，对于关联的集合{AbijAbmn}，其对应

的支持度如式(8)所示。

Support (AbijAbmn ) =N (AbijAbmn ) /N (AC ) (8)

式中：Support (AbijAbmn ) 为攻击行为 Abij 与 Abmn 的支持度；N (AbijAbmn ) 为 Abij 与 Abmn 在数据集 AC 中出现的次数；

N (AC ) 为总数据集的大小。

定义 10：置信度(Confidence)

置信度表示在攻击行为 Abij 发生的情况下攻击行为 Abmn 发生的概率，即 Abij 和 Abmn 同时发生的次数占 Abij 发

生的次数的比例，如式(9)所示。

Confidence(Abij®Abmn )=P (Abmn|Abij ) =P (AbijAbmn ) /P (Abij ) (9)

式中：Confidence(Abij®Abmn )为攻击行为Abij对Abmn的置信度；P (Abmn|Abij ) 为在Abij已经发生的情况下Abmn发生的概率。

定义 11：提升度(Lift)

提升度代表置信度 Confidence(Abij ® Abmn ) 与 Abmn 攻击行为发生概率之比，如式(10)所示。

Lift(Abij®Abmn )=Confidence(Abij®Abmn )/P (Abmn ) (10)

algorithm 1 BAAG generation algorithm
input:data set L, relevance threshold ¶
output:Bayesian attack association graph BAAG
BEGIN

1. Algorithm initialization

2. Unify and standardize L and obtain the preprocessed data A

3. for lÎA,get source IP address SrcIP,destination IP address DstIP,time T,Attack name 

msg

4. for each (AbijAbmn )ÎA do

5. if F(AbijAbmn )> ¶ and Abij or Abmn not in G:

6. add Abij or Abmn as a node to G

7. end for

8. for each (AbijAbmn )ÎG do

9. add edge to E, the weight is (AbijAbmn ) support degree of the child node to the 

parent node

10. end for

11. delete useless edges and nodes

12. generate BAAG = (GE)

13. generate CPT and TPM

14. end for

END
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Lift(Abij ® Abmn ) 为 Abij 与 Abmn 的提升度，若 Lift(Abij ® Abmn ) > 1，则随着 Lift(Abij ® Abmn ) 的增加，Abij 与 Abmn 的

正 相 关 性 也 越 高 ； 若 Lift(Abij ® Abmn ) < 1， 则 随 着 Lift(Abij ® Abmn ) 的 减 小 ， Abij 与 Abmn 的 负 相 关 性 越 高 ； 若

Lift(Abij ® Abmn ) = 1，表示 Abij 与 Abmn 无相关性。

定义 12：攻击行为频繁项集 F

攻击行为频繁项集表示在发生多个网络攻击行为时，支持度大于等于最小支持度的多个攻击行为。

2.3.2 基于属性相似度的攻击行为聚合

使用基于属性相似度的攻击行为聚合方法处理实际环境下的网络攻击流数据，可以减少冗余信息，而经过

该方法输出的攻击行为全集合可以作为 Ex-Apriori 算法的输入。

基于属性相似度的攻击行为聚合是指如果在一定时间内实施的多个攻击行为之间存在属性相似度且高于阈

值 h，则可以将这些攻击行为聚合。基于单位时间内不同攻击行为的属性，将攻击行为之间的相似度定义如下：

定义 13：攻击行为相似度(SIM)

若 2 个攻击行为的 (sIPdIPsPortdPortmsg) 完全相同，为同一个攻击行为，SIM 为 1；对于其他的任意 2 个攻

击行为 Abij 与 Abmn 的相似度计算如式(11)所示。

SIM (AbijAbmn )=∑
1

k

wSIMk (AbijAbmn ) (11)

式中：SIM (AbijAbmn ) 为 Abij 与 Abmn 的总相似度；Simk (AbijAbmn ) 为 Abij 与 Abmn 在第 k 个属性上的相似度 (取值 0 或

1)；w 为不同属性值的权重，经过大量实验后得出 w 的值如表 1 所示。

如 果 SIM (AbijAbmn ) = 1， 表 示 攻 击 行 为 Abij 与 Abmn 完 全 相 同 ， 可 以 聚 合 为 同 一 个 攻 击 行 为 ； 如 果

SIM (AbijAbmn ) = 0，则表示攻击行为 Abij 与 Abmn 完全不同，不做处理；如果 0 < SIM (AbijAbmn ) < 1，表示攻击行为

Abij 与 Abmn 可能存在关联关系，将其聚合为超集合 Z。基于属性相似度的攻击行为聚合能压缩数据量，将得到的

攻击行为全集合作为 Ex-Apriori 算法的输入可以有效地提高 TAEIM 模型第 2 阶段的处理效率。

2.3.3 Ex-Apriori 算法描述

本节将攻击行为全集合拆分为多个

子集，通过对不同子集内的网络攻击行

为进行分析，可以发现攻击行为间的关

联规则并提取攻击行为组集。

通 过 Ex-Apriori 算 法 拆 分 处 理 数 据

集的流程如图 4 所示，在网络攻击场景

中，所采集的数据集是按照时间顺序存

储的，因此基于属性相似度聚合后的攻

击行为全集合同样是按照时间顺序依次

排列的，选择合适的周期 T 对攻击行为

全集合进行拆分，进而利用多线程对拆

分的子集进行处理，最后合并为新的频

繁项集集合。

对 于 某 个 项 集 Is， 在 数 据 集 Ds 下 Is

是非频繁项集，但是在将 Ds 按照时间顺序拆分后得到的数据子集 Dst 中，Is 是频繁的，那么根据网络攻击场景的

特点，说明 Is 中的网络攻击行为在该时间段中发生的次数较多，Is 仍然是频繁项集。因此 Ex-Apriori 算法在解决

了候选集太多以及频繁扫描数据库造成的效率问题的同时，也避免了 Apriori 算法由于单一地采用全局支持度作

为过滤条件而删除了有用的数据，提高了准确度。同时针对网络攻击行为的属性特点，在将支持度与置信度作

表 1  不同属性的权重值

Table1 Weights of different attributes

attributes

msg

sIP

dIP

sPort

dPort

weights

0.60

0.15

0.15

0.05

0.05

split according to cycle T

data subset 1 data subset 2 data subset i

data set

···

processed data set

thread 1 thread 2 thread i 

Fig.4 Split the data set through the Ex-Apriori algorithm
图 4  通过 Ex-Apriori 算法拆分处理数据集
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为判断基础的前提下加入攻击行为属性的分类，使最终结果更加合理。

通过 Ex-Apriori 算法对攻击行为全集合进行提取，输出攻击行为组集，算法描述如下：

2.4 基于 TAEIM 模型发掘攻击事件

通过 2.2 节内容可以获取贝叶斯攻击行为关联图 BAAG，通过 2.3 节的方法可以获取攻击行为组集 AG。因此

基于 TAEIM 模型的攻击事件发掘算法如下：

3    实验与分析

3.1 数据集与评价指标

目前关于网络安全研究使用的公开数据集大多是 DARPA98、KDD99 和 NSL-KDD，但是这些数据集距今时

间较长，导致数据集中缺少某些攻击种类进而无法反映最新的网络攻击情况。考虑到该问题，实验数据集采用

加拿大网络安全研究所发布的 CICIDS2017，该数据集由正常流量以及包含了多种攻击行为的流量所组成，持续

时 间 从 星 期 一 到 星 期 五 ， 其 中 周 一 全 部 为 正 常 流 量 。 实 施 的 网 络 攻 击 方 式 有 暴 力 破 解 、 DoS、 DDoS、 渗 透 、

Heart-bleed 和 Scan 等，详细信息如表 2 所示。

Algorithm 2 Ex-Apriori algorithm
Input: Attack collection AC, Number of groups k, Support threshold min_support, Confidence 

threshold min_confidence, Minimum number of frequent item sets Num, Super collection Z

Output: Attack group AG
BEGIN

1.  Algorithm initialization
2.  divide AC into k groups and get item1 to itemx

3.  for group L1 to Lk do
4.    for item set item1 to itemx do
5.     if supportx >min_support and number of itemsets N >Num
6.      add to frequent itemsets Fkx

7.    end for
8.  end for
9.  create a confidence set C ={}
10. for F11 to Fkx do
11. if supportF >min_support and confF >min_confidence
12.  add to AG
13.  end for
14.  add Z to AG

END

Algorithm 3 Attack event extraction algorithm
Input: Bayesian attack association graph BAAG, Attack group AG, Conditional probability table CPT,

Transition probability matrix TPM

Output: Attack events extracted BAAG‒AE
BEGIN
1.  Algorithm initialization
2.  Initialize BAAG‒AE
3.  for Abmn in AG do
4.   if Abmn match Nodei which is in BAAG
5.     add Nodei to BAAG‒AE
6.    generate edge e for Nodei

7.  end for
8.  for e in BAAG‒AE
9.    generate the weight of e according to CPT and TPM
10.  end for
END
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实验采用的评价指标包含 3 部分，第 1 部分是对于包含攻击行为的数据集，通过聚合率来判断基于属性相似

度的攻击行为聚合的效果；第 2 部分是将 Ex-Apriori 算法与普通 Apriori 算法的效率进行比较；第 3 部分是通过

BAAG 生成算法构建贝叶斯攻击行为关联图，并结合模型 2 个阶段的实验结果构建 TAEIM 模型，通过对比实际

攻击事件来测试模型的合理性与精确度。

3.2 实验结果及分析

在通过聚合率判断基于属性相似度聚合攻击行为的效果方面，首先在 Ubuntu 系统中安装 Snort 并对 CICIDS2017

的 pcap 文件进行检测，获得了包含原始攻击行为数据的 alert.csv 文件，将其导入到数据库后如图 5 所示。

通过基于属性相似度的攻击行为聚合方法对原始攻击行为数据进行聚合，聚合率如表 3 所示。

从表 3 可以看出，聚合率都在 72% 以上，星期二的聚合率较高，达到了 82.5%，说明通过基于属性相似度的

攻击行为聚合方法可以有效地减少冗余数据，避免冗余数据对后

续实验的精确度和效率造成影响。

在对比 Ex-Apriori 算法与普通 Apriori 算法的效率方面，首先

在真实网络环境中构建网络攻击流数据，利用不同种类的攻击工

具 发 起 多 种 网 络 攻 击 ， 将 攻 击 流 量 与 正 常 流 量 混 合 后 得 到 约

10 GB 的真实流量(以 pcap 文件保存)，通过对攻击行为数据进行

处 理 后 ， 分 别 对 数 据 量 为 2 000、 4 000、 6 000、 8 000、 10 000

的攻击行为数据进行了实验，设置支持度阈值 Support 为 0.1，置

信度阈值 Confidence 为 0.5，记录每次处理所需要的时间。图 6 为

2 种算法耗时对比。

从图 6 可以发现在数据量不大的时候，2 种算法耗时并无太

大区别，而随着数据量的增大，2 种算法的耗时差从 2 000 条的

表 2  数据集详细信息

Table2 Details of CICIDS2017 dataset

date

Tuesday

Wednesday

Thursday

Friday

types of attack

FTP-patator、SSH-patator

DoS slowloris、DoS slowhttptest、DoS hulk、DoS goldeneye、Heart-bleed

brute force、XSS、Sql injection、infiltration

Botnet ARES、port scan、DDoS LOIT

size

11 G

13 G

7.8 G

8.3 G

2 000 4 000 6 000 8 000 10 000

0
1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17

 

ti
m

e/
s

number of data

 Ex-Apriori
 Apriori

Fig.6 Time consumption comparison of two algorithms
图 6  两种算法耗时对比

表 3  攻击行为数据聚合率对比

Table 3 Comparison of attack behavior data aggregation rate

date

Tuesday

Wednesday

Thursday

Friday

number of raw data

18 450

5 903

8 518

7 532

after polymerization

3 233

1 629

2 356

1 943

polymerization rate/%

82.5

72.4

72.3

74.2

Fig.5 Raw attack behavior data
图 5  原始攻击行为数据
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0.6 s 到 10 000 条的 9.6 s，说明随着数据集的扩大，Ex-Apriori 算法相比普通 Apriori 算法提升的效率更加明显。

通过 BAAG 生成算法处理 CICIDS2017 数据集得到贝叶斯攻击行为关联图，截取部分展示如图 7 所示。

结合两阶段的实验结果，构建 TAEIM 模型提取的攻击事件如图 8 所示。

ICMP ping

ICMP echo 
reply

ICMP 
L3retriever 

ping

WEB-MISC PCT 
client_hello overflow 

attempt

WEB-
ATTACKS id 

command 
attempt

0.42 0.44

0.210.51
0.21

0.29
0.21

0.34
0.04

0.68
0.74

0.59

0.760.89

0.09

0.34

0.59

BAD-
TRAFFIC

same
SRC/DST  

WEB-MISC/

doc/access

WEB-ATTACKS rm

command attempt

POLICY FTP
anonymous

login attempt

DNS SPOOF query response
with TTL of 1 min.

and no authority

NETBIOS
SMB-DS IPC$

share access

WEB-MISC weblogic/
tomcat.jsp view
source attempt

WEB-CGI
wrap access

Fig.7 Bayesian attack association graph
图 7  贝叶斯攻击行为关联图

BAAG

ICMP PING

ICMP
echo
reply 

POLICY FTP 
anonymous 

login attempt

0.42

0.21

0.34

0.68

0.76

0.34

0.59

BAAG-AE

 

attack event 

extraction algorithm

WEB-
ATTACKS
id command

attempt

BAD-
TRAFFIC

same
SRC/DST  

attack group 1：
{ICMP PING; ICMP Echo Reply;

BAD-TRAFFIC same SRC/DST;

WEB-MISC PCT Client_Hello overflow

attempt; WEB-ATTACKS id command

attempt}

attack group 2：
{ICMP PING; ICMP Echo Reply;WEB-

MISC weblogic/tomcat .jsp view source 

attempt;POLICY FTP anonymous login

attempt;NETBIOS SMB-DS IPC$ share

access;BAD-TRAFFIC same SRC/DST}

WEB-MISC
PCT Client_Hello
overflow attempt

WEB-MISC weblogic/
tomcat.jsp view
source attempt

NETBIOS
SMB-DS IPC$

share access

Fig.8 Attack discovered
图 8  发掘的攻击事件
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将采用攻击工具发起的实际攻击事件与图 8 的结果进

行对比，所发掘的攻击事件的匹配率用公式(12)表示。

Pe =
Num(DisEvents)
Num(RealEvents)

(12)

式 中 ： Pe 为 攻 击 事 件 的 匹 配 率 ； Num(DisEvents) 为 成 功 发

掘的攻击事件数目；Num(RealEvents) 为实际的攻击事件数

目。由于文献 [16]与文献 [17]同样基于贝叶斯网络构建了

攻击图，因此为了验证本模型的有效性，在同样的测试情

况下复现文献 [16]与文献 [17]的方法，并对比了攻击事件

的匹配率，从图 9 可以看出本文提出的 TAEIM 模型明显优

于另外 2 种方法。

通过以上实验测试结果表明，基于贝叶斯网络的攻击事件智能发掘模型是可行有效的，能够准确地识别出

攻击事件的整个攻击流程，为发掘攻击事件与发现攻击路径提供了依据和支撑。

4　结论

本文提出一种基于贝叶斯网络的两阶段攻击事件智能发掘模型，该模型解决了网络攻击行为数据冗余、攻

击场景构建不完全、攻击行为关联关系难以提取的问题。以先验知识建立贝叶斯攻击行为关联图，结合基于属

性相似度的攻击行为聚合方法减少冗余数据，针对网络攻击场景设计高效的 Ex-Apriori 算法，发现攻击行为间的

关联规则并提取攻击行为组集，通过 TAEIM 模型进一步发掘完整的攻击事件并发现攻击路径。从实验结果可知

本文提出的方法能够有效提取网络攻击事件及寻找攻击路径。未来将继续研究攻击图的动态生成算法并结合本

模型提高发掘的精确度与实时性，为网络安全领域提供更大的实用价值和现实意义。
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