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信道估计误差下的深度人工噪声预编码生成方法
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摘 要：：基于人工噪声的物理层安全通信系统，传统人工噪声通常采用推导得到的闭式表达

式或最优化方法数值求解生成，要求输入准确的传输信道矩阵信息，才能保证通信系统的保密性。

但实际环境中存在的信道估计误差会导致人工噪声预编码误差，从而降低通信系统保密容量。为

此提出一种基于深度学习的人工噪声预编码生成方法，通过将有误差的信道估计信息作为输入，

与无估计误差情况下传统数值求解得到的预编码矩阵进行拟合，训练得到可适应信道估计误差的

深度神经网络。仿真表明，该方法在信道估计有误差时的保密性能与鲁棒性优于传统人工噪声生

成系统；相比于其他深度学习方法在物理层安全的应用，所提方法具有更快的收敛速度。
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AbstractAbstract：：For the physical layer security communication system based on artificial noise, traditional 

artificial noise is usually generated by using closed-form expressions derived from derivation or 

numerical optimization methods which both require accurate channel state information matrix to 

guarantee the secrecy of the communication system. However, the channel estimation error in the real 

scenarios causes the artificial noise precoding error to reduce the security capacity of the communication 

system. For this reason, this paper proposes an artificial noise precoding generation method based on 

deep learning. By taking the channel estimation information with estimation error  as input and fitting it 

with the precoding matrix obtained by traditional numerical solution generated by perfect channel 

estimation, a well-trained deep neural network that can adapt to the channel estimation error is obtained. 

Simulation shows that the security performance and robustness of this method when there are errors in 

channel estimation are better than traditional artificial noise generation systems. Compared with other 

deep learning methods for physical layer security, the method proposed in this paper has faster 

convergence speed.
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在无线通信技术研究中，物理层安全通过利用无线信道的特性(如衰落、噪声和干扰)实现安全通信，同时避

免传统密钥通信 [1]的泄露与被破解问题以及额外频谱资源的浪费。在物理层安全方法(如保密波束赋形、中继选

择 [2]等)中，通常假设窃听者的信道状态信息(Channel State Information，CSI)在合法发射机上是已知的，但在实际

通 信 场 景 中 ， 很 难 证 明 这 种 假 设 成 立 ， 尤 其 是 在 被 动 窃 听 场 景 中 。 GOEL S 和 NEGI R 通 过 引 入 人 工 噪 声 [3]

(Artificial Noise，AN)的概念解决了这个问题。AN 是一种处于合法信道零空间内的随机噪声，通过预编码矩阵预

处理并发送后，通过合法信道时，会与信道抵消，故不会对合法端用户产生影响，但与合法端用户处于不同信

道的窃听端则会被噪声干扰，从而降低非法信道容量，实现保密通信 [4-5]。当前 AN 的研究方向主要包括将 AN 应
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用到不同衰落信道环境下 [6]及 AN 最优功率分配等 [7]问题。

传统的 AN 预编码生成方法通常采用推导得到的闭式解析表达或通过最优化方法数值求解，均要求合法信道

信息准确已知，但在实际的无线通信环境中，信道估计存在误差，使用传统 AN 预编码生成方法必然引入预编码

误差，导致生成的 AN 预编码不准确，使人工噪声泄露进合法信道空间，恶化合法接收机的信噪比，导致系统保

密容量恶化。针对上述问题，文献[8]提出一种深度人工噪声方法，但其采用 2 步训练方法，导致训练过程复杂，

且模型结构简单，难以适应信道估计误差较大的场景。

本文针对信道估计误差下的人工噪声预编码生成方法进行研究，提出一种人工噪声生成方法——人工噪声卷

积神经网络 (Artificial Noise Convolutional Neural Network，AN-CNN)。将有估计误差的信道与理想情况下传统方

法数值计算得出的预编码矩阵分别作为数据集的输入和输出，进行训练，得到的 AN-CNN 比传统闭式表达式与

最优化数值求解方法性能更优；通过构建层数更深的 CNN 并引入残差块的方法，保证了 CNN 网络的拟合与预测

能力及模型的稳定收敛；进一步探讨不同优化算法对 AN-CNN 性能影响，所提出的 AN-CNN 与传统闭式解析式

方法 [3]、最优化数值解析以及深度人工噪声方法 [8]相比，具备更优的保密性能与鲁棒性。

1　系统模型

如图 1 所示的物理层安全通信模型，由 nT ≥ 2 根天线的合法发送端(transmitter A)、单天线合法接收端(receiver 

B)与单天线无源窃听端(eavesdropper E)组成。s 为信息承载信号，r 为 AN 信号。为保证信息安全，发射端 A 每一

时刻都会随机产生新的 r，以确保 AN 的随机性。bs Î CnT ´ 1 为信息承载信号的预编码向量，Br Î CnT ´ (nT - 1) 为 AN 信

号的预编码矩阵。在传统方法中，bs 用来使发射信号与接收信号的互信息最大，Br 设计为通过信道 h 后能够被消

除，即 h × Br = 0。发送端 A 至接收端 B 和窃听端 E 之间的信道为瑞利信道，其信道状态信息分别表示为 h Î C1 ´ nT，

g Î C1 ´ nT，均服从复高斯分布，接收端 B 与窃听端 E 处的接收信号分别为 rb 与 re。

在人工噪声的相关研究中，通常假设发送端 A 可以通过向接收端 B 发射训练序列的方式准确估计 h，且 B 可

以通过特殊的无噪反馈信道，将估计出的 h 实时反馈给 A。而 E 为一个被动窃听者，只窃听而不发射任何信号，

因此 A 将无法获知 g 的情况。

实际通信场景中，需考虑信道估计误差给传统方法生成的预编码矩阵带来的影响。合法接收端 B 的估计信道

建模 [9]如下：

ĥ = h + herr (1)

式 中 herr Î C1 ´ nT 为 合 法 接 收 机 处 的 估 计 误 差 。 发 射 端 输 出 信 号 u Î C1 ´ nT 为 信 息 承 载 信 号 s Î C 与 AN 信 号

r Î C(nT - 1)´ 1 通过预编码矩阵处理后的线性和：

u = bs s +Brr = x + y (2)

合法接收端与窃听端信号分别表示为：

rb = hu + nb = ĥu - herru + nb (3)

re = gu + ne (4)

假 设 此 系 统 中 发 送 端 A 与 接 收 端 B 处 的 噪 声 是 均 值 为 0、 方 差 为 σ2 的 复 高 斯 白 噪 声 ， 即 nb  CN (0σ 2
b ) 与

Fig.1 System model
图 1  系统模型
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ne  CN (0σ 2
e )。通常采用保密率和接收端信噪比来衡量人工噪声通信系统的传输安全性能，其中平均保密率评估

系统传输信息安全性，接收端信噪比评估接收信号中的 AN 与其他噪声对合法信号的影响。对于给定的一组 bs 和

Br，平均保密率 R̄s(bsBr ) 表示为：

R̄s(bsBr ) =E é
ë
I (s; rb| ĥ ) - I (s; re| hg )ùû (5)

式中： I ( × ) 为互信息， I (s ; rb| ĥ ) 为合法信道容量， I (s ; re| hg ) 为窃听信道容量，两者相减表示系统传输的保密

容量；E [ × ] 为求保密容量的期望，即平均保密率。人工噪声预编码是为了使式(5)最优，因此可以将 AN 求解过

程表示为式(6)优化过程：

( b̂sB̂r ) = arg max
 bsb

H
s  0 Br BH

r  0

tr(bsb
H
s +Br BH

r )≤P

R̄s(bsBr ) (6)

式中 P 为通信系统的发射总功率。由于式(2)中 x 和 y 为半正定矩阵，且 E [ ssH ] = 1，E [ rrH ] = 1，因此优化函数应

满足 bsb
H
s  0、Br B

H
r  0 与 tr(bsb

H
s + Br B

H
r )≤ P，其中 a  0 表示 a 为正定矩阵。相应地，接收端信噪比表示为：

RSN =E
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从式(5)~式(7)可以看出，闭式表达式或最优化数值求解得到的预编码会受到信道估计误差 herr 影响，导致保

密率下降。为此，引入深度神经网络方法提升 AN 预编码生成的鲁棒性，式(5)进一步由文献[5]展开为：

R̄s (bsBr )=E

é

ë

ê

ê
êêê

ê

ê

ê
log (1 +  ĥbs

2

σ 2
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2 ) - log (1 +  gbs

2

σ 2
e +  gBr

2 )ù
û

ú

ú
úúú

ú

ú

ú
(8)

进一步考虑信息承载信号的功率分配比为 Ps Î [01]时，式(8)由文献[10]展开为：

R̄s (bsBr )=E
é

ë

ê
êê
ê
ê
ê
log ( )1 +

ĥbsb
H
s ĥH Ps

σ 2
b + ĥBr B

H
r ĥH Ps + herr( )bsb

H
s +Br B

H
r hH

err Ps

-
ù

û

ú
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úlog ( )1 +

gbsb
Η
s gH (1 -Ps )

σ 2
e + gBr B

H
r gH (1 -Ps )

(9)

式(9)将作为本文后续仿真评估系统保密性能主要指标。

2　基于深度学习的预编码生成

本文提出一种基于深度神经网络的物理层安全通信方法，流程如图 2 所示：获取信道估计信息 ĥ，输入到已

完成训练的 AN-CNN 模型中，得到预测的预编码矩阵 bs 和 Br；通过信号发生器分别生成需要传输的信息承载信

号 s 与随机 AN 信号 r，将 2 种信号在发射端通过预编码矩阵处理后在发送端 A 处进行发送。本研究假设合法端信

道互相统计独立，但受噪声与估计误差的干扰。下面详细阐述 AN-CNN 的具体网络结构与训练过程。

Fig.2 Flow chart of physical layer secure communication based on deep neural network
图 2  基于深度神经网络的物理层安全通信流程图
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2.1 AN-CNN 网络结构

本文提出的 AN-CNN 网络结构如图 3 所示，为了获得更优的保密性能以及更稳定的模型，网络采用多层卷积

层提取信道的有效信息，通过加入残差块加强深度神经网络训练的稳定性，使用多层全连接层整合所提取的信

息以及微调所提取的信道特征，通过高效的有监督训练减少训练时间与计算复杂度。

网 络 由 M 层 卷 积 层 、 残 差 块 和 L 层 全 连 接 层 、 残 差 块 连 接 组 成 ， 其 中 ，

参数选择与优化函数的设置将在实验部分进行阐述。网络输入端为合法端信

道估计信息 ĥ，输出端为无估计误差的理想情况下传统数值求解得到的预编

码矩阵 bs 和 Br。其中残差块 [11] 用于解决多层神经网络导致的网络模型性能退

化问题，如图 4 所示。残差网络将一层的输入添加到更深 2 层的输出中，网络

学习残差函数作为特征提取的一部分，梯度消失可以通过归一化技术解决。

由于 CNN 会因为网络层数的加深导致计算复杂、网络性能退化，通过残差函

数可以确保模型性能的稳定性。

每层卷积层与全连接层通过补零保证输入输出维度大小相匹配。卷积层

计算过程以第 k 层为例：令 Zk 表示第 k 层卷积层的输入，则输出 Xk 为：

Xk = φk(WCk*Zk + bCk )    kÎ{12K} (10)

式中：WCk 为卷积层权重矩阵；bCk 为偏置向量；φk 为激活函数。卷积层的输

出作为残差块的输入，其中卷积核大小为 m'。残差块的输出表示为：

vr + 1 =F ( xrWr ) + xr (11)

式中：xr 为输入；F ( xrWr ) 为需要学习的残差部分。

全连接部分由 L 个连续的全连接层组成，令 vℓ 表示第 ℓ层全连接层的输入，输出 yℓ 可以表示为：

yℓ = σℓ(ϕℓ(WFℓvℓ + bFℓ ) )    ℓÎ{12L} (12)

式中：WFℓ 为全连接层的权重矩阵；bFℓ 为偏置向量；ϕℓ 为激活函数；σℓ 为第 ℓ层全连接层归一化函数。

2.2 AN-CNN 训练方法

为保证 CNN 网络的收敛速度和稳定性，在加深网络层数的同时加入残差块，改善网络层数加深带来的性能

下降问题。其中，预训练中的损失函数由式(13)给出：

loss(bsBrΘ)=  b̂s - bs
2
+  h ´ B̂r

F
(13)

式中 Θ 为 CNN 网络中的所有权重和偏置矩阵。式(13)右边第 1 项表示使信息承载信号预编码逼近最优值，第 2 项

表示 AN 预编码对合法信道影响最小。本文 CNN 网络中通过不同的优化算法进行训练，具体细节将在实验部分

进行说明。

Fig.4 Resnet block
图 4  残差块

Fig.3 Structure of the proposed AN-CNN
图 3  AN-CNN 网络结构
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3　仿真结果与分析

3.1 数据集

依 据 系 统 模 型 生 成 信 道 状 态 信 息 ĥ 与 预 编 码 矩 阵 [bs  Br ]。 信 道 为 瑞 利 分 布 ， 令 h~ (0I1 ´ nT )， g~ (0I1 ´ nT )，
herr~N (0λI1 ´ nT )[12]，其中 h~N ( μ¶2 ) 表示 h 服从均值为 μ、方差为 ¶2 的高斯分布，λ Î [01]表示信道估计误差系数

范围，数值越高，则估计误差越大。根据每个合法信道 h，生成无估计误差的理想情况下传统 AN 方案数值求解

得到的信息承载信号预编码和 AN 预编码 [bs  Br ]。规定数据集输入部分为含有误差的信道估计向量 ĥ，输出部分

为 bs 和 Br。为对比不同的误差对模型性能的影响，在生成数据集时，将信道估计误差系数设为 λ Î [00.5]，步进

为 0.05，共生成 11 组不同的数据集，每组数据量为 104，包括训练集、验证集与测试集，故每次训练与测试所用

的数据集估计误差系数相同。最后，使用与训练样本不同的 2 000 个测试样本以及 2 000 个验 证 信 道 来 评 估 系 统

性能。

3.2 不同训练参数情况下模型性能对比

卷 积 部 分 和 全 连 接 部 分 的 层 数 分 别 设 置 为 10 和 2， 所 有 卷 积 核 大 小 m' = 3， 每 个 卷 积 层 深 度 设 为 nT。 使 用

leakyReLU 函数作为卷积层的激活函数。全连接层采用线性激活和批归一化处理以允许输出为负值，并满足发射

功率约束。最后一层输出层采用线性激活函数，保证输出值有正负数。卷积层与全连接层所有卷积核的大小设

置为 nT，学习率 α = 0.001。设通信系统中的热噪声参数为 σ 2
b = 0.5、σ 2

e = 0.5。

为使模型性能达到最优，本文比较了随机梯度下降算法(Stochastic Gradient Descent，SGD)、加入动量的随机

梯度下降算法 (SGD with momentum)、均方根反向传播算法 (Root Mean Square Propagation，RMSProp)、适应性动

量算法 (Adaptive Momentum，Adam)4 种优化算法对训练结果的影响。实验结果如图 5 所示，图 5(a)~(b)分别为不

同优化算法下模型保密率与接收端信噪比随信道估计误差 λ变化的曲线图。SGD 算法每次只随机选择一个样本更

新模型参数，因此每次的学习非常快速，并且可以进行在线更新。其最大的缺点在于每次更新可能并不会按照

正确的方向进行，因此会带来优化扰动，使迭代次数增多，收敛速度变慢。对于加入动量的 SGD，在更新模型

参数时，会对于那些当前的梯度方向与上一次梯度方向相同的参数进行加强或削减，因此可以获得更快的收敛

速度并减少振荡。鉴于神经网络都是非凸条件下的，RMSProp 算法在非凸条件下结果更好。为进一步优化损失

函数在更新中存在摆动幅度过大的问题，并进一步加快优化函数的收敛速度，在 RMSprop 基础上使用动量与偏

差修正，提出了 Adam[13]算法。Adam 算法加入了每次迭代率的更新，针对特征密集与稀疏等不同场景进行更新，

同时也加入了初始化偏差较正项，有效矫正初始训练时的偏差。

令信息承载信号与 AN 信号的发射功率分配比为 0.9，训练 epoch=30，可以看出 Adam 优化算法下的模型在加

入信道估计误差后，接收端的保密率与 SNR 最高。这是由于输入信道数据特征稀疏。为更有效地提取信道特征，

且适应本文考虑的非凸优化条件下的问题，因此网络选择使用 Adam 算法，在训练过程中无需调整学习率。

为测试 AN-CNN 系统性能，分别计算所提出的 AN-CNN 模型、传统数值解析算法 [3]与深度人工噪声模型 [8]在

不同信道估计误差 λ与功率分配比下得到的预编码矩阵，得到接收端保密率。其中，令训练 epoch=30。图 6(a)为

保密率随信道估计误差变化的曲线，可以看出，AN-CNN 模型较其他算法在信道估计误差系数大于 0.1 时，保密

Fig.5  Impact of different optimization algorithms on the model
图 5  不同优化算法对模型的影响
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率更高；当信道误差系数为 0 时，由于神经网络拟合存在微小偏差，此时传统方法数值求解出一一对应的准确结

果，因此传统方法在理想情况下效果较好。在实际通信环境中，随着信道估计误差增大，所提出的 AN-CNN 模

型保密性能更好。图 6(b)为保密率随功率分配比变化曲线，整体而言，保密率随 Ps 由小变大，系统保密率由小

变大再变小。这是由于当大量功率用于发射 AN 信号时，信息承载信号的发送功率较小，导致合法信道的保密容

量降低；当 Ps 增大时，AN 功率相应减小，窃听信道容量增大，致使系统保密率降低。从图 6(b)中进一步看出，

所提出的 AN-CNN 方法在不同功率分配比下整体性能最高。

对 图 6(a) 进 行 定 量 分 析 ， 图 7 为 不 同 信 道 估 计 误 差 下 保 密 率 增 益 曲 线 对 比 ， 其 中 R0 = RAN - CNN/Rdeep - AN， R1 =
RAN - CNN/R tra，RAN - CNN、Rdeep - AN 与 R tra 分别表示 AN-CNN 模型、深度人工噪声模型与传统算法的保密率，可见随着

信道估计误差 λ增加，AN-CNN 模型保密性能越好。

为测试 AN-CNN 系统收敛速度，分别计算了 AN-CNN 模型加入残差块前后的收敛曲线与训练 epoch 的关系。

令信息承载信号与 AN 信号的发射功率分配比为 0.9，训练 epoch=30，结果如图 8 所示。在加入残差块的情况下，

系统在训练 20 个 epoch 后收敛，且保密率较高；未加入残差块时，系统在训练 35 个 epoch 后收敛，保密率较低。

这是由于残差块可以改善网络层数加深带来的性能下降问题，并且通过归一化技术解决了梯度消失问题，使系

统保密率达到较高数值，且收敛速度较快。同时，在加入信道估计误差 λ=0.10 后，虽然对保密率有一定的影响，

但加入残差块的系统保密率提升 22.88%。可见，引入残差块对本文提出的 AN-CNN 性能有更佳的提升。

最后，针对所提出的 AN-CNN 系统的计算复杂度进行分析。由于该方案是离线训练的，因此，推理预测的

计算复杂度相比训练过程的计算复杂度要更加重要。卷积层、全连接层和残差块的推理预测在数学上可以表示

成卷积和矩阵乘法，因此计算复杂度可表示为∑
m = 1

M

m'cm - 1cmnT +∑
l = 1

L

nl - 1nl。其中 m' 表示卷积核大小，cm 表示第 m 个

卷积层输入的深度，nl 表示第 l 个全连接层输入的节点数。

Fig.6 Variation curve of secrecy rate under different system parameters
图 6  不同系统参数下的保密率变化曲线

Fig.7 Secrecy rate gain under different channel estimation errors
图 7  不同信道估计误差下保密率增益曲线对比

Fig.8 Convergence curve comparison of different networks
图 8  不同网络结构下收敛曲线对比
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4　结论

本文针对传统 AN 预编码方案存在信道估计误差导致保密性能降低的问题，提出了一种基于深度神经网络的

最优 AN 预编码矩阵预测模型。通过采用 CNN 并引入残差块，以有估计误差的信道信息作为输入，以理想情况

下传统数值求解得到的预编码矩阵作为输出，对 AN-CNN 进行训练。仿真表明，所提出的 AN-CNN 与传统数值

求解方法 [3]和深度人工噪声方法 [8]相比，具有更优的保密性能，对于实际无线系统中信道信息无法准确估计，具

有更好的实用价值。本研究结果是在仿真中得到的，实际场景模型情况更为复杂，因此 AN-CNN 模型在实际工

程应用中会存在很多约束，如何改进 AN-CNN 模型以更接近实际应用情况，将是下一步的研究重点。
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