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摘 要：：常规物联网 (IoT)环境的多层次威胁溯源主要采用网络数据关系分类实现，忽略了常

规数据与威胁数据之间的相似性，导致溯源结果误报数较多。对此，提出基于深度学习与遗传算

法的物联网环境多层次威胁溯源方法。建立深度学习神经网络对 IoT环境威胁数据进行识别，添加

批量标准化操作将常规数据与威胁数据分离，提取多层次威胁数据特征，应用遗传算法得到最优

个体，实现威胁数据初始节点的溯源定位。实验结果表明，应用所提方法得出溯源结果误报数较

少，溯源结果较为准确，满足 IoT环境安全维护的现实需求。
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AbstractAbstract：： The multi-level threats attribution in conventional Internet of Things(IoT) environments 

is mainly achieved through the classification of network data relationships, which overlooks the 

similarity between conventional data and threat data, leading to a large number of false positives in the 

attribution results. In response to this, a multi-level threats attribution method for IoT environments 

based on deep learning and genetic algorithms is proposed. A deep learning neural network is 

established to identify threat data in the IoT environment, and batch normalization operations are added 

to separate conventional data from threat data, extracting features of multi-level threats data. Genetic 

algorithms are applied to obtain the optimal individual, achieving the initial node attribution and 

positioning of threat data. Experimental results show that the attribution results obtained using the 

proposed method have fewer false positives and are more accurate, meeting the practical needs for the 

security maintenance of IoT environments.

KeywordsKeywords：：IoT environment；multi-level threats to the IoT；traceability of threats；deep learning；
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对物联网遭受的网络攻击威胁进行溯源成为物联网安全保证的重要课题，通过对网络攻击的溯源、对网络

上的恶意行为进行有效取证，为类似恶意行为带来有效的威慑，从而进一步提高物联网运行过程的安全 [1-2]。因

此，对网络攻击进行溯源是一项十分关键的应用技术。

文献[3]针对海量数据下的网络攻击溯源问题进行研究，对网络攻击的本体进行分析，以此建立攻击事件的

本体模型；结合单一日志下的网络攻击解析其流量数据类型，构建不同数据之间的日志条目关系。基于这一关

系提取网络攻击数据中的线索数据。引入图模型理念，在构建的本体模型中嵌入自动学习算法，在优化后的模

型中，对网络攻击数据的关键线索特征进行分析与提取，通过对线索特征进行分类，实现网络攻击的溯源过程，
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但该方法普适性较差。文献[4]针对网络攻击的潜伏期较长的问题进行溯源研究，采用监督学习的方法对网络攻

击的多阶段数据进行分析，解析网络攻击的完整过程，以此来组建网络关系图。在该关系图中，对网络数据的

日志连接关系进行保护，保障数据的隐私性。引入 Louvain 算法对关系图进行优化，建立图卷积神经网络，解决

状态爆炸问题，并完成对网络数据关系的分类，实现网络攻击的溯源过程，但该方法溯源准确率较低。文献[5]

针对网络攻击犯罪事件中的网络取证问题进行研究，建立基于软件定义网络的网络攻击防御模型，在该模型中

对网络攻击数据进行模拟，对攻击源的定位精确度不断优化。建立以取证能力为评估指标的评估体系，利用该

评估体系对网络攻击防御模型进行迭代，修正网络攻击阻断手法，将成功阻断的手法与网络攻击的数据类型进

行对应，分类识别出网络攻击的类型，实现网络攻击的溯源过程，但该方法溯源效率较低。

上述文献提出的网络攻击溯源技术无法满足 IoT 运行安全保障的现实需求，本文针对 IoT 环境的多层次威胁，

提出一种基于深度学习与遗传算法的 IoT 环境多层次威胁溯源方法。该方法通过结合深度学习和遗传算法两种技

术，实现威胁数据的定位溯源过程。

1　物联网环境多层次威胁溯源方法设计

1.1 识别物联网环境威胁数据

针对 IoT 在运行过程中存在大量的运行数据以及对威胁数据的识别问题，本文建立威胁数据识别的多层神经

网络，采用深度学习的方法对威胁数据进行识别。输入层和输出层均为物联网环境数据传导的网络层，均设定

为初始值 [6]。本文主要对深度学习多层神经网络的隐藏层进行研究，在物联网的运行数据导入隐藏层后，对隐藏

层内所有数据的平均值进行计算：

-
i =

1
m∑i = 1

m

xi (1)

式中：-
i 为隐藏层数据均值；m 为隐藏层内的数据量；xi 为隐藏层数据的特征值。

基于式(1)，对隐藏层数据的方差进行计算 [7-9]：

σ2 =
1
m∑i = 1

m

(xi -
-
i)2 (2)

基于该方差，构建 3×3 的深度学习卷积核，如图 1 所示 [10]。建立以数据方差为内核的深度学习卷积核，在该

卷积核中，对隐藏层数据进行标准化处理：

î =
xi -

-
i

σ2 + ε
(3)

式中： î 为标准化后的数据；ε为卷积核参数。

在该深度学习卷积核中加入批量标准化的操作，使 3 个隐藏层中的物

联 网 数 据 保 持 相 同 的 分 布 [11]。 在 此 基 础 上 ， 对 IoT 环 境 威 胁 数 据 进 行

识别：

iw = fÅD(î)+ b (4)

式中： iw 为物联网威胁数据； f 为数据维度；D(×) 为下采样；b 为加性偏置值。通过式(4)的与或运算，将 IoT 环境

中的威胁数据识别出来。根据该识别结果，将 IoT 中的常规运行数据与威胁数据进行分离，完成基于深度学习的

物联网环境威胁数据识别过程。

1.2 提取多层次威胁数据特征

基于识别出来的物联网环境威胁数据，对多层次的威胁数据特征进行提取。对物联网多层次的威胁数据带

有某一特征的概率进行表征：

PQ = 1 -∑
iw = 1

n

Q (5)

式中：PQ 为威胁数据携带某特征的概率；Q 为威胁数据的标记信息；n 为识别出的威胁数量。

根据计算出的概率，对威胁数据特征的期望分布进行分析 [12]：
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Fig.1 Deep learning convolutional kernel
图 1  深度学习卷积核
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E(Q)=∑
iw = 1

n v
v - iw + 1

(6)

式中：E(Q) 为对应标记信息的期望分布；v 为服从参数。

对威胁数据与数据特征之间的线性关系进行表征 [13]：

r =
EQiw

EQ Eiw

(7)

式中：r 为威胁数据与其特征的线性关系；EQiw
为威胁数据与标记信息之间的离均差乘积和；EQ 为标记信息期望

分布的离均差平方和；Eiw
为威胁数据期望分布的离均差平方和。

根据该线性关系，对物联网多层次的威胁数据特征进行提取：

Hi =∑
iw - 1

s

2 r+ k(255 - r)s (8)

式中：Hi 为提取的威胁数据特征；k 为特征提取系数；s 为物联网层级。

通过上述步骤，完成物联网环境多层次威胁数据特征的提取过程。

1.3 溯源定位威胁初始节点

根据提取到的物联网环境多层次威胁数据特征，对威胁数据的初始节点进行溯源定位，本文采用遗传算法

完成这一步骤。物联网环境中包含若干个网络节点，对威胁数据入侵物联网的初始节点进行定位，实现威胁溯

源过程。设定遗传算法的框架，分别为 [14]：

Step1：初始化种群；

Step2：适应度计算；

Step3：执行基本操作；

Step4：迭代优化，输出最优个体。

在 Step1 中，将提取到的威胁数据特征作为个体进行种群的初始化，在物联网环境的多层次架构中随机生成

初始种群。完成种群初始化后，对种群的适应度进行计算 [15]：

F =∑
H = 1

g

Y (9)

式中：F 为适应度函数；Y 为锚点位置；g 为权重系数；H 为威胁个体的特征量。

在 step3 中，执行的基本操作包括种群个体的交叉与变异。通过交叉操作，将威胁数据特征个体进行两两配

对，并随机产生一个在 [0,1]区间内的随机数；基于该随机数，对两两配对的交叉位置进行定位，获得威胁数据

的交叉节点。对交叉过程中种群个体的变异概率进行计算：

L =
α(Fmax - a)

Fmax -
-
F

(10)

式 中 ： L 为 种 群 个 体 变 异 概 率 ；α 为 常 数 ； Fmax 为 种 群 最 大 适 应 度 值 ；-
F 为 种 群 平 均 适 应 度 值 ； a 为 个 体 适 应

度值。

将式(10)的计算结果与上述步骤生成的随机数进行对比，判定其是否大于该个体的变异概率。如“是”，则

执行变异操作；反之，则不对该个体执行变异操作。

不断循环迭代上述步骤，直至种群个体不再出现改良，输出最优个体。

根据输出的遗传算法最优个体，对威胁数据的初始节点进行定位溯源：

G = (Fmax + e)2 -R2 (11)

式中：G 为威胁数据的溯源节点；e 为最优个体值；R 为物联网层次节点空间布局。

通过上述步骤，得到威胁数据的初始节点定位信息，完成物联网环境多层次威胁溯源方法的设计。
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2　实验

2.1 实验准备

对本文所提的基于深度学习与遗传算法的物联网环境多层次威胁溯源

方法的可行性进行测试，并通过对比分析其应用有效性。

搭建实验环境，如图 2 所示，包括主控计算机和物联网架构外设 2 个

主体结构；同时按照表 1 和表 2 所示的配置搭建本次溯源实验的实验环境。

对本次实验所应用的威胁数据进行设置。本次实验采用 ISCX-Bot 数据

集，该数据集混合了 IoT 数据集以及 ISCX 2012 1DS 数据集，符合真实的

物联网环境威胁情况，该数据集中的攻击数据类型及数量如表 3 所示。本

次实验共包括 10 330 条攻击数据，采用该数据对物联网环境进行攻击，分

析不同溯源方法的有效性。

完成上述准备后，开展本次物联网环境多层次威胁溯源实验。

2.2 物联网环境多层次威胁溯源

采用实验数据集中的攻击数据对物联网环境进行威胁测试，所

提方法对该威胁的溯源结果如图 3 所示。由图 3 可知，本文所提方法

对物联网环境的 3 个层次受到的威胁进行了溯源，得到了不同端口受

到威胁的数据路径。与本次测试导入的攻击数据真实路径结果进行

对比可知，本文所提方法的溯源结果与真实路径结果高度一致。从

这一实验结果可以初步判断，本文提出的溯源方法具备可行性。

2.3 结果评价指标

IoT 环境划分为不同的通信路径，对不同路

径的威胁溯源结果的单条路径的收敛数目进行

统计，计算攻击数据属于该路径的概率：

Pl =∑
l = 1

3

p ( )x ´ l
d

(12)

式中：Pl 为属于对应路径的概率； l 为物联网环

境的数据传输路径；x 为实验测试攻击数据；d

为该路径的长度。

通过式(12)获得某一物联网路径接收到威胁

数据包时的归属概率。基于此，对不同方法的

溯源有效性进行判断，统计出单条路径的收敛

数目，并根据该数目对溯源结果的误报数进行计算：

M = 1 - ( )1 -
1
2d

l ´ 3

(13)

 

Fig.2 Experimental environment
图 2  实验环境

表 2  主控计算机配置

Table2 Main control computer configuration

configure

CPU

Operating System(OS)

Motherboard M

internal storage

primary hard drive

video card

parameter

Inter Pentium G2020 @ 2.90 GHz

Windows 10

CM6731_CM6431_CM6331

16 GB

500 GB;700 rad/min

Nvidia GeForce 505

表 3  攻击数据类型及数量

Table3 Types and quantity of attack data

data type

probe

Dos

R2L

U2R

Data

DDoS

quantity

415

1 526

2 354

1 654

126

4 255

表 1  物联网外设通信参数设定

Table1 Setting of communication parameters for IoT peripherals

item

frequency range

modulate

channel bandwidth/kHz

signal bandwidth/kHz

data speed/kbps

access mechanism

data frame maximum load/ bytes

Reto reception sensitivity/dBm

parameter

GSM & LTE

orthogonal frequency division multiple access 

BPSK,OPSK

180

3.75

200

LTE

1 600

-130

IoT nodes

abnormal data 
access

application 

layer ports
network layer 

ports

Path 3.4.6 Path 2.3.7 Path 2.3.4

perception 

layer port

DDoS Event 5 DDoS Event 1 
Probe Event 2

Fig.3 Traceability of multi-level threats in the IoT environment
图 3  物联网环境多层次威胁溯源
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式中 M 为溯源结果的误报数。

基于该计算结果，得到不同溯源方法的误报数。误报数数值越低，表明对应方法得到的威胁溯源结果误报

数越少，有效性越高，能够对不同路径的威胁数据进行精准溯源。

2.4 结果分析与讨论

分别采用文献[3-5]提出的网络攻击溯源方法作为本次实验的对比方法，将几种不同溯源方法得到的结果进

行横向对比分析，测试不同方法的有效性。

为保证本次实验结果的科学性，不同溯源方法导入的攻击数据保持完全一致；同时，为减少实验误差，多

次进行同组实验，取多次结果的平均值作为最终的实验结果进行有效性分析。经过实验，得到不同方法下的物

联网环境多层次威胁溯源实验结果。统计不同方法在物联网多层次环境中的收敛数目，如表 4 所示。根据表 4，

得到不同方法对 IoT 环境多层次威胁溯源实验的误报数结果，如图 4 所示。

根据表 4 和图 4 可知，本文所提方法在单条

路径中的收敛数目较高，由此得出本文所提方法

在进行威胁溯源时的误报数较少，表明本文所提

方法的溯源准确率较高。而其他 3 种溯源方法的

实验结果中，统计所得的单条路径收敛数目与本

文所提方法有着较大的差距，计算得出的误报数

也比较大，溯源准确率较低。

从这一实验结果可以看出，本文所提方法对

物联网环境的多层次威胁的溯源结果较为准确，

能够有效为物联网的安全保障工作提供助力。

3　结论

物联网作为一种应用范围较为广阔的网络技术，其安全问题是领域内共同关注的问题。在多层次的 IoT 环境

中，对遭受的攻击威胁进行精准溯源成为一个关键技术。对此，本文提出了一种基于深度学习与遗传算法的物

联网环境多层次威胁溯源方法。经过实验可知，本文所提方法统计所得的单条路径收敛数目较高，误报数较少，

能够有效为物联网现实应用过程中的安全保障工作提供科学指导，进一步推动物联网技术的应用与发展，具备

广阔的应用前景。
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图 4  不同溯源方法的误报数结果

表 4  不同方法的收敛数目

Table4 Convergence numbers of different methods
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