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摘 要：：掩码技术所具有的混淆特性可加大攻击者对电路逻辑值的分析难度，与双轨预充电

技术相结合可进一步起到抗功耗攻击的作用。掩码技术和双轨预充电技术的采用需要对电路的输

入和输出信号进行相应的处理。据此，本文提出了单-双轨转换逻辑电路，可实现单轨信号和双轨

信号的相互转换。之后提出了掩码转换逻辑电路，可实现电路的输出值根据掩码值转换。最后进

一步提出了单-双轨掩码逻辑结构，形成一个具有抗功耗攻击性能的电路设计方案。以上逻辑电路

经过了 Hspice 仿真验证，具有正确的逻辑功能，为抗功耗攻击电路的设计提供了一种思路。
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AbstractAbstract：： The confusion characteristic of masking technology can increase the difficulty of 

attackers to analyze the logic value of the circuit, and the combination of masking technology and Dual-

Rail Precharge(DRP) technology can further play a role in resisting power analysis attacks. The 

application of masking technology and dual-rail precharge technology requires corresponding processing 

of the input signals and output signals. Based on this, this paper proposes a single rail to dual-rail 

conversion logic circuit, which can realize the conversion of signal. Then a mask logic conversion circuit 

is proposed, which can realize the conversion of the output value of the circuit according to the mask 

value. At last, a single-dual rail mask logic structure is proposed to form a circuit design scheme with 

power attack resistance. The above logic circuits have been verified by Hspice simulation and have 

correct logic functions, which provides a way for the circuit design against power analysis attacks.

KeywordsKeywords：： crypto chip； power analysis attacks； masking technology； logic obfuscation； Dual-

Rail Precharge(DRP) technology

功耗攻击是一种针对硬件电路的攻击方式，攻击目标通常为密码芯片，其主要通过分析电路在处理不同数

据时所表现出的功耗差异来建立模型并进行统计学上的分析，以得出功耗与数据之间的相关性。这种相关性可

以让攻击者获得所需要的秘密数据，以完成攻击任务。基于这种攻击原理，国内外有众多专家学者提出了一些

切实可行的抗功耗攻击的方法，主要可以分为算法级和电路级。算法级的抗功耗攻击方法主要是对密码算法进

行设计，相当于推出一种新型的密码算法来加强密码芯片的安全性 [1-3]。电路级的抗功耗攻击方法主要通过重新

设计底层的硬件电路单元，并将其运用到密码芯片中的关键逻辑之中 [4-5]。电路级的方法主要可以分为功耗恒定

化和功耗随机化，这两种方法的核心都在于将电路所处理数据与功耗进行无关化处理。具体来说，功耗恒定化

就是当电路逻辑单元处理数据时功耗保持恒定，而功耗随机化就是当电路逻辑单元处理数据时功耗出现随机无
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规律的改变。

掩码是一种可以起到逻辑混淆的技术，进而对逻辑信号进行隐藏，在算法级和电路级都有应用 [6-7]。在算法 

级中，主要是在密码算法中引入随机掩码对算法中间值进行隐藏。在电路级中，主要是在电路的输入信号中增

加 掩 码 信 号 从 而 对 电 路 输 出 值 进 行 隐 藏 ， 据 此 已 提 出 掩 码 型 差 分 传 输 管 预 充 电 逻 辑 (Masked Differential Pass-

transistor Precharge Logic，MDP2L)[8]。在已提出的 MDP2L 电路中，只涉及了基础门逻辑单元的设计，实现了门

逻辑单元的功能。但是未提出该类型电路所需的单-双轨输入输出信号的相互转换电路，以及对经过隐藏的电路

输出值进行恢复的设计方法，缺乏一个系统性的设计框架。据此，本文提出一种基于掩码技术的抗功耗攻击电

路设计方案。

1　抗功耗攻击电路

1.1 双轨预充电技术

双轨预充电技术 (DRP)[5,9,10] 常用于设计功耗恒定化逻辑电路当中，该类型电路的工作过程可以分为预充电

(Prch)和求值(Eval)2 个阶段。一个双轨电路由 2 个单轨电路组成，这 2 个单轨电路在输出时的信号与整个电路所

处的工作阶段有关。在预充电阶段，该逻辑电路的所有输入信号均置为低电平“0”，此时经过逻辑电路的运算，

两个单轨电路的输出信号也均为“0”。而当处于求值阶段时，两个单轨电路在完成逻辑运算之后输出 2 个互补

的信号。整个电路的运行过程可由图 1 来表示，具体运

行原理为：当电路处于预充电阶段时，2 个输出信号的值

均为“0”。而当电路从预充电转为求值阶段时，无论输

入 信 号 为 何 值 ， 2 个 输 出 信 号 中 都 有 且 仅 有 一 个 会 形 成

“0→1” 的 翻 转 。 同 理 ， 当 电 路 从 求 值 转 为 预 充 电 阶 段

时，也只有一个输出信号会形成“1→0”的翻转，从而

满足恒定的信号翻转率，进而达到功耗恒定的要求。

1.2 MDP2L 逻辑电路

现已设计出多种 MDP2L 门逻辑电路，该逻辑门的输出值由掩码值 m 决定，即掩码值不同，整个逻辑门的输

出 值 就 会 存 在 差 异 。 这 种 差 异 性 是 攻 击 者 难

以 获 取 的 ， 再 结 合 双 轨 预 充 电 技 术 ， 可 以 让

攻 击 者 难 以 获 得 功 耗 与 电 路 运 算 值 之 间 的 相

关性，进而起到抗功耗攻击的作用。以图 2 所

示 的 MDP2L 单 轨 或 逻 辑 门 为 例 ， 具 体 来 说 ：

当 处 于 求 值 阶 段 时 ， A1 和 A2 区 域 负 责 电 路

的 求 值 运 算 ， 当 m=0 时 ， 由 掩 码 信 号 控 制 的 

N 型 金 属 - 氧 化 物 - 半 导 体 (N-Metal-Oxide-

Semiconductor，NMOS)管 N7 被导通，整个电

路的运算由 A1 区域完成，此时电路输出值为

或 逻 辑 门 的 正 逻 辑 ； 而 当 m=1 时 ， NMOS 管

N14 被导通，整个电路的运算由 A2 区域完成，

此时电路输出值为或逻辑门的负逻辑；A3 区

域 为 整 个 逻 辑 电 路 的 预 充 电 部 分 ， 当 处 于 预

充电阶段时，由于输入信号均置为 0，此时逻

辑电路的输出值也为 0。图 3 所示是 MDP2L 双

轨 或 逻 辑 门 [8]， 其 由 MDP2L 单 轨 或 逻 辑 门 和

MDP2L 单轨或非逻辑门组成。当电路处于预

充电阶段时输出信号 q 和 q̄ 的值均为 0，而当

电路处于求值阶段时输出信号 q 和 q̄ 的值为互

补 关 系 。 这 就 使 得 电 路 从 预 充 电 阶 段 转 为 求

值阶段时，输出信号 q 和 q̄ 中只有一个信号会

形 成 “0→1” 的 翻 转 ， 满 足 恒 定 的 信 号 翻 转

Fig.1 Dual-Rail Precharge process
图 1  双轨预充电过程 

Fig.2 MDP2L single-rail OR gate
图 2  MDP2L 单轨或逻辑门 
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率。根据实验结果，该类型电路具有较好的功耗恒定特性。

2　单-双轨转换逻辑电路

根 据 利 用 双 轨 预 充 电 技 术 所 提 出 的 MDP2L 逻 辑 门 可

知，在预充电阶段和求值阶段，逻辑门对于输入信号的要

求是不相同的。当逻辑门处于预充电阶段时，需要将所有

的输入信号都置 0，而当逻辑门处于求值阶段时，每个输入

信号都要有与之互补的信号作为补充，进而形成一对互补

信 号 。 同 理 ， 当 逻 辑 门 输 出 时 ， 需 要 将 2 个 输 出 信 号 进 行

处理，“合并”为一个信号用于下一环节电路的输入。

据此，本文提出单-双轨转换逻辑电路，该逻辑电路由

或非门和反相器组成，如图 4 所示。图 4(a)为单轨转双轨逻

辑 (Single to Dual-Rail Logic，SDR Logic)电路，A 为单轨输

入 信 号 ， en 作 为 区 分 预 充 电 阶 段 和 求 值 阶 段 的 使 能 信 号 ，

a 和 ā 为 双 轨 输 出 信 号 。 具 体 来 说 ： 当 en=0 时 ， 说 明 后 续

双 轨 逻 辑 门 需 要 处 于 预 充 电 阶 段 ， 此 时 无 论 A 信 号 是 0 还

是 1， 输 出 信 号 a 和 ā 的 值 均 为 0。 而 当 en=1 时 ， 说 明

后续双轨逻辑门需要处于求值阶段，此时输出信号 a 的

值应与 A 信号的值相同，并与 ā 的值相反，从而形成一

对互补信号并作为后续电路的输入。图 4(b)为双轨转单

轨逻辑(Dual to Single Rail Logic，DSR Logic)电路，q 和

q̄ 为该电路的输入，同时也是上一级双轨逻辑门的输出

信号，Q 为该电路的输出信号。具体来说：当接收到来

自 上 一 级 的 双 轨 输 出 信 号 q 和 q̄ 并 作 为 其 输 入 信 号 之

后，经过 2 个或非门的处理，可以使得 Q=q，实现双轨

信号到单轨信号的转换。其中，由于 q 和 q̄ 的值来自于

上一级的双轨电路，则 q 和 q̄ 无论是在预充电阶段还是求值阶段都不会存在同时为 1 的情况。

单轨转双轨逻辑电路和双轨转单轨逻辑电路的真值表分别如表 1 和表 2 所示。

3　掩码转换逻辑电路

在电路中引入掩码技术可以让密码芯片中关键部位逻辑单元

的输出信号值产生随机性，从而混淆攻击者的分析，但若后续

不对随机性的输出信号进行处理，将不可避免地造成信号的混

乱 。 因 此 本 文 基 于 掩 码 技 术 ， 提 出 一 种 掩 码 转 换 逻 辑 (Mask 

Conversion Logic， MC Logic) 电 路 ， 如 图 5 所 示 。 该 电 路 由 输 入

信 号 m、 Q， 输 出 信 号 Out， MOS 管 P1、 N1 和 反 相 器 组 成 。 由

MDP2L 双轨或逻辑门的运行原理可知：当 m=0 时，MDP2L 逻辑

门 输 出 或 门 的 正 逻 辑 。 而 当 m=1 时 ， 该 逻 辑 门 输 出 或 门 的 负 逻

辑。因此，后续的电路必须要根据掩码信号 m 的取值对 MDP2L

Fig.3 MDP2L dual-rail OR gate
图 3  MDP2L 双轨或逻辑门 

Fig.4 Single-dual rail conversion logic circuit
图 4  单-双轨转换逻辑电路

表 1  单轨转双轨逻辑电路真值表

Table1 Truth table of single to dual rail logic circuit

en

0

0

1

1

A

0

1

0

1

a

0

0

0

1

ā

0

0

1

0

表 2  双轨转单轨逻辑电路真值表

Table2 Truth table of dual to single rail logic circuit

q

0

0

1

q̄

0

1

0

Q

0

0

1

表 3  掩码转换逻辑电路真值表

Table3 Truth table of mask conversion logic circuit

m

0

0

1

1

Q

0

1

0

1

Out

0

1

1

0
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类型逻辑门的输出信号进行处理，以实现正确的运算逻辑。据

此，该掩码转换逻辑电路的运行原理为：当 m=0 时，由于上一级

电路输出值为正逻辑，因此无需处理直接对电路信号进行输出；

而当 m=1 时，由于上一级电路输出值为负逻辑，因此需要对电路

信号进行反相处理。其中，m 作为掩码信号控制 MOS 管的导通

状态。该电路真值表如表 3 所示。

4　单-双轨掩码逻辑结构

为了在密码芯片的关键部件中实现一个基于掩码技术的抗功

耗 攻 击 逻 辑 电 路 ， 本 文 接 着 提 出 一 种 通 用 的 单 - 双 轨 掩 码 逻 辑

(Single-Dual Rail Mask Logic，SDRM Logic)结构设计方案，如图

6 所 示 。 该 结 构 由 如 下 电 路 模 块 组 成 ： 单 轨 转 双 轨 逻 辑 (SDR 

Logic)电路、掩码生成逻辑(Mask Generation Logic，MG Logic)电

路、掩码型双轨预充电逻辑(Masked Dual-Rail Precharge Logic, MDRP Logic)电路、双轨转单轨逻辑(DSR Logic)电

路和掩码转换逻辑(MC Logic)电路。其中，MDRP 逻辑电路指的是使用了掩码和双轨预充电技术的逻辑电路，是

整个逻辑结构的核心部 分，起到功耗恒定和混淆逻辑的作用，如 MDP2L 电路等。该逻辑结构的运行过程如下：

a) 当有输入信号 Input 进入时，会通过单轨转双轨逻辑电路，将单轨信号转换为双轨信号，并作为下一模块的输

入；b) 掩码生成电路负责随机信号掩码 m 的生成，并将其作为后续 2 个模块的输入；c) MDRP 逻辑电路接收到

上一级电路模块的双轨信号和掩码信号之后，进行逻辑运算并输出双轨信号，并作为下一模块的输入；d) 双轨

转单轨逻辑电路负责将上一级中输出的双轨信号转换回单轨信号，并作为下一模块的输入；e) 掩码转换逻辑电

路 根 据 掩 码 生 成 电 路 中 掩 码 信 号 的 取 值 将 上 一 级 的 输 出 信 号 进 行 处 理 ， 进 而 使 整 个 逻 辑 结 构 满 足 正 确 的 逻 辑

输出。

5　仿真结果

采 用 Hspice 仿 真 软 件 ， 对 所 设 计 的 逻 辑 电 路 进 行 功 能

测试。首先是如图 4(a)所示的单轨转双轨逻辑电路，采用高

低 电 平 的 方 式 进 行 表 示 ， 其 中 1 表 示 高 电 平 ， 0 表 示 低 电

平，结果如图 7 所示。由图可得，当 en 为高电平时，电路

处于求值阶段，a 信号的值与 A 相同，与 ā 相反；而当 en 为

低电平时，电路处于预充电阶段，输出信号 a 与 ā 均为低电

平，满足设计要求。

之后，对如图 4(b)所示的双轨转单轨逻辑电路进行相同

的测试，结果如图 8 所示。由图可知，当 q 和 q̄ 为互补信号

时，表明此时为求值阶段，满足 Q=q 的逻辑关系。而当 q 和

q̄ 的值均为 0 时，表明此时为预充电阶段，依然满足 Q=q。而根据双轨预充电技术的设计原理，不可能存在输入

信号 q 和 q̄ 的值均为 1 的情况，因此不予以模拟。

最后，对如图 5 所示的掩码转换逻辑电路进行相同的测试，结果如图 9 所示。由图可知，当 m=1 时，表明此

Fig.5 Mask conversion logic circuit
图 5  掩码转换逻辑电路

Fig.6 Single-dual rail mask logic structure
图 6  单-双轨掩码逻辑结构

Fig.7 Signal waveforms of single to dual rail logic circuit
图 7  单轨转双轨逻辑电路信号波形 

Fig.8 Signal waveforms of dual to single rail logic circuit
图 8  双轨转单轨逻辑电路信号波形
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时 需 要 对 信 号 Q 进 行 转 换 ， 即 实 现 Q 与 Out 的 逻 辑 值 相

反。而当 m=0 时，表明此时无需对信号 Q 进行转换，即实

现 Q 与 Out 的逻辑值相同。

6　结论

基于掩码技术的抗功耗攻击电路需要考虑掩码信号的

取 值 对 整 个 电 路 输 出 信 号 的 影 响 ， 本 文 据 此 提 出 了 掩 码

转 换 逻 辑 电 路 ， 实 现 对 输 出 信 号 的 处 理 。 根 据 双 轨 预 充

电技术的运行原理，提出了单-双轨转换逻辑电路，实现

单 轨 信 号 和 双 轨 信 号 的 相 互 转 换 。 最 后 ， 将 以 上 所 设 计

的电路与 MDRP 类型逻辑电路相结合，提出了单-双轨掩

码逻辑结构设计方案，并经过了仿真验证。
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Fig.9 Signal waveforms of mask conversion logic circuit
图 9  掩码转换逻辑电路信号波形 

1425


