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摘 要：：受电力物联网 (IoT)复杂性与终端漏洞隐蔽性的共同作用，现阶段采用的传统漏洞关

联挖掘方法在关联特征参量上存在局部偏差，造成整体挖掘尺度不足，算法全局寻优效率偏低，

严重影响电力 IoT 终端正常运行。为解决上述问题，从 IoT 结构特点入手，引入黑盒遗传算法，通

过电力 IoT 终端状态感知、终端漏洞关联挖掘规则生成、黑盒遗传算法参量引入、终端漏洞关联挖

掘 4 部分完成整体挖掘方法全局参量的重构优化，提升挖掘精确度与尺度。仿真测试表明，所提

方法的挖掘曲线数值较大，且均值偏差指标差异为 0.1，说明黑盒遗传算法在电力 IoT 终端安全漏

洞挖掘中具有较高的可行性和有效性，且挖掘稳定性足以满足现阶段终端漏洞挖掘任务需求。
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AbstractAbstract：：Affected by the complexity of the power Internet of Things(IoT) and the stealth of terminal 

vulnerabilities, the traditional vulnerability correlation mining methods currently in use exhibit local 

biases in correlation feature parameters. This leads to insufficient overall mining scale and low global 

optimization efficiency of the algorithms, which severely impacts the normal operation of power IoT 

terminals. To address the aforementioned issues, starting from the structural characteristics of IoT, a 

black-box genetic algorithm is introduced. By completing the global parameter reconstruction and 

optimization of the overall mining method through four parts: power IoT terminal status perception, 

terminal vulnerability correlation mining rule generation, introduction of black-box genetic algorithm 

parameters, and terminal vulnerability correlation mining, the accuracy and scale of mining are 

enhanced. Simulation tests indicate that the mining curve values of the proposed method are relatively 

large, and the mean deviation index difference is 0.1. This demonstrates that the black-box genetic 

algorithm has high feasibility and effectiveness in the mining of security vulnerabilities in power IoT 

terminals, and the mining stability is sufficient to meet the current terminal vulnerability mining task 

requirements.

KeywordsKeywords：： black box genetic algorithm； power Internet of Things； terminal vulnerability；

association mining

近年来，我国在智能电网领域取得了一定的成就，智能电网的建设越来越广泛，对电力物联网 (IoT)终端的

安全防护要求也越来越高。智能电网的安全建设关系到我国社会经济的可持续发展，而电力 IoT 终端是智能电网

中一个重要组成部分，其安全防护是保障智能电网安全运行的基础。由于电力 IoT 终端种类繁多，且存在不同程

度的漏洞 [1]，因此部分学者针对漏洞挖掘和检测展开了相应的研究。

陈泽等 [2]主要关注基于知识图谱的电力网络安全漏洞挖掘系统的设计与实现，该系统能够实现电力网络安全
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漏洞的挖掘，并具有高效率和高准确率。王勇等 [3]主要关注基于弱监督学习的电力信息动态漏洞挖掘系统的设计

与实现，该系统能够更好地解决现存的漏洞信息错误挖掘问题。Pavaskar M 等 [4]提出了一种基于线性网格网络的

单源可靠广播算法，该算法适用于移动自组织网络中，确保消息能够传递到网络中的所有节点。通过该算法，

只有一部分节点进行广播传输，并且每个节点只发送一次，以实现可靠的广播。

黑盒遗传算法作为一种优化算法，通过模拟生物进化过程，在不依赖事先定义的适应度函数的情况下，从

复杂的、无法直接获取或定义适应度值的问题中寻找最优解。将黑盒遗传算法用于电力物联网终端漏洞关联挖

掘中，能够通过优化搜索和智能学习的方式，发现潜在的漏洞关联和异常行为。为此，本文提出一种基于黑盒

遗传算法的电力 IoT 终端漏洞挖掘方法，并对其进行了仿真实验和性能分析，验证该方法在电力 IoT 终端安全漏

洞挖掘中的可行性和有效性。

1　电力通信网络态势感知网络模型

为更好地识别漏洞特征，辅助优化挖掘尺度，对电力 IoT 终端状态感知进行计算。电力 IoT 结构中，网络主

机与客户端、服务器之间信息交互均需通过交换机完成，因此可得到电力 IoT 数据交互网络结构，如图 1 所示。

当物联网中交互客户端信息存在漏洞异常风险时，在网络防火墙的机制作用下，会首先对客户端用户进行

身份判别，同时对漏洞位置的数据状态进行感知分析。在获得客户端最高级别控制权限状态下，通过数据反向

注入，可快速感知漏洞数据攻击位置。

2　黑盒遗传算法的引入与具体优化计算

2.1 电力物联网终端状态感知

通过电力通信网络态势感知网络模型，能够快速执行

上述反向注入感知操作，配合物联网拓扑网络结果，完成

全局接口的感知扫描，进一步获得精准的电力 IoT 态势感

知状态转移示意图，如图 2 所示。由图 2 可知，电力 IoT 终

端状态经历了 5 次转化后完成了与终端控制器文件的信息

连通，5 次状态依次标记为 S1~S5。

以上述结构中 2 号主机感知的漏洞攻击状态为例进行

计算分析，其感知态势对应系数计算过程为：

1) 对全局物联网信息交互状态进行安全态势威胁概率

计算。以 2 次攻击状态出现概率为指标，计算其态势关联

程度：

R ( xy) =
∑
j = 1

d

λjγj( )xy

∑
j = 1

d

λj

(1)

式 中 ：λj 为 漏 洞 位 置 所 对 应 第 j 个 节 点 信 息 的 攻 击 加 权 系

数；γj 为漏洞攻击特征的关联系数；d 为节点数量。

2) 根据攻击关联系数对 IoT 终端态势进行威胁概率感知计算。
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Fig.1 Data interaction network structure of power IoT
图 1  电力物联网数据交互网络结构
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Fig.2 Schematic diagram of situational awareness state transfer in 
power IoT network

图 2  电力物联网络态势感知状态转移示意图
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3) 基于计算所得的网络攻击损失与威胁态势关联概率，可完成终端漏洞感知评分。为确保评分的精准，引

入漏洞评分体系 [5-6]对感知结果予以赋值。

4) 通过式(2)计算电力 IoT 终端状态感知输出结果：

W =∑
i = 1

d

Awi D (2)

式中：wi 为终端信息对应感知权重；A 为全局物联网此刻的终端安全

态势；D 为终端信息。

2.2 终端漏洞关联挖掘规则生成

通过对上述感知信息的分析发现，感知信息以集合的形式构成频

繁项集，因此可对构成的频繁项集之间关联性与依赖关系 [7]进行感知

规则的生成，找出电力物联网络中终端漏洞之间的潜在联系与模式，

快 速 感 知 漏 洞 及 其 潜 在 威 胁 ， 增 强 电 力 物 联 网 终 端 漏 洞 关 联 挖 掘

能力。

传统算法中采用的关联规则生成算法普遍基于神经网络的粒子传

递特性，因此会受到网络漏洞中粒子属性差异的限制。为更准确地生

成 关 联 规 则 ， 本 文 提 出 黑 盒 遗 传 算 法 ， 利 用 其 Sigmoid 关 系 属 性 函

数 [8]对网络空间的粒子速度进行存在率计算，进而将问题由粒子关联

属性问题转化为粒子属性的空间存在问题 [9-10]，并通过概率选择粒子

的 存 在 形 式 为 0 或 1， 降 低 粒 子 优 化 过 程 的 计 算 难 度 。 在 此 基 础 上 ，

利用黑盒遗传算法下粒子遗传聚类属性，对网络空间下的数据节点进

行多类型划分，获得多个子类型数据库，以此提升数据区域挖掘的精

准度。在此过程中可通过各个子类数据库得到其对应的频繁数据集，

通过合并操作可进一步完成与之对应的终端漏洞特征关联，获得更为

精准的挖掘规则。上述过程的流程如图 3 所示。

将网络漏洞特征数据节点所对应的数据库关联规则组成集合，其

中，终端漏洞特征信息的聚类中心系数为 M；粒子最优解为 mmax；动

态无序化初始处理后的数据关联群体为 s，其对应终端漏洞的特征关

联集合的支持度与置信度分别满足 supmin、confmin 所对应的关联规则。

若在组成的关联集合中存在频繁项集 A，将其划分为 2 个非空集合 K 与 L，令其满足当前置信度所需的所有

要求。通过计算其此时的置信度可得到关联输出特征节点组成的局部频繁项集，将其标记为 X。同时，在关联模

式下，通过遗传信息的属性划分，可将 X 划分为{X1X2Xs1}，最后将所得子数据库{X1X2Xs1}下的所有频繁

数据集进行合并，生成关联规则。

2.3 黑盒遗传算法参量引入

通过上述分析可知，已获得的关联规则下，终端漏洞所对应的数据集在黑盒遗传算法的作用下可视其为一

个模糊测试用例。当算法参量所得执行结果为０时，说明其关联规则下的源地址 (fd)、目的地址 (cmd)、缓冲字

节长度(arg)参数均有效，漏洞挖掘尺度只需调整 arg 对应参数值使其满足变异要求即可。

黑盒遗传算法引入后，各个子数据集之间的关联函数发生变化，在遗传变异机制的作用下可得

ì
í
î

ïïxi + 1 = cmd i + arg i + 1                result = 0

xi + 1 = g ( )cmd i + f ( )arg i + 1 result =-1
(3)

式中：f 为按照变异要求配置 arg 概率函数；g 为按照变异要求配置 cmd 概率函数；xi 为当前关联节点的个体状态；

xi + 1 为下一代关联节点的个体状态。

2.4 终端漏洞关联挖掘

按照上述关联规则及算法引入后的参量函数配置情况开展终端漏洞的关联挖掘。通过上述多项配置优化后

可以发现，计算过程中挖掘特征参量组成的集合中存在一定的干扰影响信息，使挖掘过程在决策环节中部分配

start

calculation of particle velocity existence rate 

in cyberspace

transforming the problem into a spatial 

existence problem of particle attributes

reduce the computational difficulty of particle 

optimization process

multi-type partitioning of data nodes in 

cyberspace

obtain multiple subtype databases

obtain the corresponding frequent dataset

obtain more accurate mining rules

end

Fig.3  Process of mining rule generation
图 3  挖掘规则生成流程
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置参量出现尺度异常情况，需进行关联修正。通过黑盒遗传关联修正方法对决策配置信息进行挖掘特征尺度配

置信息的关联修正操作，从导入数据源头节点开始，用生成决策配置信息的训练样本进行关联修正 [11-12]。

关联修正过程需在一个特征节点位置完成关联量的汇总，设定样本为 B。若电力 IoT 终端漏洞数为 N，在子

类数据库中存在的关联修正特征节点数为 Y 个。关联修正过程的具体计算公式为：

P =
∑
y = 1

Y

Ny + 0.3B

B
(4)

Ebefore =B ´P (5)

std (g ) = B ´P ´ ( )1 -P (6)

MJup =Ebefore + std (g ) (7)

Eafter = c + 0.3 (8)

式中：P 为关联修正前挖掘关联特征分量的修正误差；Ebefore 为对目标挖掘关联特征分量进行关联修正前的电力

IoT 终端漏洞总数误判阈值；std (g ) 为关联修正前误差标准量；MJup 为对目标挖掘关联特征分量进行关联修正前

的网络漏洞信息误判上限；Eafter 为对目标挖掘关联特征分量进行关联修正后的电力 IoT 终端漏洞总数误判阈值；

c 为关联因子。

若 Eafter < MJup，说明存在需要关联修正的偏差节点；若不满足上述关系，则不存在需要关联修正的偏差节

点，此时自动生成决策配置信息。

挖掘过程中，对应配置规则下的支持度与置信度为挖掘精准与准确度的关键参量。因此，关联二者的参量

条件包括挖掘加权系数 Q、关联因子 c1 及关联因子 c2 的遗传速度。通过调整关联因子 c2 的更新速度，优化漏洞挖

掘特征信息对应的粒子群种类的丰富性。加权系数 Q 取值越大，说明黑盒遗传算法的全局挖掘能力越强。

若挖掘粒子性能发生线性下降，根据挖掘线性属性的整体适应度变化情况 [13]，说明在电力 IoT 终端漏洞挖掘

信息中存在一处梯度变化。该位置信息的挖掘过程可描述为：

grad ( x0y0 ) = é

ë

ê
êê
ê¶f ( )x0y0

¶x

¶f ( )x0y0

¶y

ù

û

ú
úú
ú (9)

式中 f ( x0y0 ) 为电力物联网终端漏洞挖掘信息中梯度变化位置的函数关系。

挖掘关联修正前关联因子为 C1，挖掘关联修正后关联因子为 C2。关联修正效率所对应 C1 位置上的状态系数

不断减少，与之相应位置上的 C2 状态系数不断增加，且允许规则节点在全局网络空间下进行挖掘。由此可得到

挖掘关联修正特征节点速度 vi 的计算公式为：

vi =Qvi +C1r1( pi - xi ) +C2r2( pj - xj ) (10)

式中：r1 与 r2 均为随机变量，取值范围为 [01]；pi 为位于第 i 个关联修正节点位置上已搜索的最优修正系数下对

应节点个体极值；pj 为位于第 j 个关联修正节点位置上已搜索的最优修正系数下对应节点个体极值；xi 为第 i 个修

正关联节点；xj 为第 j 个修正关联节点；i 与 j 均满足 0 < i < j < M，其中 M 为关联特征总数。

关联修正过程中扰动粒子 t 所在位置的适应度函数为：

X (t ) = lF (t ) + nT (t ) (11)

式中： l 与 n 均为支持度与置信度参量指标所指向节点位置上的适应度函数的约束条件，在 0 ≤ l ≤ 1，0 ≤ n ≤ 1 时

同时满足 l + n = 1；F (t ) 为支持度；T (t ) 为置信度。

将上述 2 个指标量与关联规则相结合，可进一步提升挖掘效果，尤其在漏洞特征搜索寻优速率方面，能够在

不断提升更新粒子位置的同时，完成最优解或次优解的寻找。

将挖掘优化粒子的遗传种群数量设定为 K，挖掘寻优粒子速度为 r，则最终优化后的终端漏洞挖掘效率 Ef 为：

Ef =
hmax

∑
i = 0

K

h ( )ri

(12)

式中：hmax 为漏洞挖掘所能达到的最大效率值；h(ri)为第 i个修正关联节点寻优粒子速度为 r时，实际达到的漏

洞挖掘效率。

178



第 2 期 王 健等：电力物联网终端漏洞关联挖掘优化算法设计

3　应用测试

对上述方法的应用性能进行数据仿真，在仿真中通过多样本指标对比的方法验证所提方法的有效性与稳定

性。用于对比的参照组为 3 种不同的挖掘算法，分别为：基于大数据的分析算法 (参照 A 方法)、神经遗传算法

(参照 B 方法)以及自适应神经差异特征分析算法(参照 C 方法)。为便于仿真过程描述，将本文所提方法命名为仿

真样本。在相同的条件配置下，完成测试指标采集与分析。

3.1 仿真参数配置

为真实还原电力 IoT 运行环境，采用深圳市电力系统网络数据作为基础样本。在不考虑硬件服务器对测试数

据结果影响的前提下，对其网络配置中的终端漏洞类型及数量进行配置，如表 1 所示。其中，数据运行方式采用

Python IDE 辅助优化运行，同时配合仿真测试工具 Matlab 与 Net Framework 模拟器一同完成数据仿真。

3.2 挖掘尺度测试

从各个漏洞类型中分别抽取 500 组，组成 2 000 组混

合测试样本，设定挖掘基础指标值为 1.0，采用 4 种挖掘

方法对其进行关联挖掘。挖掘尺度计算公式为：

δ =∑
x = 1

X

γxT(t) (13)

式中 γx 为节点关联度。

计算不同方法在不同漏洞下的挖掘尺度，生成曲线

图，如图 4~7 所示。通过对比图 4~7 可以发现，4 组不同

的挖掘方法针对 4 组不同漏洞类型所表现出的挖掘性能

各 不 相 同 ， 且 不 同 算 法 与 不 同 漏 洞 之 间 的 性 能 差 异 较

大。逐一对其进行分析。

参照 A 方法的整体挖掘效果并不理想，其挖掘尺度

均值经过计算为 0.89，未满足基础指标值 1.0，且对应 4

种不同漏洞的挖掘过程波动变化较大，因此整体挖掘尺

度无法满足测试要求。

参照 B 方法相较参照 A 方法，整体尺度指标有所增

长。除上传型漏洞挖掘曲线指标偏低外，其他 3 种类型

漏洞的指标均值均超过基础指标值 1.0。但结合曲线波动

情况看，参照 B 方法的挖掘尺度控制效果较差，扰动影

响范围较大，且影响变化频繁。综合上述指标分析，其

效果很难满足测试要求。

参 照 C 方 法 的 挖 掘 曲 线 稳 定 性 明 显 优 于 上 述 2 种 参

照方法，且曲线控制一致性表现优秀。但从指标值看，

参照 C 方法的指标值整体偏小，均值尺度仅为 0.45，因

此该方法的漏洞挖掘尺度不能满足测试要求。

仿真样本的挖掘尺度整体性较好，且尺度控制效果与参照 C 方法相同，表现优秀。但不同的是，仿真样本所

得挖掘曲线数值较大，且均值指标为参测方法中最大，整体表现最佳。

综合上述分析，可以判定仿真样本的漏洞挖掘尺度符合设计预期，满足测试相关指标要求。
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图 4  下载型漏洞样本挖掘尺度
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图 5  上传型漏洞样本挖掘尺度

表 1  仿真漏洞样本配置

Table1  Configuration of simulation vulnerability samples

number

1

2

3

4

types of vulnerabilities

upload type

download type

injection type

Cross Site Request Forgery(CSRF) type

number of samples

2 500

2 500

2 500

2 500
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3.3 挖掘偏差测试

测试漏洞样本全局参与测试，每种漏洞测试结果划分为 5 组计算均值偏差，由此得到 4 种漏洞的 20 组挖掘均

值偏差统计，如表 2 所示。由表 2 数据的观察对比分析可以发现，4 组挖掘方法在不同漏洞连续挖掘状态下，均

值偏差指标差异较大，从数值大小与数值变化情况看，仿真样本所得指标最佳，参照 A 方法所得指标最差，参

照 C 方法所得指标优于参照 B 方法，由此按照指标表现性能由高到低的顺序，4 组挖掘方法的稳定性排列为仿真

样本-参照 C 方法-参照 B 方法-参照 A 方法。

4　结论

基于电力物联网络终端分布特点与黑盒遗传算法的特性，对其漏洞挖掘参量进行针对性优化，通过重构挖

掘关联规则，量化不同漏洞挖掘参量及其特征尺度，从而获得最佳的挖掘效果，为漏洞挖掘研究提供了新的解

决方案。但是，从数据仿真单元可以看出，提出方法在局部数据控制方面还存在不足，结合网络环境的实际变

化，在现阶段还无法有效预测网络不确定性因素的分布范围与变化，因此需要较长的一段时间去总结积累方法

在实际应用中的数据，通过数据的累积作用，配合多样性训练算法，不断提升挖掘特征样本精确度，将挖掘方

法调整至最佳状态。
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图 6  注入型漏洞样本挖掘尺度 
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图 7  CSRF 型漏洞样本挖掘尺度

表 2  针对 4 种漏洞不同算法所得挖掘均值的偏差统计

Table2  Statistics of mining mean deviation of four different vulnerability algorithms

serial number

1

2

3

4

5

serial number

1

2

3

4

5

serial number

1

2

3

4

5

serial number

1

2

3

4

5

mean deviation of upload type vulnerability mining

simulation sample

0.1

0.1

0.1

0.1

0.1

mean deviation of download type based vulnerability mining

simulation sample

0.1

0.1

0.2

0.2

0.2

mean deviation of injection type vulnerability mining

simulation sample

0.1

0.2

0.1

0.1

0.1

mean deviation of CSRF type vulnerability mining

simulation sample

0.2

0.1

0.3

0.1

0.1

refer to method A

6.4

5.2

5.4

5.1

5.4

refer to method A

4.3

4.2

4.2

4.7

4.3

refer to method A

4.4

4.0

5.7

5.6

4.0

refer to method A

4.6

5.7

5.6

5.8

4.7

refer to method B

3.7

4.1

3.3

3.5

3.6

refer to method B

3.1

3.3

3.5

3.6

3.5

refer to method B

2.7

3.5

2.6

2.4

2.8

refer to method B

3.2

3.0

3.1

3.0

3.6

refer to method C

2.4

2.0

2.4

2.4

2.0

refer to method C

2.4

2.0

2.0

2.0

2.0

refer to method C

2.4

2.4

2.0

2.0

2.0

refer to method C

2.4

2.0

2.4

2.0

2.0
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