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面向有源配电台区电力设备的太赫兹指纹识别学习方法
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摘 要：：为提升对有源台区内海量分布式电力设备的安全管理能力，提出一种面向有源台区

的电力设备太赫兹指纹识别防篡改与分簇联邦学习协同方法。首先通过特殊的工艺制作电力设备

太赫兹标签，提供物理防伪基础；进而提出一种双分支多模态卷积神经网络识别设备指纹是否存

在异常篡改；最后设计了一种分簇联邦学习 (FL)训练方法，避免因隐私问题导致的防篡改识别模

型的数据难以共享共用，并实现有源台区内多设备太赫兹指纹数据的分布式联合建模与高效协同

训练。实验结果表明，本文所提方法的指纹识别精确度达到 90% 以上，比传统直方图相似度算法

识别精确度提升了 212%。本文所提方法在提高设备指纹识别精确度、增加训练效率和数据可用不

可见等方面均具有显著优势，为电力设备的安全监测及预防攻击提供了新的技术路径。
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AbstractAbstract：： A terahertz fingerprint recognition and clustered Federated Learning(FL) collaboration 

method is proposed for anti-tampering protection of power equipment in power-supplied distribution 

areas, aiming to enhance the security management of massive distributed power devices within such 

areas. Firstly, specialized manufacturing techniques are employed to create terahertz tags for power 

equipment, providing a foundation for physical anti-counterfeiting. Then, a dual-branch multimodal 

convolutional neural network is introduced to detect abnormal tampering of device fingerprints. Finally, 

a clustered FL training method is designed to address data-sharing challenges caused by privacy 

concerns in anti-tampering recognition models, enabling distributed joint modeling and efficient 

collaborative training of terahertz fingerprint data across multiple devices in power-supplied distribution 

areas. Experimental results demonstrate that compared with traditional methods, the proposed approach 

improves recognition accuracy by 212% over the histogram similarity algorithm. Additionally, it 

significantly outperforms conventional image recognition algorithms in terms of fingerprint recognition 

accuracy, training efficiency, and ensuring data usability while maintaining privacy. Finally, the 

fingerprint recognition accuracy reaches more than 90%, which provides a novel technical pathway for 

security monitoring and attack prevention of power equipment.
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随着智能电网向分布式能源高渗透方向演进，有源配电台区内不同厂家制造的光伏、充电桩等设备数量逐

渐增加，保障台区内电力设备不受芯片篡改、信道监听等物理破解威胁对台区安全具有重要意义 [1]。传统基于电

子标签和加密认证的方式难以有效应对物理层攻击，而依赖集中式认证机制的方案又面临单点失效、隐私泄露

和计算资源瓶颈等问题。近年来，太赫兹频段因其短波长、高分辨力及对非金属材料的穿透性，为设备指纹提

取提供了独特的物理层特征，可有效抵御传统标签系统的伪造风险；同时，其频谱资源丰富，传输速率高，保

密性强，易实现通信感知一体化等优势在未来具有优良的应用前景 [2]，但现有基于单节点或局部特征建模的识别

方法难以满足跨设备、跨台区的协同认证需求。由于数据存储和计算模式的分散性，现有模型的泛化能力受限，

且由于设备指纹数据涉及敏感信息，集中式存储与处理会带来较大的隐私泄露风险 [3]。因此，如何构建兼顾隐私

保护、泛化能力和实时性的分布式设备身份认证方案，是智能电网安全领域亟需解决的问题。

针对上述挑战，已有研究从不同的角度提出了解决方案。研究者针对设备身份识别提出了基于物理不可克

隆函数 (Physical Unclonable Functions，PUF)的硬件特征提取 [4]、射频指纹 (Radio Frequency-DNA，RF-DNA)的无

线信号鉴别 [5]，以及结合光学特征的设备表面微结构分析 [6]等方法。PUF 利用设备制造过程中的微小随机工艺偏

差，确保设备特征难以复制，从而提供硬件级安全认证能力。但 PUF 的稳定性受环境因素影响较大，在电网设

备复杂运行环境下可靠性有限。RF-DNA 通过分析无线信号的频谱特征进行设备识别，适用于无线通信场景，

但在配电系统中，信号干扰和设备间的共模特性会降低其辨识能力。光学特征分析方法通过高精确度成像或光

谱测量设备表面微结构，实现设备身份认证和伪造检测，能够提供较高的唯一性和抗伪造能力，但受限于环境

光照条件，且难适用于远程非接触式认证。为进一步提升鲁棒性，多模态特征融合技术逐渐兴起。文献[7]提出

一种基于多模态融合的端到端深度聚类旋转机械多传感器故障诊断方法，并设计了一种模态融合注意力机制，

通过计算不同模态深度特征之间的亲和矩阵，实现模态特征的融合。文献[8]通过异步质询-响应机制实现身份验

证解决方案，利用一次一密保证安全性。文献[9]通过基于 PUF 的协议保证身份安全，无需计算哈希函数或进行

密钥交换，提升了计算经济性和安全性。但这些方法需在电力设备中添加专门的芯片并保障信号通路的完整，

增加了中小厂商制造电力设备的成本并增加了实施统一安全标准的难度。

近 年 来 ， 深 度 学 习 技 术 在 电 力 设 备 识 别 领 域 取 得 显 著 进 展 。 利 用 卷 积 神 经 网 络 (Convolutional Neural 

Network，CNN)挖掘数据局部特征并结合长短期记忆网络 (Long Short Term Memory，LSTM)进行时序特征提取，

以及结合生成对抗网络(Generative Adversarial Network，GAN)的数据增强策略，提高数据监测精确度。近期研究

进一步引入迁移学习技术应对小样本问题 [10]，或构建基于图神经网络的设备拓扑关系进行建模 [11]。尽管如此，

集中式训练模式需聚合多源数据，与电力企业数据主权边界形成冲突，导致实际部署可行性受限。为在保障数

据隐私的同时提升模型性能，联邦学习(FL)在配电领域的应用逐渐增多。通过分布式训练机制，FL 能够使各参

与方在本地保留数据，仅通过模型参数的交互完成协同学习，从而有效降低数据泄露风险。FL 已广泛用于负荷

预测、协同调度等关键任务 [12]，通过 FL，不同区域或主体能够在不共享原始数据的前提下，共同构建高效的预

测与优化模型，促进配电系统的智能化和安全性提升 [13]。文献[14]提出了一种融合区块链智能合约和同态加密的

联邦学习方案。通过区块链和同态加密进一步增强客户端和服务器通信的安全性。文献[15]提出了一种基于具有

依赖可分离卷积的卷积神经网络生成多标签分类联邦模型进行设备指纹的识别，在特征提取、泛化和收敛能力

上实现了提升。但当前研究主要集中于电气量数据的分析，对太赫兹物理特征与联邦学习的深度融合尚缺乏系

统性探索。特别是，现有 FL 模型在处理太赫兹指纹数据时面临适配性挑战，难以直接应对其高维、异构特性。

目前的方法主要依赖预设参数进行客户端聚类，缺乏对数据分布和环境动态变化的自适应能力，导致在复杂配

电台区拓扑结构不断演变的情况下，模型难以有效调整，进而影响学习效果与系统稳定性。因此，亟需一种创

新性的方法，能够融合太赫兹物理层特征与 FL 技术，以提升电力设备身份认证的鲁棒性和泛化能力，确保智能

电网环境下设备的安全接入和可信管理。为解决有源配电台区中电力设备的安全接入问题，本文提出一种有源

配电台区内电力设备的太赫兹设备指纹联邦学习识别方法，实现设备指纹的获取和可靠认证，并打破不同设备

之间的数据孤岛，实现数据可用不可见。

1　电力设备太赫兹指纹的生成方法和太赫兹标签工作原理

现有电力设备通常使用普通标签和射频识别 (Radio Frequency Identification，RFID)标签进行外壳异动识别 ，

攻击者只需将标签从原设备上剥离，再附着于非法设备，便能轻易绕过认证系统，使身份验证形同虚设。针对

这一挑战，本文创新性地采用太赫兹标签防止此类篡改。根据麻省理工学院的研究 [16]，使用掺杂金属颗粒的粘

合剂制造标签，并通过亚太赫兹 (sub-THz)波照射，可以在芯片-物品界面上产生独一无二的亚太赫兹波散射图
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像 ， 将 该 图 像 用 于 检 测 电 力 设 备 的 异 动 ， 可 实 现 物 理 上 的 身 份 防 伪 。 电 力 设 备 太 赫 兹 指 纹 的 生 成 原 理 如 图 1

所示。

本文利用这一技术构建电力设备防篡改太赫兹标签。有源台区内电力设备 (如屋顶光伏逆变器、入户电表、

电动汽车充电桩以及各类配电自动化设备)的表面标签粘合剂使用环氧树脂或硅胶与约 300 μm 大小的金属颗粒混

合而成，并在设备首次通过认证后粘贴太赫兹标签。在设备首次投入使用时，使用太赫兹设备发射亚太赫兹波，

金属颗粒在太赫兹波的照射下，会在设备表面形成独一无二的随机分布图案作为设备太赫兹指纹，对该指纹进

行 存 储 ， 即 可 为 身 份 认 证 提 供 可 靠 的 依

据。一旦标签遭到剥离并重新粘贴，胶水

中 的 金 属 颗 粒 分 布 将 不 可 避 免 地 发 生 变

化，导致识别时的指纹变化。太赫兹设备

指纹标签制造成本低廉，在电力设备分散

且无人值守的有源台区，展现出巨大的应

用潜力。

在识别设备中设置 2 个金属槽，标签

将识别设备发射的亚太赫兹信号引导至金

属 槽 1( 辐 射 槽)， 随 后 这 些 信 号 被 耦 合 至

硅基板中。由于硅的介电常数较高，信号

以基板模式波的形式传播。芯片表面下方

的三维材料分布导致信号发生复杂的散射

效 应 ， 其 中 部 分 散 射 波 被 金 属 槽 2( 传 感

槽) 捕 获 ， 并 最 终 反 向 散 射 回 读 取 器 。 芯

片集成了多个辐射槽和传感槽，通过在频

带内生成空间多样性的槽间耦合响应，形

成电力设备的独特“设备指纹”。

2　基于双分支多模态卷积神经网络的太赫兹指纹识别方法

太赫兹设备指纹的独特性保障了设备安全，但由于电力设备运行时的振动、电磁力等因素，太赫兹设备指

纹不可避免地会在设备的正常运行过程中发生细微的改变，该现象称为指纹漂移。为区分正常运行导致的电力

设备指纹漂移和恶意攻击导致的设备异动，提出一种用于太赫兹指纹标签的本地设备异动识别方法，通过基于

双分支多模态卷积神经网络(Dual-Branch CNN)进行本地指纹识别。

双分支卷积神经网络是近年来在图像处理任务中表现出色的深度学习架构，通过将不同类型的数据分别输

入到不同的分支中处理。双分支卷积神经网络的核心思想是将输入数据的不同模态通过独立的分支进行处理，

并最终融合各自的特征。本文输入数据由原始指纹图像和反射图像组成，因此将网络设计为两个分支：原始指

纹图像分支用于处理原始指纹图像，反射图像分支用于处理反射图像。每个分支都由一系列卷积层、池化层和

激活函数构成。

2.1 反射指纹图像分支

对于识别设备照射特种标签产生的太赫兹反射图像，采用二维卷积神经网络提取图像中的空间特征。假设

输入的反射图像为 x2，其大小为 h×w，即 x2ÎRh ´w 。

类似于质询波信号分支，首先进行卷积层设计。二维卷积操作用于提取图像的局部空间特征：

y2 =W2 ´ x2 + b2 (1)

式中：W2ÎRKh ´Kw 为二维卷积核，Kh
·

和 Kw 分别为卷积核的高和宽；b2 为偏置项；y2ÎRh′ ´w′ 为卷积后的输出特征

图，维度为 h'×w'。

其次进行池化层设计。池化层用于减小特征图的空间维度，常使用最大池化操作：

p2 = pool ( y2 ) (2)

最后进行激活层设计。使用 ReLU 激活函数对卷积结果进行非线性变换：

Fig.1 Generation principle of terahertz fingerprint of power equipment
图 1  电力设备太赫兹指纹的生成原理
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ReLU ( y2 ) =max (0y2 ) (3)

2.2 特征融合模块

在双分支卷积神经网络中，经过卷积层和池化层的特征将通过特征融合层进行融合。特征融合的目的是将

不同输入的特征有效整合，以便网络可利用每种模态的信息进行最终的识别决策。使用加权融合的方式完成特

征融合，通过权重调节分支的重要程度，融合过程为：

f = α1 p1 + α2 p2 (4)

式中：p1 为原始图像的特征；p2 为反射图像特征；α1 和 α2 为权重，α1+α2=1，可通过训练学习得到，α1 和 α2 可根

据模态的重要性自动调整；f 为融合后的特征向量，包含了从 2 个模态中提取的信息。

2.3 输出与置信度预测

融合后的特征 f 将输入至全连接层，输出设备标签的置信度 C。输出置信度的计算使用 Softmax 激活函数进行

分类任务。

对于分类任务，Softmax 函数将网络输出转化为概率分布：

Ci =
exp( fi )

∑
j = 1

N

exp ( fj )
(5)

式中：Ci 为第 i 类的预测概率；fi 为融合特征 f 在第 i 类的输出。

2.4 训练与损失函数

网络的训练目标是最小化预测结果与真实标签之间的差异。采用交叉熵损失函数(Cross-Entropy Loss，CEL)

用于分类任务。交叉熵损失函数 CEL 可按式(6)计算：

LCE =-∑
i = 1

N

yi log Ci (6)

式中 yi 为真实标签的概率。

双分支多模态卷积神经网络的结构如图 2 所示，该结构可有效处理太赫兹波质询信号和反射图像，提取异构

数据的高阶特征并进行融合。双分支卷积神经网络能够充分利用不同模态的数据特性，独立提取太赫兹质询波

信号和反射图像的特征，最终通过融合操作得到更为综合的信息，提高了识别精确度，增加了系统的鲁棒性。

3　多设备协同训练的联邦学习神经网络训练方法

在有源台区内应用太赫兹设备指纹及识别方法的过程中，由于不同制造商、不同所有权等客观因素的存在，

大量电力设备的太赫兹设备指纹识别模型无法共享共用，形成了数据模型孤岛，不利于指纹识别的快速学习，

Fig.2 Structure of dual-branch multimodal convolutional neural network
图 2  双分支多模态卷积神经网络结构 
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对新型分类攻击也无法快速传递识别经验。因此，本文提出了用于多设备协同训练的联邦学习(FL)神经网络训练

方法，并对模型参数相近的客户端进行分簇，通过计算各电力设备之间余弦相似度分出初始簇，并通过准确性

验证将剩余客户端分簇，达到多设备聚类学习的效果。

FL 是一种分布式机器学习方法，通过允许多个电力设备在本地训练并只共享模型更新，而非数据本身，有

效保护了数据隐私。在 FL 中，每个客户端(电力设备)本地训练自己的模型，然后将其更新发送给中央服务器进

行聚合。服务器端的聚合流程表示为：

W t + 1 =∑
k = 1

K nk

n
W (t+ 1)

k (7)

式中：W (t+ 1)
k 为客户端 k 在第 t 轮训练后得到的模型参数；nk 为客户端 k 的样本量，n 为所有客户端的总样本量；

W t + 1 为全局模型的更新。

在传统的 FL 中，各客户端之间的模型更新是独立的，无法利用设备之间的相似性。本文提出的太赫兹设备

指纹识别过程中，同类的太赫兹标签之间具有相似的图像尺寸和指纹特征。为提高训练效率和准确性，提出一

种基于相似度分簇的多设备协同训练方法。该方法通过计算各客户端之间的相似性，并基于相似度进行分簇，

从而使每个簇内的设备可共享更多的知识。

首先，定义每个设备 k 在训练中的模型参数为 wk，通过计算各设备之间的余弦相似度 cos(θ ij)度量模型参数的

相似性：

cos(θij )=
w T

i w j

‖w i‖·‖w j‖ (8)

式中 w i 和 w j 分别为设备 i 和设备 j 的模型参数。

通过计算所有设备之间的余弦相似度，可得到一个相似度矩阵 S，其中 S ij = cos(θij )。对模型参数相似的客户

端进行分簇，初始簇的划分基于所有客户端之间的余弦相似度矩阵 S。具体地，使用 K-means 聚类算法对设备进

行初始分簇。设定簇数为 L，并通过余弦相似度矩阵计算各客户端与簇中心的距离。

分簇过程可通过最小化簇内的总距离实现，目标函数为：

min{Lk }∑
k = 1

L ∑
iÎCk

‖w i -wk‖2 (9)

式中：Lk 为第 k 个簇；wk 为簇 Lk 的中心。

在多设备协同训练过程中，通过对客户端的模型参数进行相似度计算，并进行分簇，既保证了数据隐私，

又使同一簇内的设备能够更高效地共享信息。

在每一轮联邦学习中，每个簇内的设备首先进行本地训练，计算出模型更新，并将其发送给中央服务器。中央服

务器对各簇的模型更新进行聚合，计算出全局模型。最终，客户端根据聚合后的全局模型进行参数更新，完成一次联

邦学习的训练过程。如图 3 所示。

4　仿真验证

对 本 文 所 提 方 法 的 识 别 精 确 度 进 行 分 析 ，

并对联邦学习的算法性能进行验证和对比。

4.1 太赫兹指纹识别方法本地性能分析

精 确 度 是 衡 量 模 型 性 能 的 一 个 关 键 指 标 。

本文所设计的双分支卷积神经网络的输出为置

信度，需为置信度确定阈值，本文中，置信度

大于 95% 的太赫兹指纹被认为是未经篡改的指

纹。精确度(Accuracy，A)计算如下：

A =
ncorrect

n total

(10)

式中 ncorrect 和 ntotal 分别为正确分类的样本和样本

Fig.3 FL method for collaborative training of multiple devices in
a power distribution area
图 3  有源台区内多设备协同训练的联邦学习方法
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总数。

识别精确度曲线如图 4 所示，经过 3 000 轮左右的训练，在

初始波动后精确度逐渐提高，最终趋于稳定并接近于 1(即 100%

的识别精确度)。在 500~2 000 轮的训练过程中，随着训练轮数

的增加，模型的精确度迅速上升。此时，神经网络通过调整权

重和参数，逐步学会了任务中的基本模式和特征。这个阶段的

快速提升表明网络对数据的学习能力较强，并在不断优化过程

中表现出良好的收敛趋势。在训练的中间阶段(1 000~2 000 轮)，

精确度曲线出现了一些波动，这种波动可能是由于模型在训练

过程中遇到了局部最优解或振荡，网络在进行某些细节上的调

整；或由于过拟合和欠拟合的交替作用，导致精确度表现不稳定。但总体而言，这些波动幅度较小，并没有显

著影响精确度的整体上升趋势。当训练轮数接近 3 000 轮时，精确度的提升速度开始减缓，最终趋于稳定，并接

近 1，表明神经网络已经收敛，基本达到了最佳的训练效果。精确度的平稳上升并最终稳定在一个较高的值，表

明模型已经充分学习了任务中的特征，并且不再发生明显的过拟合现象。

综上所述，通过对双分支卷积神经网络在联邦学习环境下的太赫兹指纹识别训练过程进行分析可以发现，

模型在初始阶段(约 500~2 000 轮)精确度迅速提升，说明本地模型较快地学习并掌握了指纹辨识所需的关键特征；

此后本地模型在中间阶段(约 1 000~2 000 轮)出现小幅波动，主要归因于非独立同分布数据、模型聚合策略以及

部分客户端在局部训练中的过拟合或欠拟合所导致的振荡；随着训练的持续进行，精确度曲线逐渐平稳并于约

3 000 轮时接近 1，表明本地模型已基本收敛并在本任务上达到理想的分类效果。整体而言，本地模型不仅能在

短期内显著提升识别精确度，也能在后期有效克服训练过程中的波动并最终实现稳定、优异的识别性能。

4.2 联邦学习架构下太赫兹指纹识别方法性能分析

对联邦学习架构下太赫兹指纹识别方法进行性能分析。首先分析联邦学习聚类的性能，图 5 为联邦学习设备

在不同区域中的聚类效果(图中的蓝色填充区域表示每个聚类内设备的集中程度，横坐标表示余弦距离，纵坐标

表示不同的聚类 (1~4，表示 4 个不同的聚类组)，每个聚类的形状代表了设备在该聚类中的分布情况。从图中可

见，所有簇内设备的余弦距离主要分布在 [0.1,0.6]区间，表明所提方法能有效将特征相似的设备归入同一聚类。

其中，簇 1 的余弦距离分布最集中，主要小于 0.55，说明该簇内设备特征一致性最强；簇 3 和簇 4 的分布范围稍

宽，延伸至 0.7 附近，可能存在更多特征差异。尽管不同簇的内部差异略有不同，但聚类边界清晰，各簇之间几

乎无重叠，体现出良好的簇间可分性。整体来看，图 5 验证了所提方法具备较强的设备分簇能力，能够在保持簇

内紧致性的同时确保簇间差异性，能够提升联邦模型的聚合质量与识别性能。

分析联邦学习中的分簇方法在通信开销与设备计算资源间的权衡关系，如图 6 所示。首先，在分簇规模与通

信开销方面。当分簇数量增加(即每簇内设备数量减少)时，簇内设备数据分布趋于同质化，有助于提高模型的训

练精确度，但同时也会增加联邦聚合的通信频率，导致通信开销增加；反之，若分簇规模较大，则通信次数有

所减少，但簇内数据的异质性增加，可能会降低模型的收敛速度与精确度。其次，分簇规模也直接影响设备的

Fig.5 Device clustering effect of the proposed method
图 5  所提方法的设备分簇效果

Fig.6 Discussion on the effect of different number of clusters
图 6  不同分簇数量的效果讨论

Fig.4 Terahertz fingerprint local recognition accuracy
图 4  太赫兹指纹本地识别精确度
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计算负载。当簇内设备数量减少时，每个设备需承担更多的

本地计算任务以完成模型频繁迭代，因此会显著增加单设备

的计算压力；相反，较大的簇规模可分摊计算负载，但可能

会面临聚合模型精确度下降的问题。因此，在实际部署中需

综合考虑通信带宽、网络稳定性和单个设备计算能力等实际

因素，合理设计分簇规模与策略，以在通信成本和设备计算

资源之间实现最优的权衡。

图 7 为 4 种不同模型在训练过程中的精确度变化。从这 4

条曲线可以看出，不同的模型在训练过程中的精确度提升存

在明显差异。“分簇联邦+双分支指标识别”方法的精确度在

训练初期呈现缓慢上升的趋势，但随着训练轮数的增加，精确度明显提升并趋于稳定。训练至约 100 轮时，精确

度显著上升，接近 0.6；继续训练后，精确度稳定提高，并最终收敛至 0.9 左右，表明该方法具有很好的收敛性

和较高的训练效果。整个训练过程较为平稳，几乎没有出现明显的波动，说明该方法的优化过程较为顺利，能

够达到较高精确度。“双分支线性识别”方法在训练初期(约前 50 轮)精确度提升较为缓慢，初始精确度仅略高于

0.1；随着训练轮数的增加，在训练到约 100 轮时，精确度达到 0.4，之后的精确度提升变得更加平缓，其增长速

度较“分簇联邦+双分支指标识别”方法要慢。尽管该方法最终在训练的后期收敛至较高的精确度，但整个过程

的精确度提升幅度相对较小，可能存在一定的训练瓶颈，表明该模型可能需要进一步优化，或在面对数据的复

杂性时，表现出一定的局限性。“Siamese 神经网络”在训练的初期(约前 100 轮)有较大的精确度波动，尤其在训

练初期，精确度波动幅度较大，说明该方法可能在前期训练过程中对数据的相似性学习存在不稳定性。但随着

训练的进行，精确度逐渐趋于平稳，并在接近 300 轮时收敛至约 0.6。这一趋势表明 Siamese 神经网络在学习相似

度任务时表现出较强的灵活性和一定的学习能力，但其训练过程较为不稳定，可能需要更多的优化来提升模型

的稳定性。“直方图相似度”方法的精确度在训练初期(大约前 100 轮)快速上升，在约 50 轮时，精确度接近 0.4，

显示出较快的收敛速度，但训练后期(100~250 轮之间)，精确度的提升速度变缓，且出现了明显的波动，表明该

方法可能在后期出现了过拟合或在局部最优解附近振荡。最后，精确度稳定在 0.6 左右，表明该方法尽管在初期

表现优异，但在训练过程中受到一定的限制，难以进一步突破精确度的上限。

由此可见，采用“分簇联邦的双分支深度识别”模型在应对多样化的客户端数据时具有较强的学习能力与

收敛稳定性，可在兼顾通信与计算资源的前提下取得优异的太赫兹指纹识别性能。

综合上述实验与分析可见，FL 架构下的分簇策略对于太赫兹指纹识别具有重要意义：一方面，合理的分簇

能在设备相似性较高的簇内实现紧凑聚类，从而在非独立同分布环境下保证模型训练的有效性；另一方面，不

同的分簇规模在通信开销与设备计算资源之间存在明显的差异性，需结合实际应用场景进行取舍，以最大化模

型收益并尽量降低成本。

5　结论

本文提出的太赫兹指纹识别与分簇 FL 协同方法不仅有效提升了识别精确度，还解决了隐私保护和数据共享

问题，为电力设备的安全监测和攻击预防提供了一条新技术路径，具有广阔的应用前景。未来的研究可进一步

优化模型的稳定性和泛化能力，针对复杂环境下的抗干扰性能进行深入探索；同时，还需改进联邦聚合机制以

提高数据融合效率和安全性，并探索太赫兹技术与其他先进感知技术的融合方案，以提升电力设备的安全管理

水平。未来工作中，需在实际有源配电台区的环境中对本方法进行进一步验证，尤其是针对太赫兹传感器的部

署和维护问题展开深入研究。如何在真实台区中平衡识别精确度、传感器寿命及运维投入，将是后续研究和实

际应用亟需解决的关键挑战。
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