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摘 要：：随着"双碳"战略的推进，配电网由传统单向辐射供给向多分布式电源参与的有源配

电网转变。配电云主站采集各分布式电源并实现多源协同依赖于稀疏的通信网络，因此受到虚假

数据注入 (FDI)恶意攻击的威胁。为应对具备高频高阶导数无界的广义 FDI 威胁，提出一种面向有

源配电网的完全分布式二次韧性控制策略。借助高阶积分压制系数，有限阶导数有界的控制通道

FDI 得到抑制。通过 Lyapunov 法证明，所提出的防御策略可实现频率调节的均匀最终有界 (UUB)

收敛，并在改进型 IEEE 9-bus 系统有源配电网上进行了验证。
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AbstractAbstract：： With the advancement of the "Dual Carbon" strategy, the distribution network is 

transitioning from a traditional unidirectional radial supply to an active distribution network with the 

participation of multiple distributed power sources. The distribution cloud master station, which collects 

data from various distributed power sources and achieves multi-source coordination, relies on a sparse 

communication network and is thus vulnerable to the threat of False Data Injection(FDI) malicious 

attacks. To counteract the generalized FDI threat with high-frequency and unbounded high-order 

derivatives, a fully distributed secondary resilient control strategy for active distribution networks is 

proposed. By leveraging high-order integral suppression coefficients, the FDI in control channels with 

bounded finite-order derivatives is suppressed. It is proven by the Lyapunov method that the proposed 

defense strategy can achieve Uniformly Ultimately Bounded(UUB) convergence for frequency regulation 

and has been verified on an improved IEEE 9-bus active distribution network.

KeywordsKeywords：： active distribution networks； distributed control； resilient control； False Data 

Injection；distribution cloud master station

随着“双碳”战略的持续推进，光伏、储能、电动汽车等分布式电源广泛接入，配电网由传统单向辐射供

给向多环节协同的有源配电网转变 [1]。考虑到多区域有源配电网内源、荷、储等各主体接入下的实时调控需求，

构建配电云主站实现有源配电网信息化转型成为提升有源配电网自治能力 [2]、实现分布式新能源最大化就地消

纳、兼顾配电网协同实现区域电力电量平衡的关键 [3]。因此，融合了配电网物理设备与分布式控制器及协同通信
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网络的有源配电网成为典型的信息物理系统 [4]。配电云主站作为信息集成平台，需处理和协调来自分布式电源的

大量数据，同时需确保数据的安全性和可靠性，以抵御潜在的网络攻击。

分布式二次控制因其灵活性、可扩展性和鲁棒性被视为一种实现有源配电网自治与互济协同的可行策略 [5]。

但基于分布式二次控制的协同策略依赖于稀疏通信网络获取邻居节点状态信息 [6]，稀疏通信网络下分布式协同的

远程可控性及用户侧信息安全防护措施的脆弱性使末端有源配电网分布式协同面临信息安全风险。具体而言，

末端配电网源、荷、储等要素与用户频繁互动，互动环节存在大量影响信息调控的开放接口，攻击者以错误数

据注入的形式通过开放接口的薄弱环节进行攻击 [7]。攻击包含多个频率、维度及时间尺度下的耦合注入，在时域

特征上表现出对时间的多阶次导数无界。这种广义外部故障注入型攻击(FDI)成为一种威胁能源系统安全的新型

攻击手段，破坏低压有源配电网的整体性能和稳定性 [8]。现有的抗 FDI 协同研究主要集中在两类应对网络物理攻

击的方法上：一类方法是检测受损代理，然后采取恢复或隔离策略 [9]。但存在隐蔽的 FDI 攻击可以绕过现有的电

力系统攻击检测算法，潜在多重复杂耦合攻击者发起的 FDI 隐形攻击无法检测 [10]。因此，通过设计抗攻击协同

控制策略，增强海量分布电源接入下的有源配电网台区自治韧性与自我恢复能力，成为保护新型电力系统末端

配用电安全的关键任务 [11]。具体来说，需设计一类分布式抗攻击韧性控制策略，缓解一般工况下外部扰动及系

统内部广义 FDI 的不利影响 [12]。考虑到海量分布式电源接入，应针对单个分布式电源节点设计本地分布式控制

方法 [13]，无需检测和识别被破坏的分布式节点 [14]，同时增强有源配电网抵御恶意攻击的自我恢复能力 [15]。

值得注意的是，在现有文献中，干扰、噪音、故障或攻击一般都被视为有界信号，或一阶时间导数必须是

有界的。但攻击者可能会故意向网络物理系统发射无界注入信号，以最大限度地造成破坏。因此，开发能够抵

御广义 FDI 的信息物理协同分布式二次韧性控制策略，对于确保有源配电网的可靠性和安全性至关重要。本文针

对有源配电网台区自治的二次频率和电压控制，提出了全分布式抗攻击韧性策略。所提出的抗攻击韧性策略可

处理更普遍的无界攻击信号，对有界高阶时间导数的限制更为宽松，增强了有源配电网对恶意网络物理攻击的

防御能力。基于 Lyapunov 稳定性分析表明，针对控制输入通道上的广义 FDI 攻击，所提出的分布式韧性控制策

略在频率调节、电压控制和功率共享方面实现了均匀最终有界(UUB)收敛。

1　问题描述

1.1 通信拓扑

通信网络采用一个时不变加权有向图 G 表示，包含 N 个分布式电源接入节点，领导节点用于表示有源配电网

与大电网衔接节点。定义 di =∑
j = 1

n

aij，di 为 i 节点的衔接集总，aij 用于表征 i 节点与 j 节点的联通状态。该有向图对

应的邻接矩阵为 A =[aij ]ÎRN ´N，D = diag(di )ÎRN ´N、L =D -A 分别为入度矩阵和相应的拉普拉斯矩阵。定义领导节

点 k 用 于 提 供 上 限 和 下 限 参 考 值 ； gik 为 从 第 k 个 领 导 节 点 到 第 i 个 逆 变 器 的 固 定 增 益 ， 汇 总 在 对 角 矩 阵 Gk =

diag(gik ) 中；σmin (×) 和 σmax (×) 分别为给定矩阵的最小和最大奇异值。

1.2 攻击描述

考 虑 交 流 有 源 配 电 网 的 二 次 频 率 和 电 压 控 制 的

抗 攻 击 防 御 问 题 。 攻 击 注 入 预 设 如 图 1 所 示 ， 对 于

第 i 个分布式单元，基准下垂控制描述为：

ωi =ωni -mPi Pi (1)

vodi =Vni - nQiQi (2)

式中：Pi 和 Qi 分别为有功功率和无功功率；ωi 和 vodi 分别为端电压的运行角频率和三相坐标系到旋转坐标系 dq0

变换 (帕克变换)的 d 分量；ωni 和 Vni 是从二次控制层馈送的初级下垂机制的设定值；mPi 和 nQi 是根据逆变器的功

率等级选择的 P -ω和 Q - v 下垂系数。

对式(1)~(2)的下垂关系进行时间求导，得

ω̇ni = ω̇i +mPi Ṗi = ufi (3)

V̇ni = v̇odi + nQiQ̇i = uvi (4)

式中 ufi 和 uvi 为待设计的控制输入。

Fig.1 Schematic diagram of question pre-setting
图 1  问题预设示意图
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进一步考虑交流有源配电网的二次频率和电压控制的抗攻击防御问题。实际系统中，由用户交互渠道注入

的 FDI 攻击以系统宕机为目的，表现为振幅持续增加的振荡形式，在数据特征上表现为攻击信号一阶导数无界但

高阶导数有界 [25]。此类 FDI 注入往往引入了对频率和电压控制回路局部输入通道的一般性无界 FDI 攻击：

ω̇ni = ufi +D fi (5)

V̇ni = uvi +Dvi (6)

式 中 D fi 和 Dvi 分 别 表 示 注 入 到 第 i 个 逆 变 器 的 频 率 和 电 压 控 制 回 路 输 入 通 道 中 的 无 界 攻 击 信 号 。D fi (t)ÎCγ 且

Dvi (t)ÎCγ，Cγ 表示变量本身及其 γ阶导数有界，则有：

|

|
|
||
| d γ

dtγ
Dvi

|

|
|
||
| ≤ κvi (7)

|

|
|
||
| d γ

dtγ
Dfi

|

|
|
||
| ≤ κfi (8)

式中 κfi 和 κvi 为常数。

1.3 控制目标

由于 D fi 和 Dvi 是无界的，传统的协同控制协议无法在接受范围内调节频率和控制电压。因此，需要抗攻击防

御策略保持频率调节和电压控制性能，并确保闭环稳定性。控制目标可表述为：

信号 x(t) 是一致最终有界(UUB)的，其最终界为 b，如果存在正数 b 和 c，以及对于每一个 aÎ(0c)，存在一个

非负数 t1 = t1 (ab)≥ 0，使得对于任意的 t ≥ t0，当 ||x(t0 )|| ≤ a 时，对于所有 t ≥ t0 + t1，都有 ||x(t)|| ≤ b。

抗攻击频率防御：设计每个逆变器的输入控制信号 ufi，使得在局部频率控制回路遭受一般性无界攻击的情

况下，全局频率控制误差 ef 保持 UUB。

抗攻击电压防御：设计每个逆变器的输入控制信号 uvi，使得在局部电压控制回路遭受一般性无界攻击的情

况下，全局电压控制误差 ev 保持 UUB。

2　有源配电网全分布式韧性控制

2.1 主导跟随式全分布式二次控制

考虑到有源配电网自治台区需配合上级配电网及配电网子站、主站统一调控需求，协同实现区域电力电量

平 衡 的 任 务 需 求 ， 选 择 配 电 网 与 主 电 网 通 过 变 压 器 节 点 衔 接 ， 该 节 点 可 视 为 有 源 配 电 网 体 系 中 存 在 “ 主 导 节

点”。为将每个逆变器的端口频率调节到参考值，并将每个逆变器的端子电压保持在可接受范围内，设计了基于

主导-跟随者的二次控制。使用与相邻逆变器和领导者相关的相对信息，本地的协同频率和电压控制协议为：

ufi
= cfi∑

jÎF

aij(ωj -ωi ) + cfi∑
kÎ L

gik(ωk -ωi ) + cfi∑
jÎF

aij(mPj
Pj -mPi

Pi ) (9)

uvi
= cvi∑

jÎF

aij(vodj - vodi ) + cvi∑
kÎ L

gik(vk - vodi ) + cvi∑
jÎF

aij(nQj
Qj - nQi

Qi )  (10)

式 中 ： cfi 和 cvi 为 增 益 常 数 ； F ={12N}； L ={N + 1N + 2}。 一 次 控 制 层 的 设 定 点 ωni 和 Vni 随 后 从 ufi 和 uvi 计 算

得出：

Vni = ∫uvidt (11)

ωni = ∫ufi dt (12)

利用式(9)~(10)将式(3)~(4)重写为：

ω̇ni
= cfi(∑jÎF

aij(ωnj
-ωni ) +∑

kÎ L

gik(ωnk
-ωni ) ) (13)

V̇ni
= cvi(∑jÎF

aij(Vnj
-Vni ) +∑

kÎ L

gik(Vnk
-Vni ) ) (14)
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式中：ωnk =ωk +mP i Pi；Vnk = vk + nQi
Qi。

定义Φk = 0.5L +Gk，则式(9)~(10)的全局形式为：

ω̇n =-diag (cfi )∑
kÎL
Φk(ωn - 1N⊗ωnk) (15)

V̇n =-diag (cvi )∑
kÎL
Φk(Vn - 1N⊗Vnk) (16)

式中：ωn = [ ]ωT
n1ω

T
n2ωT

nN

T
；Vn = [ ]V T

n1V
T

n2V T
nN

T
；1NÎRN 为一个所有元素均为 1 的列向量。将包含全局频率和

电压的误差向量定义为：

ef =ωn - (∑kÎ L

Φk ) -1∑
kÎ L

Φk(1N⊗ωnk) (17)

ev =Vn - (∑kÎ L

Φk ) -1∑
kÎ L

Φk(1N⊗Vnk) (18)

当从每个主导节点到每个逆变器存在一个有向路径时，∑
kÎ L

Φk 是非奇异且正定的。如果 lim
t®¥

e f (t)= 0、 lim
t®¥

ev (t)=

0，则频率和电压控制目标实现。考虑到无界攻击 D fi 和 Dvi 下稳定性难以保证，因此考虑设定补偿项，实现应对

无界 FDI 的全分布式韧性二次控制。

2.2 全分布式抗攻击韧性二次控制

为应对无界攻击 D fi 和 Dvi，提出完全分布式抗攻击防御策略，解决抗攻击频率和电压防御问题，定义：

θfi = cfi(∑jÎF

aij(ωnj -ωni ) +∑
kÎ L

gik(ωnk -ωni ) ) (19)

θvi = cvi(∑jÎF

aij(Vnj -Vni ) +∑
kÎ L

gik(Vnk -Vni ) ) (20)

然后，针对频率和电压控制回路提出了以下抗攻击防御策略：

urfi = θfi ( )1 + χfi

||θvi + ηfi

  χ (α)
fi = βfi |θfi | (21)

urvi = θvi( )1 + χvi

||θvi + ηvi

  χ (α)
vi = βvi|θvi | (22)

式中：ηfi 和 ηvi 为正的指数衰减函数；χfi 和 χvi 为自适应调谐参数，χfi 和 χvi 的初值为正；适应增益 βfi 和 βvi 为给定的

常数。

图 2 为提出的二次控制策略。对设定的无界 FDI，实施如式 (19)所述的协同抗攻击电压防御策略时，定义的

误差 e f 是 UUB 的，即解决了抗攻击频率防御问题。此外，通过适当调整式(21)中 βfi 的值，e f 的最终界限可被缩小

到任意小。

证明证明：结合式(13)、式(15)和式(19)得到全局形式：

θ̇ f =- (∑kÎ L

Φk )diag (cfi ) ω̇n =- (∑kÎ L

Φk )diag (cfi ) ( θ f +DD f + θfi χfi

||θfi + ηfi ) (23)

式中：θ f = [ ]θ T
f1θ

T
f2θ T

fN

T

；DD f = [ ]DT
f1

T
f2DT

fN

T

。

考虑以下 Lyapunov 函数：

V = 0.5θ T
f (∑kÎ L

Φk ) -1

θ f                                                                               (24)
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对时间求导有以下条件成立：

V̇ ≤-σmin diag ( )cfi
 θ f

2

- diag (cfi )∑
iÎF( )θfi

´
θfi χfi

||θfi + ηfi

+ diag (cfi )∑
iÎF

|θfi
||D fi

|                                         (25)

式中：diag (cfi )∑
iÎF

|θfi
||D fi

| - diag (cfi )∑
iÎF

( )θfi
(θfi χfi /( ||θfi + ηfi ) = diag (cfi )∑

iÎF

æ

è

ç

ç

ç
çç
ç
ç

ç
ö

ø

÷

÷

÷
÷÷
÷
÷

÷||θfi

( )||θfi ( )||Dfi
- χfi

+ ||Dfi
ηfi

||θfi
+ ηfi

结合 1.2 节攻击描述中 FDI 的定义，有 $t2 > t1 使得 "t ≥ t2，下列条件成立：

diag (cf1 )∑
iÎF

|| ζf1
|Df1

| ≤ diag (cf1 )∑
iÎF

( )ζf1
Λf1

                                                               (26)

综上，有下列条件成立：

V̇ ≤ 0" |θ f | ≥ κf /βf"t ≥ t2                                                                           (27)

因此，θ f 是 UUB 的。在系统保持稳定的情况下，适应增益 βf 的值越大，最终边界就越小；又有 θ f =∑
kÎL
Φk e f。

因此，e f 也是有界的。同理可得，电压偏差 ev 为 UUB，即抗攻击电压防御问题得以解决。

证毕证毕。

3　仿真验证

如 图 3 所 示 ， 在 一 个 改 进 的 IEEE 9 节 点 系 统 验 证

所提出的全分布式抗攻击二级防御策略。 IEEE 9 节点

系统在总线 100 处被孤岛化，包含 3 个基于逆变器的分

布 式 电 源 节 点 (Distributed Energy Resources， DERs) 和

领导者。所有逆变器的额定功率相同，逆变器下垂增

益设定为 mP1=9.4×10-5，mP2=18.8×10-5，mP3=28.2×10-5，

nQ1=1.3×10-3， nQ2=2.6×10-3， nQ3=3.9×10-3。 逆 变

器 在 双 向 通 信 网 络 上 通 信 ， 邻 接 矩 阵 A =
[0 1 1; 1 0 1; 1 1 0]。河南某地 23 节点示范工程下垂增益

设 定 为 mP=1×10-5， nQ=1×10-3， 邻 接 矩 阵 A =
[0 1 0 1; 1 0 1 0; 0 1 0 1; 1 0 1 0]。两系统增益 g = 1。频率基准、电压上限基准和电压下限基准分别为 50 Hz、390 V

Fig.2 Block diagram of proposed secondary control
图 2  所提二次控制框图   

Fig.3 Improved IEEE 9 node and equivalent schematic diagram
图 3  改进 IEEE 9 节点及等效示意图
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和 370 V。

在 IEEE 9 节 点 系 统 中 ， 频 率 和 电 压 控 制 回 路 的 无 约 束 攻 击 注 入 分 别 设 为 ： ATv1 = 0.5t2、ATv2 = 0.4t2 、

ATv3 = 0.3t2、ATf1 = 0.3t2、ATf2 = 0.4t2、ATf3 = 0.5t2。将抗攻击防御策略的性能与式(9)~(10)中的传统二次控制方法进行

比较。控制协议的恒定频率增益设为 20，恒定电压增益设为 10；抗攻击防御策略的适应增益设为 βvi = 20(i=1,2,

3)，βfi = 350。图 4~5 为使用传统基准策略和本文所提策略应对无限制攻击时的电压和频率响应结果。从图 5 可以

看出， t=5 s 开始注入攻击后，传统方法无法保持系统稳定性，电压和频率都出现了发散。相比之下，所提出的

抗攻击二次防御策略，每个逆变器的电压收敛至 370~390 V 范围内，频率收敛至参考值 50 Hz。上述结果验证了

所提出的弹性防御策略能够在频率调节方面实现收敛。图 6 为逆变器频率与时间关系图，通过适当调整 βfi 值，

极限约束得以降低，瞬态响应得到改善。

4　结论

本文提出了针对有源配电网的新型二次网络物理防御策

略，以抵御对频率和电压控制回路输入通道的一般无限制攻

击。所提出的全分布式网络物理防御策略基于自适应控制技

术，通过保持频率调节的 UUB 共识和实现电压抑制，确保闭

环系统的 UUB 稳定性。此外，还可通过适当调整自适应增益

调整收敛的最终边界。利用改进的 IEEE 9 系统验证了所提出

的抗广义 FDI 攻击韧性。
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