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基于延时可控的双边沿 APUF 电路设计
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摘 要：：物理不可克隆函数 (PUF)是一种实用性极强的硬件安全原语，广泛应用于物联网设备

认证等信息安全领域。然而强 PUF 的输入输出之间关联性较强，易受到机器学习(ML)算法的攻击。

为此，通过对延时可控单元和双边沿触发机理的研究，提出一种基于延时可控的双边沿仲裁器

PUF(APUF)电路。通过延时可控开关电路，优化 APUF 的路径，调节电路延迟偏差以降低激励响

应对 (CRP)间的相关性；采用上升沿和下降沿仲裁器分别采集 PUF 电路双边沿延时响应，成倍提高

APUF 的 CRP数量，以提高信息熵利用率；基于 TSMC 65 nm CMOS 工艺及 Cadence Virtuoso 设计

平台，全定制设计电路与版图。实验结果表明：电路的逻辑功能正确，PUF 的唯一性和可靠性分

别为 51.01% 和 0.025 57，且对应逻辑回归 (LR)、支持向量机 (SVM)、人工神经网络 (ANN)和轻量

梯度提升机 (Light GBM) 算法的 ML 攻击预测率为 59.71%、 62.75%、 86.00% 和 80.92%，相较

APUF 抗 ML 能力显著提升。
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AbstractAbstract：：Physical Unclonable Function(PUF) is a highly practical hardware security primitive that  

can be widely used in information security fields such as IoT device authentication. However, the strong 

PUF has strong correlation between inputs and outputs, which makes it vulnerable to attacks by Machine 

Learning(ML) algorithms. In view of this, a delay-controllable dual-edge Arbiter PUF(APUF) circuit 

based on the delay-controllable unit and dual-edge triggering mechanism is proposed. Firstly, a delay- 

controllable switching circuit is employed to optimize the path of the conventional APUF and adjust the 

circuit delay deviation to reduce the correlation between the Challenge-Response Pair(CRP). Secondly, a 

rising-edge arbiter and a falling-edge arbiter are employed to capture the dual-edge delay response of 

the PUF circuit respectively, which double increases the number of pairs of CRP of the PUF. Finally, a 

dual-edge arbiter PUF circuit is proposed based on the TSMC 65 nm CMOS process and the Cadence 

Virtuoso design platform, the circuit and layout are realized in a fully customized way. The experimental 

results show that the logic function of the circuit is correct, the uniqueness and reliability of the PUF are 

51.01% and 0.025 57 respectively. And the prediction rates of ML attacks corresponding to Logistic 

Regression(LR), Support Vector Machine(SVM), Artificial Neural Network(ANN) and Light Gradient 

Boosting Machine(Light GBM) algorithms are 59.71%, 62.75%, 86.00% and 80.92%, the resistance to 

ML attack is significantly improved.
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随着通信技术和集成电路技术的飞速发展，人类社会进入万物感知、万物互联的全新时代，而信息与隐私

安全问题愈发受到关注。PUF 是一种新兴的信息安全技术 [1]，可应用于安全密钥生成与低成本认证等领域 [2-3]。

多数传统的加密方式依赖于存储在闪存或非易失性存储器中的安全密钥，并通过对比完成解密，此方法容易受

到物理探针、侧信道、逆向工程等攻击而泄露信息。PUF 通过读取硬件制造时产生的微小差异，以非存储的方

式生成不可预测的安全信息，故极大降低信息泄露风险。PUF 输入信号称为激励，输出信号称为响应，对于两

个结构相同的 PUF，同一激励作用产生的响应信号依旧差异明显。PUF 根据产生不同量级激励响应对(CRP)的能

力，可分为弱 PUF[4-5] 和强 PUF[6] 两大类。由于弱 PUF 仅能产生有限少量 CRP，故主要用于密钥生成，而强 PUF

通过硬件资源重构可产生大量 CRP，适用于设备认证和状态证明等方面。

然而，强 PUF 因输入输出间存在相关性，易受到机器学习(ML)攻击。常用 ML 算法如逻辑回归(LR)、支持向

量机(SVM)、人工神经网络(ANN)和 LightGBM 等都对其有巨大威胁。攻击者通过收集强 PUF 的 CRP 数据构建数

学 模 型 ， 即 可 预 测 任 意 激 励 信 号 的 响 应 。 一 旦 激 励 和 响 应 之 间 的 映 射 关 系 被 建 模 ， 密 钥 就 将 被 盗 取 。 为 提 升

PUF 电路的安全性能，近年来学者们相继提出诸多防御技术。文献[7]提出一种基于纳米级晶体管陷阱发射概率

的强 PUF，通过在响应中混合随机比特的方式减少 CRP 空间，解决 PUF 抗 ML 攻击能力弱、存储开销高、可靠性

低等问题。文献[8]提出一种轻量级密钥管理方案，通过新型的双层网格部署模型并采用双阶段的密钥信息分配

算法，大幅提高电力信息网络的抗捕获性能。文献[9]针对强 PUF 抗攻击电路硬件开销大的问题，通过响应预处

理激励并利用 S-box 执行深度非线性混淆，实现高度可靠和安全的轻量级 PUF，降低硬件开销。上述抗 ML 攻击

方法只对激励或响应进行预处理操作，虽可在一定程度上增强 PUF 的抗 ML 攻击能力，但攻击者窃取 PUF 电路对

CRP 的预处理方式后，可逆向推导出原激励响应并实施有效 ML 攻击。

鉴此，本文提出一种基于延时可控的双边沿仲裁器 PUF(APUF)电路，通过优化后的开关组件逐级调节电路

延迟偏差，以降低激励响应间的线性度。此外利用双边沿采样，成倍增加 PUF 电路的 CRP 数量，以提高信息熵

利用率。

1　传统 APUF 原理分析

APUF 电路如图 1 所示，延时结构主要由 n 级路径选择延时单元构成，同一级的两个延时单元共享一个激励

信号，激励信号的“0”或“1”分别决定信号路径为平行传输或交叉传输。触发信号通过对称路径的传输延时

相同，但实际生产过程工艺偏差会导致单元电路延时不一致，触发信号经过不同延时路径累积后先后到达仲裁

器端，经仲裁器判决输出响应 0 或 1。将 APUF 上下路径之间的最终延迟差∆定义为 D = ωTϕ，其中 ω 表示 APUF 每

级 路 径 选 择 模 块 中 传 播 延 迟 的 特 征 向 量 {ω1ω2ωnωn + 1}， ω1 = (σ 0
1 - σ

1
1 ) /2， ωi = (σ 0

i - 1 - σ
1
i - 1 + σ

0
i - σ

1
i ) /2， i =

23n，ωn + 1 = (σ 0
n - σ

1
n ) /2，σi 表示第 i 级路径选择模块的延迟，σ 0

i 表示信号并行通传输，σ 1
i 表示信号交叉传输。

向量 ϕ通过激励 C = c1c2c3cn 进行组合运算得到 ϕ (C ) = {ϕ1(C ) ϕ2(C ) ϕn(C ) 1}T
，其中向量 ϕj(C ) 表示为：

ϕj(C ) =∏
i = j

n

( )1 - 2Ci ，j = 12n (1)

2　延时可控单元电路设计

APUF 电路总延时为各级延时的累加，因此，控制各级延时的激励信号与表示总延时特征的响应信号之间有

Fig.1 Schematic diagram of APUF circuit structure 
图 1  APUF 电路结构原理图
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很强的线性关系。为抵御 ML 攻击，需削弱各级路径延迟与最终响应间的相关性。延时可控单元通过调节偏置电

压改变各路径的延迟时间，可有效降低各路径模块间的相关性，以及由激励控制的路径与最终响应间的相关性。

延时可控的开关电路由 P 沟道金属氧化物半导体 (P-channel Metal-Oxide-Semiconductor，PMOS)晶体管网络和 N

沟道金属氧化物半导体(N-channel Metal-Oxide-Semiconductor，NMOS)晶体管网络组成，包含偏置单元和延时单

元，其中偏置单元可调节路径中信号经反相器的延时至合适的范围内。如图 2 所示，激励控制延时单元实现对加

载输入信号的平行传输或交叉传输的信号传输模式转换，同时，偏置单元受偏置电压 UBIAS 控制，实现对输入信

号的延时调控。在开关组件电路中，各级晶体管最终构成两条理论相等的路径延时单元。随着偏置单元反相器

输出端口电压值升高，延时单元电路的 NMOS 管不完全导通，呈关断趋势，其流经电流也随之下降。同时，该

门电路的 PMOS 管从完全关断状态逐渐变为开启状态，流经 PMOS 管电流逐渐增大，触发信号经门电路传输得到

增强。与传输门结构相比，受制造噪声影响造成的单位延时偏差更为显著。

路径单元的延时受偏置电压影响，随着偏置电压的变化呈现不同工作状态 [10]。为导通下拉网络 NMOS 器件，

其栅源电压需大于阈值电压 Uth。此处 UGS-22=UIn2-UDS-21，UGS-21=UBIAS。由于体效应的缘故，晶体管 N22 的阈值电

压将高于晶体管 N21。下拉网络 NMOS 器件阈值电压为：

                                                              U th2 =U th0 + γ ( )( )|| 2Φf +USB - || 2Φf (2)

式中：UTh0 为 USB=0 时的阈值电压；Φ f 为硅衬底费米势；γ为体效应系数。同时，亚阈值电流随过驱动电压升高

指数增加。亚阈值电流随源漏电压 UDS 增大而增加，亚阈值电流为：

IDS = I0e
UBIAS -US -Uth

nkT q (1 - e
-

UDS

kT q ) (3)

式 中 ： I0 为 预 设 常 数 ， I0 µ k'W/L， W/L 为 晶 体 管 的 长 宽 比 ； k' 为 工 艺 跨 导 参 数 ， k' = μCox = μεox tox，μ 为 迁 移 率 ；

Cox 为栅氧的单位面积电容；εox=3.97×εo=3.5×10-11F/m 为氧化层的介电常数， tox 为氧化层厚度；n 为亚阈值栅耦合

系数，常用值为 1.4~1.5；k 为玻尔兹曼常数；T 为工作温度；T(K)=273.15+t(℃)；q 为电子电量。

当 UDS>>kT/q 时，源漏电流 IDS 为：

IDS = I0e
UBIAS -US -Uth

nkT/q (4)

当 UBIAS 为低电压且输入电压 Uin 均为 0 时，处于 PMOS 网络的晶体管同时导通，此时 UBIAS 对于 PMOS 管作用

更明显，PMOS 管驱动能力强于 NMOS 管驱动能力，PMOS 管导通电流更大，PMOS 网络充电能力强于 NMOS 网

络放电能力，触发信号上升速度始终快于下降速度，信号 A 上升沿延迟时间 tu 减少，信号 OUT 下降沿延迟时间 td

减少。当 UBIAS 为亚阈值电压时，偏置晶体管在亚阈值区工作，偏置单元互补 CMOS 网络因处于弱导通状态进入

电流饥饿型反相器工作模式，此时 PMOS 管驱动能力与 NMOS 管驱动能力平衡，PMOS 管和 NMOS 管导通电流相

Fig.2 Delay time controllable unit circuit
图 2  延时可控单元电路
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近，PMOS 网络充电能力与 NMOS 网络放电能力相近，触发信号上升速度与下降速度相近，信号 A 和信号 OUT

上升沿延迟时间 tu 与下降沿延迟时间 td 接近。当 UBIAS 为高电压且输入电压 Uin 均为 1 时，处于 NMOS 网络的晶体

管同时导通，此时 UBIAS 对于 NMOS 管作用更明显，NMOS 管驱动能力强于 PMOS 管驱动能力，NMOS 管导通电

流更大，NMOS 网络放电能力强于 PMOS 网络充电能力，触发信号下降速度始终快于上升速度，信号 A 下降沿延

迟时间 td 减少，信号 OUT 上升沿延迟时间 tu 减少。每级偏置单元的下降沿延迟时间为：

td =
CdUDD

ηIDS

(5)

式中：Cd 为总负载电容；UDD 为电源电压；ηIDS 为平均电流，η为给定反相器的固定参数，每级偏置单元的下降

沿延迟时间与上升沿时间成反比。

3　双边沿 APUF 电路设计

强 PUF 在物联网认证协议中常作为反映身份信息的密钥使用，根据密钥长度需提供对应数量的 CRP 以保证

系统的运行。所需 CRP 越多，攻击者能采集到的 CRP 信息越多，抗攻击能力越弱 [11]。故在同一激励作用下，若

能产生更多的响应，所需 CRP 数量则更少，攻击者能采集到的 CRP 数量更少，PUF 的抗攻击能力更强。APUF 电

路通过单个仲裁器采集信号上升沿延时，故一组激励只对应一位响应。由于路径模块相互独立，分别采集同一

激励的不同路径差产生的响应，可实现响应数目翻倍的效果。采用双边沿采样技术 [12]，触发信号送至 PUF 输入

端，通过调节偏置电压源的输入改变 PUF 电路充放电时间，进而调节 PUF 响应端双边沿信号的延迟时间，生成

有效双边沿响应，并引入两类仲裁器采集成倍输出的 PUF 响应。

双边沿 APUF 电路由 m 级路径单元和双边沿仲裁器组成，电路结构如图 3 所示。其中 m 级路径单元构成延时

路径，可在 m 位激励作用下实现不同延时功能。双边沿仲裁器采用两个与非门和两个或非门构成的 RS(Reset/Set)

触发器结构，分别负责判决、采集该 PUF 上升沿、下降沿的延迟偏差。当路径延迟偏差达到识别阈值时，若上

级信号先到达响应端，判决结果为响应 R=1，若下级信号先到达响应端，判决结果为响应 R=0。在实际应用中，

每个开关组件都作为一个独立 PUF 单元，以上级延时信号和激励作为输入，延时后的信号作为输出，最终得到

路径的总延时差。在双边沿 APUF 电路结构中，信号沿两种路径传输至仲裁器端存在不同延迟偏差，经双边沿仲

裁器分别得到两倍响应，无需增加熵源即可提升响应数量。

4　实验结果与分析

本文利用蒙特卡罗仿真评估延时可控的双边沿 APUF 电路性能，分析 PUF 电路的输出响应唯一性、可靠性和

抗 ML 攻击能力。采用台积电 65 nm 互补金属氧化物半导体 (Complementary Metal-Oxide-Semiconductor，CMOS)

工艺设计，使用 Calibre 软件提取寄生参数，Spectre 仿真器进行前仿和后仿，Cadence Virtuoso 设计平台验证逻辑

功能正确。

4.1 抗攻击能力

由于基于路径延时的强 PUF 激励信号与响应信号之间存在一一对应的函数关系，且响应信号通常只有 0 或

Fig.3 Dual-edge APUF circuit with controllable delay time
图 3  延时可控的双边沿 APUF 电路

751



太赫兹科学与电子信息学报 第 23 卷

1 两种情况。因此针对典型强 PUF 结构进行 ML 建模攻击，主要根据响应信号值的不同对激励信号进行分类，并

依据两者之间关系构建模型，在经过一定数量 CRP 的训练之后，优化模型参数以达到最好效果。得到分类函数

即预测模型后，将测试用 CRP 代入此模型可判断是否正确分类，最终预测率为预测正确的 CRP 数与总测试 CRP

数的比值，预测率越高表明攻击性能越好 [12]。

通过 ML 方法测试延时可控的双边沿 APUF 电路抗攻击能力。图 4 给出当训练集达到 50 000 组时，对应 LR、

SVM、ANN 和 LightGBM 算法攻击的结果，APUF 的预测率分别为 98.18%、97.31%、97.72% 和 96.41%，而所设

计 双 边 沿 PUF 的 最 高 预 测 率 仅 分 别 为 59.71%、 62.75%、 86.00% 和 80.92%， 较 APUF 抗 ML 攻 击 能 力 明 显 提 升 。

VBPUF 表示可变偏置 PUF。

4.2 随机性

PUF 电路的熵源来自随机噪声，使得电路能生成

具有随机性的密钥，密钥随机性越高则所包含的信息

量越多。其中，美国国家标准与技术研究院 (National 

Institute of Standards and Technology， NIST)SP800-22

测试常用以评估 PUF 响应的随机性。不同于离散混沌

映射的 NIST 测试，本文提出的 PUF 响应并非基于混

沌系统连续值序列离散化后的二进制序列，无需依赖

NIST 测 试 套 件 中 的 统 计 测 试 对 PUF 响 应 生 成 的 序 列

进行随机性检验 [13]。将电路生成的 100 000 bit 响应序

列作为 NIST 输入，上述响应被分成 10 个独立比特流

数 据 并 执 行 NIST 测 试 ， 结 果 如 表 1 所 示 。 当 生 成 比

特流的 P 值大于 0.01 时，表明测试通过。由表 1 可知，

该 PUF 生成响应通过大部分测试项，具有良好的随机性。

4.3 唯一性和可靠性

唯一性表示不同 PUF 输出响应之间的差异，可用片间汉明距离(Inter Hamming Distance，Inter HD)衡量。m 组

不同 PUF 电路响应的平均片间 HD 可以表示为：

表 1  本文 PUF 的随机性 NIST 测试结果

Table1 NIST test results of Randomness for the proposed PUF

test name

frequency

block frequency

runs

rank

longest runs

Fast Fourier Transform

cumulative sums

non-overlapping

overlapping template

serial

approximate entropy

linear complexity

P-value

0.350 485

0.534 146

0.534 146

0.213 309

0.911 413

0.739 918

0.122 325

0.017 912

0.350 485

0.350 485

0.002 043

0.739 918

pass rate/(%)

90

100

90

100

100

100

100

100

100

100

70

90

Fig. 4 Prediction rate of ML attack
图 4  ML 攻击预测率
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E (HD inter ) = 2
m ( )m - 1

∑
u = 1

m - 1 ∑
v = u + 1

m HD ( )RuRv

n
´ 100% (6)

式中：Ru 和 Rv 分别表示第 u 和第 v 个 PUF 在相同激励作用

下 生 成 的 n 比 特 响 应 。 分 别 在 UBIAS=400 mV、 600 mV，

UDD=1.2 V， T=27 ℃ 条 件 下 ， 实 施 20 次 蒙 特 卡 罗 仿 真 ，

每次输入 10 000 组 CRP 测量上升沿、下降沿的片间 HD。

如图 5 所示，该延时可控 PUF 电路的双边沿片间 HD 均值

为 51.01%，接近理想均值 50%，具有良好的唯一性。

可 靠 性 是 指 电 路 在 不 同 工 作 条 件 下 获 得 相 同 输 出 的

能 力 ， 可 通 过 片 内 HD 量 化 ， m 组 PUF 电 路 响 应 的 片 内

HD 可表示为：

E (HD intra ) = 1
m∑i = 1

m HD ( )Rgi Rei

n
´ 100% (7)

式中：Rg,i 和 Re,i 分别表示同一个 PUF 在相同激励作用下生成的 n bit 响应；m 为重复次数。分别在 UBIAS=400 mV、   

600 mV，UDD=1.2 V，T=27 ℃条件下，实施 20 次蒙特卡罗仿真，添加 6 MHz 噪声，每次输入 4 000 组 CRP 测量片内

HD。如图 5 所示，该延时可控 PUF 电路的双边沿片内 HD 均值为 0.025 57，接近理想均值 0，具有良好的可靠性。

4.4 稳定性

除了环境温度的变动和电压的波动会对实际的 PUF 响应产生影响之外，本文设计的 PUF 引入偏置电压以调

节 PUF 路径的延迟偏差，使得影响 PUF 稳定性的因素更为复杂多样。因此在评估其稳定性时，本文不仅采用片

内汉明距离作为指标，还进一步采用误码率 (Bit Error Rate，BER)以更精细地表现稳定性。为了更准确地衡量

BER 与稳定性的关系，采用控制变量法，分别针对温度、电压以及偏置电压这 3 个关键因素进行实验。通过绘制

各变量与 BER 之间的曲线图，直观地展现本文设计的 PUF 在不同条件下的稳定性表现。实验采用控制变量法，

分 别 以 偏 置 电 压 UBIAS、 电 源 电 压 UDD 和 温 度 T 为 变 量 ， 每 组 实 验 设 置 10 000 组 CRP。 当 变 量 为 配 置 偏 置 电 压

UBIAS，其配置为 400 mV、500 mV、600 mV，响应 R 的基准电源电压 UDD=1.2 V，温度 T=27 ℃。当变量为电源电

压 UDD，其配置为：1 V、1.1 V、1.2 V、1.3 V、1.4 V。当变量为温度 T，实验设置其值为 0 ℃、15 ℃、27 ℃、

45 ℃、60 ℃，响应 R 的基准电源电压为 UDD=1.2 V，温度 T=27 ℃。将基准状态所得的响应 R 与不同变量条件所

测的响应 R 进行对比，得到误码率 BER。图 6 所示分别为不同变量的稳定性测试结果。当 UBIAS 为 600 mV 时，由

于双边沿延迟时间相近，电路充电时间与电路放电时间相等，与 APUF 的稳定性状况相似，稳定性随变量变化而

线性变化，因此稳定性接近理想状态。当 UBIAS 为 400 mV 时，双边沿延迟差最大，电路充电时间远长于放电时

间，因此稳定性不随变量变化而线性变化。

5　结论

本文利用偏置电压源控制延时可控开关电路影响 APUF 路径延迟时间，进一步增强结构抗 ML 攻击能力。同

时利用该延时可控 APUF 响应信号可被双边沿采样的特性，增大熵源利用率以实现 CRP 数量的提升。实验结果表

明，相较于 APUF，该 PUF 电路对于 LR、SVM、ANN 和 LightGBM 等攻击方法的抗攻击能力显著提升，平均随

Fig.5 Distribution curves of inter-slice HD and intra-slice HD
图 5  片间 HD 和片内 HD 分布曲线

Fig.6 Trends in stability
图 6  稳定性变化趋势图
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机性、唯一性和稳定性都接近理想值，表明电路具有良好的性能，可广泛应用于信息安全领域。
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