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摘 要：：随着各种通信、导航、遥控设备的广泛使用，电磁环境变得愈发复杂。在多类信号

混杂的电磁环境中对电磁频谱进行监测布控，实现针对非授权、非合作设备的准确识别成为迫切

需求。近年来，基于深度学习的识别技术得到快速发展，但在多域特征融合机制方面仍有所欠缺，

在非合作条件下识别性能仍相对较弱。针对多信号混杂情境下特定电磁目标信号识别问题，提出

一种基于多域特征融合与目标检测架构的电磁信号识别方法。该方法利用短时傅里叶变换实现了

时频域信号特征的融合，基于 YOLO 目标检测架构，设计了时频域联合特征提取识别机制。算法

在实测数据和公开数据集上进行性能验证，实验结果表明本算法的识别准确率明显优于对比深度

学习识别方法。
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AbstractAbstract：：With the widespread use of various communication, navigation, and remote control devices, 

the electromagnetic environment has become increasingly complex. Monitoring and controlling the 

electromagnetic spectrum in a cluttered electromagnetic environment, and accurately identifying 

unauthorized and non-cooperative devices, has become an urgent need. In recent years, identification 

technologies based on deep learning have developed rapidly, but there is still a lack in the mechanism of 

multi-domain feature fusion, and the identification performance under non-cooperative conditions is still 

relatively weak. In response to the problem of identifying specific electromagnetic target signals in 

situations with mixed signals, a method for electromagnetic signal identification based on multi-domain 

feature fusion and target detection architecture is proposed. This method utilizes short-time Fourier 

transform to achieve the fusion of signal features in the time-frequency domain, and based on the YOLO 

target detection architecture, a joint feature extraction and recognition mechanism in the time-frequency 

domain is designed. The algorithm is validated for performance on real-world data and public datasets, and 

the experimental results show that the recognition accuracy of this algorithm is significantly higher than 
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that of comparative deep learning identification methods.

KeywordsKeywords：： non-cooperative device； signal recognition； time-frequency characteristics； target 

detection；YOLO framework

近年来，随着各种通信、导航、遥控设备的广泛使用，城市电磁环境变得愈发复杂。“低、慢、小”等非授

权用频设备对电磁安全构成了巨大威胁，这些设备如无人机、无人车，因其操作简便、功能丰富的特性，在通

信、摄影、公共服务等领域得到了广泛应用，也受到了越来越多的关注。但与此同时，这类设备的广泛应用也

带来一些问题，如未经授权的设备进入私人地区和敏感地区。另一方面，由于这类非授权设备本身体积较小，

难以被常规的光学目标检测方法发现，这对于安保工作提出了新的挑战。

通过检测识别监测环境中的电磁信号进而发现非授权设备的方法得到了广泛应用 [1]。传统上，使用电磁信号

对非授权设备的信号进行检测识别主要基于专家经验 [2]，即依靠信号的功率谱、瞬时相位偏差、谱相关 [3]等特征

来区分不同类别的信号，但这类方法信号特征的提取过程过于依赖专家经验的选取，专家经验的高低往往直接

决定了特征的优劣，信号识别的准确率难以得到保证。近年来，深度学习方法逐渐用于信号分类识别领域，该

类方法一定程度上解决了传统方法对于专家经验过度依赖的问题，能够自适应地选取部分重要的信号特征。文

献[4]为深度学习的数据集构建做出了重要贡献。在应用上，刘晓宇等 [5]在使用深度神经网络对 10 种不同调制类

别信号进行识别的任务中，尝试首先通过信号预处理获得特征参数，再结合深度学习方法进行识别，在高信噪

比条件下这种方法可以达到约 88.5% 的识别精确度。在针对预处理后的信号特征参数选取问题上，MENDIS 等 [6]

采用深度置信网络进行参数选取和信号识别，这种方法具有良好的抗噪声能力。TU 等 [7]通过将原始信号的统计

信息转换为轮廓星图的方法，弥补了深度学习过程中网络与信号不适配的问题。但此类方法需要依靠前期信号

预处理获得的信号特征参数进行识别任务，深度学习方法仅起到了一定的辅助识别作用。

为解决此问题，研究人员尝试直接将原始的抽样信号作为神经网络的输入。如 O'SHEA 等 [8-10] 将卷积网络用

于无线电信号识别领域中，其使用的输入就是单纯的原始信号数据，没有经过处理。LIN 等 [11]探索了对抗攻击下

卷积神经网络的鲁棒性。ZHANG 等 [12] 提出了一种记忆网络，这种网络的基本组成单元为各种长短时记忆网络，

在具有各种噪声以及衰落信道的干扰条件下，其识别任务可实现 85% 以上的识别准确率。深度残差网络也经常

用于信号识别任务，SHARAN 等 [13] 设计了一种使用深度残差网络的调制信号识别方法，该方法不仅显著降低计

算量，对于低信噪比场景也有很好的抗干扰能力。通过使用降噪自动编码器，XU 等 [14]设计的网络具有抵抗扰动

的作用。LIN 等 [15-17]针对深度学习网络本身也进行了大量研究，在结构、参数量上做出进一步的优化，使网络更

加适应调制识别任务需求。但上述方法侧重于深度学习网络的性能改善，并没有注意到在将原始 I/Q 信号作为输

入的过程中，只主要利用了信号的时域特征，缺乏多域

特征融合机制，因此在信号组成复杂、待识别目标较多

的情境下，信号识别准确率仍有待提高。

本文提出一种基于多域特征融合与目标检测架构的

电磁信号识别机制。通过对采集到的信号进行预处理，

有效融合了信号的时域、频域特征；基于 YOLO 架构实

现了对融合特征的智能挖掘，完成了针对非合作设备电

磁信号的分类识别任务。使用公开数据集和实测数据对

算法进行验证，结果表明，本算法的识别准确率明显高

于对比的深度学习算法。

1　系统场景

在多种类信号混杂的复杂电磁环境中，其典型应用

场景如图 1 所示。一般情况下，在同一频段下往往存在

多种类型的信号源，信号之间相互干扰，如 2.4 GHz 频

段附近常见的信号有 WiFi 信号、无人机信号、无人车信号等。

电磁目标信号识别问题可描述为一个基于最大后验概率的多类别识别问题，表述为：

ŷ = arg max fSI (y|x; W )
yÎ Y xÎX

(1)

式中：X 为信号样本空间；Y 为信号类别空间； ŷ = fSI (x ; W ) 为预测的信号类别， fSI 为映射函数；W 为信号识别的

Fig.1 Typical applications of signal recognition
图 1  信号识别典型应用场景
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超参数。当映射函数固定后，电磁目标信号识别任务的目标就是找到一组合适的超参数，能够完成从样本到对

应类别的映射，即 fSI (W ):X ® Y，其中 W 属于超参数空间 ω。但实际上很难找到完全合适的超参数，能够完全正

确地从样本空间映射到信号类别空间。因此任务目标在于找到合适的超参数，使映射误差 ε尽可能小：

ε = |Ŷ - Y| (2)

2　算法介绍

2.1 信号识别流程

本文算法基于多域特征融合方法和智能目标检测架构，实现更深层次的电磁信号特征挖掘。信号识别算法

的基本流程如图 2 所示。

首先在实际场景中进行信号采集，采集到的信号可表示为：

x(t)= h(t)*s(t)+ n(t) (3)

式中：x(t) 为接收到的信号；h(t) 为无线信道；s(t) 为发射机发送的信号；n(t) 为实际环境中的噪声干扰。

从整体流程上，对信号的识别过程可分为信号特征融合、智能特征挖掘、信号识别 3 个部分。信号特征融合

通过时频分析方法，将 IQ 数据转化为二维的图像数据，在成功融合时频域特征的同时，将信号识别问题转化为

图像识别问题，便于后续处理。此外，转化为图像后，能够进一步增强信号特征的可解释性，更有利于提高模

型的识别准确率。特征提取主要基于现阶段较为成熟的 YOLO 目标检测架构，搭建智能特征挖掘模型，在特征

融合后的数据上学习训练，让模型充分挖掘各种信号的特征。信号识别是将训练完成的智能特征挖掘模型用于

非合作设备电磁信号识别工作，在模型已充分学习了各种信号的时频域融合特征的基础上，对目标信号进行识

别，达到辨别电磁目标信号的目的。

2.2 基于时频分析的信号预处理

时频分析是一种能够分析时变非平稳信号的有力工具，可将一维的时序信号映射到二维的时频图像，能够

全面反映一个信号在时域和频域的联合特征。对于信号，时域信息是其最直接的呈现形式，频域信息则蕴含了

信号的特点和系统特性等关键信息，因此时域信息和频域信息对于信号识别都有着重要的作用。由于同时保留

了时域信息和频域信息，时频图会比其他的单一维度处理方法具有更加丰富的信息量。

本文采用基于短时傅里叶变换 (Short-Time Fourier Transform，STFT)[18] 这一时频分布函数的时频分析算法实

现信号时频特征的融合，同时描述信号在时间和频率 2 个维度的分布情况。若将信号表示为 x(u)，其 STFT 可表

示为：

Fx (tΩ ; h)= ∫
-¥

+¥

x(u)h(u- t)e-jΩudu (4)

Fig.2 Signal recognition process
图 2  信号识别流程
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式中 h(t) 为窗函数。STFT 首先使用窗函数截取时域信号，然后对所截取的信号进行傅里叶变换得到其频率成分。

之后逐渐移动窗的位置向后截取信号，进而计算出不同时间段信号的傅里叶变换。窗函数越长，每段截取的信

号就越长，时间分辨力越低，频率分辨力则越高；窗函数越短，每段截取的信号就越短，时间分辨力越高，频

率分辨力则越低。

2.3 基于 YOLO 模型的训练与目标检测识别

采样信号在经过时频分析处理过后，获得的信号时频图中承载了目标信号和大量背景噪声信号的时域信息

和频域信息，成功融合了时域频域特征，信号特征进一步增强。在此基础上，需在时频图中准确找出电磁目标

信号并正确判断其类别。针对已有特征，使用目标检测算法可有效地从复杂的时频图像中提取出关键信息，完

成电磁目标信号识别任务。

本文考虑的电磁目标信号识别任务具有特殊性：一是应用场景特点相对固定，采集到的信号处理方法一致，

这样可以排除图片大小等因素对识别任务的干扰；二是样本中信号的时频图通常具有独特的特征，并不需要高

精确度检测任务模型进行识别；三是经过 STFT 的信号特征融合处理，目标信号的特征已得到进一步增强，降低

了对目标检测模型的精确度要求。结合应用场景，电磁目标信号识别任务往往对检测速度有较高的要求，实时

性是现实中需要考虑的一大重要因素，因此选择 YOLO 这一目标检测工具进行电磁目标信号识别网络的设计。

YOLO 框架采用“一步式”目标检测算法，具有更快的检测速度，可以满足上述任务特点与需求。

网络训练与目标检测识别过程如算法 1 所示。首先对样本特征进行训练，以损失函数值为更新依据对网络进

行参数更新；然后验证当前训练阶段的网络识别效果，在识别效果稳定或训练阶段结束后，可将训练得到的网

络参数用于目标识别。

算法 1：网络训练与目标检测识别过程

输入：训练集样本与标签：s tr、Bgt
tr (xgt, ygt, wgt, hgt )；测试集样本：s te

输出：测试集识别结果：B te (x, y, w, h)

网络训练阶段：

1 初始化生成 YOLO 模型权重ω

2 for t = 0:(epochs - 1) do

3 基于权重ω和训练集样本 s tr 生成预测结果：B tr (x y w h)

4 B tr (x y w h) = f (s trω)

5 计算预测框与真实框的交并比(Intersection-over-Union，IoU)、归一化值 v 和平衡因子 α：

6 IoU =
|| B Ç Bgt

|| B È Bgt

7 v =
4
π (arctan

wgt

hgt
- arctan

w
h ) 2

8 α =
v

1 - IoU ( )BBgt + v

9 计算损失函数 CIoU_loss：

10 CIoU_loss = IoU (BBgt ) - ρ2( )BBgt

c2
- αv

11 使用随机梯度下降法(Stochastic Gradient Descent，SGD)更新权重ω：

12 optim.SGD(ω)

13 end

目标检测识别阶段：

14 return B te (x y w h) = f (s teω)

3　实验结果及分析

3.1 数据集介绍

本文使用的数据集包括两部分：一部分是公开的无人机数据集，数据集来源为 S Al-EMADI 等 [19] 采集的无人

机射频信号；另一部分是在有干扰的环境下，利用基于现场可编程门阵列(Field Programmable Gate Array，FPGA)
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搭建的硬件采样平台自行采集的无人机、无人车射频信号，较为真实地模拟了实际应用场景。

公 开 数 据 集 中 ， S AL-EMADI 等 [19] 采 集 的 信 号 包 含 了 没 有 无 人 机 时 的 背 景 射 频 信 号 、 3 架 无 人 机 的 射 频 信

号 ， 数 据 量 约 为 40 GB。 3 架 无 人 机 分 别 为 Parrot 生 产 的 Bebop 无 人 机 、 AR 无 人 机 和 大 疆 生 产 的 Phantom 无 人

机，采集的数据集载频为 2.422 GHz，采样速率为 40 MHz，具体参数见表 1，包括无人机型号、数据段数和采

样点数。

为更加准确地模拟实际应用场景，利用基于 FPGA 设计的硬件采样平台，在有干扰的室内环境下采集无人

机、无人车信号。信号包含 3 架无人机和 1 辆无人车的射频信号，数据量约为 8 GB。3 架无人机分别为小米的飞

米 X8SE 2022 无人机、大疆的 DJI Mini3 Pro 无人机、Drone 生产的无人机；无人车为 Stm32 两驱霍尔无人车。该

数据集每类发射源采集约 200 个片段，总计约 800 个片段，每个片段含有 6 553 600 个采样点，时长为 26.7 ms。

对上述 4 种设备的信号在有干扰的电磁环境下进行实测采集，采样载频为 2.4 GHz，采样率为 245.76 MHz，则采

样带宽可完全覆盖无人机、无人车的工作频段。实测数据集具体参数见表 2。图 3 为数据集中部分不同类型信号

在经过时频特征融合后的时频图样例。

在已有数据集上，应用本文提出的电磁目标信号识别方法，将数据集划分为训练集、验证集和测试集，其

中训练集与测试集之间均无交集，验证集不参与训练，仅用于评估训练过程。

3.2 实验设置

对数据集进行训练与识别，具体超参数设置如表 3 所示。其中 lr0 和 lrf 为 2 个重要的学习率，box 为边界框损

表 1  公开数据集详细内容

Table1 Detailed contents of public datasets

drone model

Bebop

AR

Phantom

No Drone

number of data fragments

84

81

21

41

sampling points

1 680×106

1 620×106

420×106

820×106

表 2  实测数据集详细内容

Table2 Detailed contents of experimental datasets

signal source

Feimi X8SE 2022

DJI Mini 3 Pro

Drone

Stm32 unmanned vehicle

sampling points

6 553 600

6 553 600

6 553 600

6 553 600

working frequency band /GHz

2.400 0~2.483 5

2.400 0~2.483 5

2.400 0~2.483 5

2.400 0~2.483 0

Fig.3 Example spectrograms of drones and autonomous vehicles
图 3  无人机、无人车时频图样例
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失增益，cls 为类别损失增益，epoch 为总训练轮次，batch size 为每

次 训 练 时 一 次 选 取 的 图 片 数 量 ， imgsz 为 图 片 压 缩 后 输 入 模 型 的

大小。

训 练 使 用 的 模 型 为 YOLOv5x， 该 模 型 的 depth_multiple 设 置 为

1.33， width_multiple 设 置 为 1.25， 初 始 权 重 文 件 使 用 官 方 给 出 的

yolov5s.pt 文件。标签制作使用 labelme 工具，将有效信号框选出来后

打 上 对 应 的 标 记 ， 这 一 过 程 能 更 好 地 筛 选 出 有 效 信 息 给 模 型 学 习 ，

使模型提取到更关键的信息。

3.3 评价标准

在相关的研究中，首先利用交并比(IoU)判断单次的检测是否正确。一般情况下，在预测框与真实框的 IoU>

0.5 且类别无误吋，认为是正确的检测；否则，认为是错误的检测。比较典型的识别正确样例如图 4 所示，图片

中，YOLO 模型成功地识别出 DJI Mini 3 Pro 无人机的时频图样并圈画出来。

实际识别过程中会出现 4 种情况：第 1 种，真正(True Positive，TP)，即将正样本预测为正类，这种情况属于

预测正确；第 2 种，真负(True Negative，TN)，即将负样本预测为负类，这种情况属于预测正确；第 3 种，假正

(False Positive， FP)， 即 将 负 样 本 预 测 为 正 类 ， 这 种 情

况 属 于 预 测 错 误 ； 第 4 种 ， 假 负 (False Negative， FN)，

即将正样本预测为负类，这种情况属于预测错误。

在 运 用 机 器 学 习 进 行 信 号 识 别 的 工 作 中 ， 常 使 用

F1 分 数 (F1 Score)、 精 确 率 (Precision， P)、 召 回 率

(Recall， R)、 准 确 率 (Accuracy， A) 评 价 识 别 结 果 ， 评

价过程中对上述 4 种情况进行整合讨论。其中，精确率

表示预测为正类的样本中实际上为正样本的比例：

P =
TP

TP +FP
(5)

召回率表示所有正样本中被预测为正类的比例：

R =
TP

TP +FN
(6)

F1 分数同时兼顾了精确率和召回率，是模型精确率和召回率的一种调和平均数，能够更加全面地评价模型

的性能：

F1 = 2 ´
PR

P +R
(7)

准确率表示正确预测的样本占总样本的比例:

A =
TP + TN

TP +FP + TN +FN
(8)

3.4 结果分析

在实验设置的基础上，针对数据集分别进行了 2 次

实验。4 类别信号识别实验仅使用公开数据集中包含的

4 类信号，分别是 AR、Bebop、Phantom 三种无人机信

号 和 背 景 辐 射 信 号 ， 以 便 更 加 公 平 地 与 对 比 方 法 进 行

性 能 比 较 。 进 一 步 ， 为 验 证 本 文 方 法 的 泛 化 性 和 在 同

时存在多类别信号的电磁环境下的识别效果，8 类别信

号 识 别 实 验 在 公 开 数 据 集 基 础 上 加 入 了 在 有 干 扰 的 室

内环境下实测的无人机、无人车射频信号。

4 类别电磁目标信号识别结果如图 5 所示。从图中

可 以 看 出 ， 模 型 1 的 总 识 别 准 确 率 为 98.1%， F1 为

98.5%，平均精确率为 98.5%，平均召回率为 98.5%。

Fig.4 Correct example of signal recognition for DJI Mini 3 Pro drone
图 4  DJI Mini 3 Pro 无人机识别样例

Fig.5 Signal recognition results for four categories
图 5  4 种类别信号识别结果

表 3  主要超参数设置

Table3 Main hyperparameter settings

parameter

lr0

lrf

box

cls

epoch

batch size

imgsz

value

0.01

0.01

0.05

0.5

250

20

480
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为 进 一 步 验 证 本 文 提 出 方 法 的 识 别 性 能 ， 将 本 文 方

法 与 参 考 文 献 [19] 中 运 用 的 卷 积 神 经 网 络 (Convolutional 

Neural Network， CNN) 和 深 度 神 经 网 络 (Deep Neural 

Network， DNN) 方 法 比 较 ， 结 果 如 图 6 所 示 。 从 图 中 可

以 看 出 ， 运 用 本 文 提 出 基 于 YOLO 架 构 的 电 磁 目 标 信 号

识 别 方 法 比 基 于 传 统 CNN 和 DNN 识 别 方 法 的 识 别 效 果

在多方面都有较为显著的提升。与识别效果较好的传统

CNN 网 络 对 比 ， 本 文 提 出 方 法 的 F1 分 数 高 出 了 13.9%，

精 确 率 高 出 了 7.2%， 召 回 率 高 出 了 16.8%， 准 确 率 高 出

了 12.3%。 这 说 明 在 经 过 多 域 特 征 融 合 处 理 过 后 ， 信 号

的 时 频 域 特 征 得 到 了 充 分 加 强 ， 基 于 YOLO 架 构 设 计 的

特征提取与识别网络也能够更加明确地学习到信号的典

型特征，从而在应用时可以更好地排除冗余信息，抓住

关键信息进行电磁目标信号判别。

在同时存在多类别信号的电磁环境下，8 类别电磁目标信号识别实验中，本文所提方法的识别结果如图 7 所

示。从图 7 中可以看出，总识别准确率为 96.6%，F1 得分为 97.6%，平均精确率为 97.8%，平均召回率为 97.8%。

识别种类从 4 种扩充到了 8 种，本文提出的方法依然能够保持较高的识别准确率。

4　结论

在多类别信号混杂的电磁环境中，非授权、非合作用频设备对电磁安全构成了重大威胁，针对此类设备的

电磁信号识别技术能够为电磁安保工作提供有效帮助。本文提出了一种基于多域特征融合与智能目标检测的电

磁信号识别机制，该方法由于引入了特征融合强化机制，在面临非合作目标识别问题时具有更好的识别性能。

实验结果表明，该方法在公开数据集上的识别准确率达到了 98.1%，比传统卷积神经网络和深度神经网络的方法

具有更高的识别准确率。
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