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摘 要：：全球卫星导航系统 (GNSS)已在大众消费、机械控制、航海航空以及灾害救援等领域

得到了广泛应用。但由于导航信号的微弱性以及 GNSS 系统对用户接口的开放性，GNSS 极易受到

欺骗攻击。信号质量监测 (SQM)技术不仅方法简单，且已被证明可用于检测 GNSS 欺骗攻击，但传

统的 SQM 算法易受环境等因素影响，很难同时满足检测精确度和检测时效性的基本需求。本文提

出一种利用同相 (I)和正交 (Q)支路的绝对值相加求和的欺骗检测算法，实现逻辑简单，且仅需对

GNSS 接收机进行少量代码更新。使用美国德克萨斯大学奥斯汀分校的欺骗信号数据集 (TEXBAT)

进行实验分析，结果表明，与传统的 SQM 算法相比，本文所提算法检测诱导式欺骗攻击时检测速

度更快，欺骗检测性能更优。
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AbstractAbstract：： Global Navigation Satellite Systems(GNSS) have been widely applied in mass consumer 

applications, mechanical control, maritime and aviation navigation, and disaster relief. However, due to 

the inherent weakness of navigation signals and the open user interface of GNSS, GNSS is highly 

vulnerable to spoofing attacks. Signal Quality Monitoring(SQM) technology offers a simple yet proven 

approach for detecting GNSS spoofing attacks. Nevertheless, traditional SQM algorithms are vulnerable 

to environmental factors, making it difficult to simultaneously satisfy the basic requirements of detection 

accuracy and timeliness. This paper proposes a spoofing detection algorithm based on the sum of 

absolute values from the in-phase(I) and quadrature(Q) branches. The implementation logic is simple 

and requires only minor software modifications to GNSS receivers. Experimental analysis using the 

spoofing signal dataset from the University of Texas at Austin(TEXBAT) demonstrates that, compared 

with conventional SQM algorithms, the proposed algorithm achieves faster detection speed and superior 

performance in detecting spoofing attacks.

KeywordsKeywords：： Global Navigation Satellite System(GNSS)； induced spoofing； spoofing detection；

signal quality monitoring；detection probability

全球卫星导航系统 (GNSS)能够提供全天候、不间断、实时、全球覆盖的高精确度定位授时服务，已广泛用

于农林业、金融、电网监控、通信等诸多领域，对国民经济和社会生活的各个方面都产生了深远影响 [1-2]。因

此，GNSS 的安全性问题越来越受到人们的关注 [3-4]。GNSS 信号因功率低、信号标准公开极易遭受干扰和欺骗攻

击 [5-6]，其中，欺骗攻击会带来比干扰更大的危险。欺骗攻击可产生与真实信号结构相同的欺骗信号，并诱使目

标接收机相信它们是真实信号，逐渐误导目标接收机的跟踪过程，进而导致错误的导航和授时结果 [7-8]。因此，
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对 GNSS 欺骗攻击的检测引起了越来越多的重视 [9]。根据欺骗信号产生难易程度，欺骗干扰可分为简单欺骗式干

扰、中级欺骗式干扰和高级欺骗式干扰 3 类 [10-11]，其中，中级欺骗式干扰高效，便于实施，使其成为一种主要的

欺骗技术 [12]。中级欺骗式干扰也称为诱导式欺骗干扰，其基于目标接收机的动态性能，通过调整欺骗信号的功

率和码速率等参数，在目标接收机尚未察觉的情况下控制其跟踪环路，进而输出错误的时间和位置信息 [13]。由

于中级欺骗式干扰的隐蔽性强，实现成本低，已成为 GNSS 欺骗干扰检测研究的重要领域之一。

近年来，信号质量监测技术 (SQM)因算法简单、可行性高等优点在欺骗检测领域大量运用 [14]。SQM 算法使

用接收机码跟踪环超前、即时和滞后相关器输出进行测量，然后通过计算得到的检测量识别由欺骗信号引起的

异常尖锐、平坦或不对称的相关峰值 [15]。为准确识别由欺骗攻击引起的相关函数失真，研究人员已开发出多种

简单有效的 SQM 指标，如，Phelts 最早提出了 Delta 和 Ratio 两种 SQM 算法。Delta 算法通过相关峰值的不对称性

进行欺骗检测，而 Ratio 算法则通过相关函数峰值处的“死区”(平坦相关峰)的存在进行检测 [16]。之后，为改进

Delta 算法，出现了 Double-Delta 算法 [17]。随后，通过利用超前和滞后码片的相位差检测欺骗信号，验证了 ELP

(Early Late Phase)算法的有效性 [18]。随着欺骗攻击方法的不断更新与进步，传统 SQM 算法的有效性和鲁棒性变得

越来越差。因此文献[19]利用不同 SQM 算法间的互补特性，开发了一种利用 Ratio、Delta 和 ELP 算法的多指标联

合检测技术，将各种 SQM 算法组合成复合 SQM 算法检测欺骗攻击。文献 [20]利用正交通道的异常能量构建指

标，提出了 Q-channel 的欺骗攻击检测方法。此外，文献[21]通过在捕获模块中应用多模态检测技术，并利用采

集模块监视被跟踪信号，通过判断超出阈值的峰值数量进行欺骗攻击检测。随后，文献[22]提出利用左右相关峰

多个相关器的时域瞬态响应的加权中心二阶矩进行欺骗攻击检测。此后，文献[23]提出了一种新的欺骗攻击检测

方法，该方法通过将时域相关器的输出转换到频域，再利用欺骗攻击的特征进行欺骗攻击检测。

本文提出了一种新的欺骗检测方法，通过同时利用 I、Q 支路绝对值输出相加求和，构建新的欺骗检测量。

采用美国德克萨斯大学奥斯汀分校 TEXBAT 数据集分析所提算法性能，并与 Ratio、Delta、ELP 和 Q-channel 四种

传统 SQM 算法性能比较。结果显示，所提算法检测概率更高，检测性能更好。

1　诱导式欺骗过程与信号模型

1.1 诱导式欺骗过程

诱导式欺骗攻击凭借改变欺骗信号功率、码相位等参数，慢慢将接收机跟踪的信号从真实信号转变为欺骗

信号，最终导致接收机产生错误的时间、位置等信息。诱导式欺骗过程如图 1 所示，最初，欺骗信号大致地估算

真实信号的码相位、载波频率等信息，然后以较低的功率从距离真实信号数个码片的位置缓慢地向真实信号靠

近，在靠近过程中逐渐调整其自身码相位与真实信号一致。一旦欺骗信号与真实信号码相位对齐，欺骗信号功

率将缓慢增大，最终超过真实信号功率，进而掌控接收机跟踪环路。之后，欺骗信号调节码相位，慢慢远离真

实信号，从而诱使接收机跟踪欺骗信号。当欺骗信号相关峰与真实信号相关峰完全分离时，此时接收机的跟踪

环路已开始完全跟踪欺骗信号，诱导式欺骗成功。

1.2 信号模型

遭遇欺骗攻击时，接收机中频信号包括真实信号、欺骗信号及噪声：

x (t ) = xa(t ) + xs(t ) + n (t ) (1)

式中：下标 a、s 分别表示真实、欺骗；xa(t ) 为真实信号；xs(t ) 为欺骗信号；n (t ) 为零均值加性高斯白噪声。

真实信号与欺骗信号可表示为：

stage1 stage2 stage3 stage4

authentic signal correlation peak

tracking point
synthetic signal correlation peak
spoofing signal correlation peak

Fig.1 Induced spoofing process
图 1  诱导式欺骗过程
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xa(t ) = Pa( )t Da(t - τa )C (t - τa )cos (2π ( f0 + fda ) t + φa ) (2)

xs(t ) = Ps( )t Ds(t - τs )C (t - τs )cos (2π ( f0 + fds ) t + φs ) (3)

式中：P 为信号功率；D 为数据码；C 为伪随机码；τ为信号传播时延； f0 为中心频率； fd 为多普勒频移；φ为载

波初相位。

当中频信号经过粗捕获(Coarse Acquisition，C/A)码相关器进行相关计算后，单颗卫星通道 I 支路和 Q 支路的

超前、即时、滞后相干积分器输出可表示为:

IE(tτ ) = Pa Ra(tτ - d )sinc (DfdaT )cos φa + Ps Rs(tτ - d )sinc (DfdsT )cos φs (4)

QE(tτ ) = Pa Ra(tτ - d )sinc (DfdaT )sin φa + Ps Rs(tτ - d )sinc (DfdsT )sin φs (5)

IP(tτ ) = Pa Ra( )tτ sinc ( )DfdaT cos φa + Ps Rs( )tτ sinc ( )DfdsT cos φs (6)

QP(tτ ) = Pa Ra( )tτ sinc ( )DfdaT sin φa + Ps Rs( )tτ sinc ( )DfdsT sin φs (7)

IL(tτ ) = Pa Ra( )tτ + d sinc ( )DfdaT cos φa + Ps Rs( )tτ + d sinc ( )DfdsT cos φs (8)

QL(tτ ) = Pa Ra( )tτ + d sinc ( )DfdaT sin φa + Ps Rs( )tτ + d sinc ( )DfdsT sin φs (9)

式 中 ： 下 标 E、 P、 L 分 别 表 示 超 前 、 即 时 、 滞 后 ； d 为 超 前 或 滞 后 相 关 器 与 即 时 相 关 器 的 间 距 ， 通 常 设 为

0.5chip；Dfda 与 Dfds 分别为本地信号与真实、欺骗信号载波多普勒频差；T 为相干积分时间；Ra(tτ ) 与 Rs(tτ ) 分别

为本地信号与真实、欺骗信号互相关函数。

2　检测算法

2.1 传统 SQM 欺骗检测算法

传统 SQM 欺骗检测技术通过接收机码跟踪环超前、即时和滞后相关器输出，构建不同的检测量检测跟踪环

路 中 相 关 函 数 畸 变 ， 进 而 对 诱 导 式 欺 骗 干 扰 实 施 欺 骗 攻 击 检 测 。 传 统 的 SQM 欺 骗 检 测 算 法 为 ：Ratio、Delta、

ELP 和 Q-channel 算法，分别定义为：

HRatio(t ) = IE( )t + IL( )t
2IP( )t (10)

HDelta(t ) = IE( )t - IL( )t
2IP( )t (11)

HELP(t ) = arctan ( QE( )t
IE( )t ) - arctan ( QL( )t

IL( )t ) (12)

HQ - channel (t)=
Q2

E( )t +Q2
L( )t

I 2
P ( )t (13)

Ratio 算法通过检测相关函数顶部是否存在平坦区域实现欺骗检测。当不存在欺骗攻击时，相关函数呈现出

无平坦区域的尖峰，同时 Ratio 值在正常值 1 附近波动；当存在欺骗攻击时，相关函数的峰值会变得平坦，Ratio

值偏离正常值，表明出现异常。

Delta 算法通过比较超前相关器输出与滞后相关器输出监测相关函数的对称性。当不存在欺骗攻击时，超前

相关器输出与滞后相关器输出相等，Delta 的正常值为 0；当存在欺骗攻击时，超前相关器输出不再等于滞后相

关器输出，Delta 值偏离正常值。

ELP 算法用于识别超前码片和滞后码片之间的载波相位差异。当不存在欺骗攻击时，超前码片相位和滞后码

片相位一致，此时 ELP 输出为正常值 0；当存在欺骗攻击时，超前码片和滞后码片的相位不一致，导致 ELP 值产

生非零输出。

Q-channel 算法是通过检测 Q 通道输出的异常能量进行欺骗检测。当不存在欺骗攻击时，Q 通道输出通常在 0

附近波动；当存在欺骗攻击时，Q 通道输出会发生显著波动。

2.2 本文所提算法

传统的 SQM 算法能够对诱导式欺骗干扰进行欺骗检测，但检测精确度低，检测性能差。为此，本文提出一

种新的检测算法。
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当接收机稳定跟踪真实信号时， I 支路输出为信号能量和噪声，Q 支路输出仅含噪声。一旦欺骗信号入侵，

两信号间的相位差异会使部分能量转移至 Q 支路。若最后接收机稳定跟踪欺骗信号，由于欺骗信号的功率高于

真实信号功率，因此跟踪环路内 I 支路输出包含的信号能量将会增大。为此，本文同时利用 I 支路和 Q 支路输出

并取绝对值的方法构建一个新型的 SQM 检测量，定义为：

M (t ) =
|

|

|
||
| QE( )t

IP( )t
|

|

|
||
|
+

|

|

|
||
| QL( )t

IP( )t
|

|

|
||
|
+ | IP(t ) | (14)

当不存在欺骗攻击时，QE(t )、QL(t ) 和 IP(t ) 均服从

高斯分布，
QE( )t
IP( )t 和

QL( )t
IP( )t 为 2 个高斯分布变量的比值，

根据文献[24]的理论推导，上述 2 个比值也服从高斯分

布 [25]。 高 斯 分 布 的 线 性 组 合 仍 服 从 高 斯 分 布 ， 因 此

M (t ) 也 近 似 服 从 高 斯 分 布 。 在 没 有 欺 骗 攻 击 的 情 况

下，新型 SQM 检测量 M (t ) 的直方图如图 2 所示。由图

2 可 知 ， 新 型 SQM 检 测 量 M (t ) 的 理 论 概 率 密 度 函 数

(Probability Density Function， PDF) 曲 线 与 仿 真 结 果 几

乎相同。

2.3 检测门限及概率分析

对于欺骗攻击的情况，欺骗检测问题可看作是一个二元信号检测问题，此时欺骗攻击的检测可转化为无欺

骗攻击存在和有欺骗攻击存在这两种假设情况，分别用 H0 和 H1 表示。因此，二元信号检测函数可表示为：

ϕ =
ì
í
î

0 H0     无欺骗攻击存在

1 H1      有欺骗攻击存在
(15)

在上述假设的基础上，虚警事件和检测事件对判决结果有显著影响。在假设 H0 下，如果检测量输出值超出

检测门限，则此时即使不存在欺骗攻击，也会错误地认为欺骗攻击存在，这种情况称为虚警事件，其发生概率

即虚警概率，表示为 Pfa。在假设 H1 下，如果检测量输出值超出检测门限，且此时确实存在欺骗攻击，则认为欺

骗攻击存在，这种情况称为检测事件，其发生概率即检测概率，表示为 Pd。

理论上，双重门限 SQM 检测算法虚警概率 Pfa 和检测概率 Pd 计算公式可表示为：

Pfa = ∫
-¥

Tl

p ( )z|H0 dz + ∫
Tu

+¥

p ( )z|H0 dz (16)

Pd = ∫
-¥

Tl

p ( )z|H1 dz + ∫
Tu

+¥

p ( )z|H1 dz (17)

式中：z 为 SQM 检测量的输出值；T l 和 Tu 分别为检测下限与检测上限。

当存在欺骗信号时，由于欺骗信号的参数随时间动态变化，使用式(16)~(17)计算所提算法的 Pfa 和 Pd 是不切

实际的。因此，使用统计方法 [26]计算 Pfa 和 Pd：

Pfa =
num ( )M ( )t < T l + num ( )M ( )t > Tu

M
(18)

Pd =
num ( )M ( )t < T l + num ( )M ( )t > Tu

N
(19)

式中：M (t ) 为新型 SQM 检测量的输出值；num ( × ) 表示满足相应条件的数量；M 和 N 分别为在无欺骗攻击存在

的情况下和有欺骗攻击存在的情况下的样本总量。

当虚警概率确定时，检测门限可根据以下步骤计算得出：

1) 对不存在欺骗攻击时的数据按照升序和降序分别进行排序，可得到序列 su 和 sd。然后。根据式(20)~(21)分

别得到检测上限指标 n1 和检测下限指标 n2：

n1 = [ ]aMPfa (20)

n2 = [ ]bMPfa (21)

式中 a 和 b 为门限因子，满足 a > 0，b > 0，a + b = 1。
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图 2  新型 SQM 检测量直方图与理论概率密度函数曲线
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2) 检测上限 Tu 和检测下限 T l 可根据式(22)~(23)计算得到：

Tu = su
n1

(22)

T l = sd
n2

(23)

式(22)~(23)分别意味着序列 su 的第 n1 个输出值为检测上限 Tu，而序列 sd 的第 n2 个输出值为检测下限 T l。

3) 得到检测上限 Tu 和检测下限 T l 后，再利用式(19)可得到检测概率。

为减少新型 SQM 检测量 M (t ) 中异常输出值导致的检测虚警概率增高，并有效抑制系统噪声，从而提高检测

鲁棒性，对检测量 M (t ) 的数据值使用滑动平均处理。先选取一段长度为 W 的固定窗口，并以固定滑动间隔 L 从

左至右滑动窗口，依次计算窗口选取不同检测量时的均值。其中第 n 个滑动窗口检测量均值为：

Mavg(n) = 1
W ∑

i = nL + 1

nL +W

M ( )i   n = 012N (24)

式中：M (i) 为检测量数据值中第 i 个样本的值；N 为滑动窗口的总个数。

3　实验结果与分析

使用 TEXBAT 数据集对所提算法检测性能进行评估，并与 Ratio、Delta、ELP 和 Q-channel 四种传统 SQM 算

法检测性能进行对比分析。

3.1 ds7 场景下欺骗检测

利用 TEXBAT 数据集中第 7 条欺骗干扰数据进行实验分析和欺骗性能评估。第 7 条欺骗干扰数据是诱导式欺骗

攻击场景，欺骗攻击从 110 s 开始发起，期间欺骗信号的幅值表现出非线性变化。最开始欺骗信号的码相位滞后真

实信号 2 个码片，随后欺骗信号以相对真实信号 1.2 m/s 的速度运动。随着时间的变化，欺骗信号逐渐与真实信号

重叠，并开始获得对目标接收机跟踪环路的控制权，从而最终使目标接收机产生 1.27 μs 的时钟偏移。

以第 23 号卫星为例，所提算法检测结果如图 3 所示。从图 3 中可以看出，本文所提检测算法的检测结果输出

值存在较大的波动范围，但其随时间的变化过程并不明显，无法从整体上显著地观察到检测结果输出值随时间

变化的趋势。采用窗口长度为 100 ms 的滑动窗对所提检测算法的检测结果输出值进行处理，经过滑动平均处理

后，结果如图 4 所示。对所提算法检测结果输出值滑动平均处理后，检测结果输出值随时间变化的过程变得更加

清晰和明显，从而能够更加直观地反映出所提检测算法检测结果输出值随时间变化的反应趋势。

为比较所提检测算法检测量与 Ratio、Delta、ELP 和 Q-channel 四种传统 SQM 算法检测量随时间变化的过程

以 及 与 检 测 门 限 的 关 系 ， 通 过 预 先 设 定 虚 警 概 率 为 10%， 进 而 计 算 在 此 虚 警 概 率 下 各 检 测 算 法 的 检 测 门 限 。

Ratio、Delta、ELP、Q-channel 和所提检测算法的检测量变化如图 5 所示。由图 5 可知，Ratio、Delta、ELP、Q-

channel 和所提检测算法的检测量均呈现出随时间变化的波动性。但所提检测算法与 4 种传统 SQM 算法相比，整

体随时间变化的波动更为剧烈，表现出明显的起伏和变化，且所提检测算法的检测量大部分始终保持在检测门

限之外，说明所提检测算法对于欺骗攻击的检测具有明显优势。

图 6 为欺骗过程中不同时刻 Ratio、Delta、ELP、Q-channel 和所提检测算法的检测概率结果。从图中可以观

察到，在 150~250 s，4 种传统 SQM 算法的检测率均产生了波动，但所提检测算法的检测概率始终稳定保持在
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100%，并在之后的时间段内也没有出现任何的下降和波动。因此，对于整个欺骗攻击过程，所提检测算法对欺

骗攻击的检测速度和检测性能明显优于 4 种传统 SQM 算法。

为综合分析所提算法检测效果，绘制接收机工作特征(Receiver Operating Characteristic，ROC)曲线。图 7 为 5

种算法检测概率在不同虚警概率下的变化。从图 7 中可以看出，当虚警概率为 20% 时，对于 4 种传统 SQM 算法，

Q-channel 算法的检测概率最高，达到了 94%；Ratio 算法的检测概率次之，达到 80%。相比之下，所提算法的检

测概率几乎达到 1，远远超出其他 2 种传统算法的检测概率。在虚警概率相同的条件下，所提算法的检测概率明

显高于 4 种传统 SQM 算法。

3.2 ds2 场景下欺骗检测

利用 TEXBAT 数据集中第 2 条欺骗干扰数据进行实验分析和欺骗性能评估。第 2 条欺骗干扰数据是频率非锁

定模式下的大功率优势欺骗干扰场景，欺骗信号与真实信号之间的载波相位偏移总随时间变化。从 110~250 s 发

起欺骗攻击，真实信号与欺骗信号的相对码相位从 0 chip 到 2 chip 稳定增大。随着时间的变化，欺骗信号逐渐与

真实信号重叠，最终获得对目标接收机跟踪环路的控制。
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图 8 为 Ratio、Delta、ELP、Q-channel 和所提检测算法的检测量变化，图中的横线是当虚警概率为 10% 时各

检测算法的检测门限。从图 8 可知，Ratio、Delta、ELP、Q-channel 和所提检测算法的检测量均随时间呈现出一

定的波动，但所提检测算法的波动性最为明显和剧烈。与其他检测算法相比，所提检测算法的检测量基本都在

检测门限之外，说明所提检测算法对于欺骗攻击更灵敏。图 9 为欺骗过程中 Ratio、Delta、ELP、Q-channel 和所

提检测算法在不同时刻的检测概率结果。从图中可以看到，从 120 s 开始，所提检测算法的检测概率就已达到

100%，并在之后的时间里始终保持不变，而其他检测算法的检测概率均随时间发生了一定的波动。因此与其他

算法相比，所提检测算法具有更好的检测速度和检测性能。图 10 为 Ratio、Delta、ELP、Q-channel 和所提检测算

法的 ROC 曲线。从图中可以看出，当虚警概率仅为 0.001 时，所提算法的检测概率就几乎达到 1，且在相同的虚

警概率下，所提算法的检测概率显著高于其他检测算法。

4　结论

针对传统 SQM 算法检测精确度低，检测性能差的问题，本文提出了一种同时利用 I、Q 支路绝对值输出相加

求和的新型欺骗检测方法。使用 TEXBAT 数据集评估所提算法性能，结果显示，所提算法能快速识别欺骗攻击，

具有更高检测概率、鲁棒性，更好的检测性能。尽管本文所提方法在第 3 章的欺骗场景中取得了较好的效果，但

其在应对不同类型的欺骗场景时适用性较为有限，尤其是在欺骗信号功率优势较小时。因此，该方法在面对复

杂多样的欺骗场景时，未必能充分发挥其效能，难以满足所有的需求。因此，在今后的研究中将努力关注这方

面的应用与研究。
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