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面向非合作无线网络的通信行为识别技术方法综述
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摘 要：：在电磁对抗环境下，通信行为识别是电磁空间信号挖掘利用的重要一环。在非合作

条件下，先验信息难以获得，需要对侦察获取的通信数据进行信号特征分析，对通信行为进行识

别，才能获取电子情报。本文在分析了大量国内外文献的情况下对面向非合作无线网络的通信行

为的定义和分类进行了总结，介绍了通信行为识别含义和主要思路，归纳了现有通信行为识别的

不同实现方法及其特点。最后总结了目前通信行为识别研究的主要问题和挑战，展望了通信行为

识别技术未来可能的发展方向。
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AbstractAbstract：：In an electromagnetic countermeasure environment, communication behavior recognition 

is a crucial component of signal mining and utilization in electromagnetic space. Under non-cooperative 

conditions where prior information is difficult to obtain, acquiring electronic intelligence requires 

performing signal feature analysis on reconnaissance-acquired communication data and conducting 

communication behavior recognition. Based on extensive analysis of domestic and foreign literatures, this 

paper summarizes the definitions and classifications of communication behavior oriented toward non-

cooperative wireless networks, introduces the concept and primary approaches of communication 

behavior recognition, and categorizes various existing implementation methods along with their 

characteristics. Finally, it concludes the main problems and challenges in current communication 

behavior recognition research and prospects potential future development directions for this technology.
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通信行为识别是电磁空间信号挖掘利用的重要一环，是指基于无线通信设备及网络发射的电磁信号数据，

通过分析提取信号的时、频、能等多域特征揭示通信活动的丰富语义，实现对通信设备及网络的行为识别。由

于这种识别是在感知系统与目标无线通信设备及网络非合作的前提下仅通过分析感知到的信号数据实现的，不

需要目标设备或网络主体的配合，也不考虑通过解调通信信号来获取通信内容，可在民用领域中有效地检测异
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常通信行为，防止非法入侵 [1-4]，保障通信的安全和隐私性；在军用领域中能够通过对敌方的通信数据的分析和

判断，进而揭示通信对象下一步作战方向等关键信息，这对于加速情报分析进程，辅助精准打击决策等具有重

要的现实意义。

早期的通信行为识别往往基于先验知识，如已知规则、协议、标准等 [5-7]，这种方法需要较强的先验条件，

对感知系统的要求比较苛刻，且难以应对复杂的通信场景。随着传统机器学习和深度学习的发展，智能化的方

法在数据处理领域逐渐成为主流，人工智能 (Artificial Intelligence，AI)为通信赋能 [8-10] 已然成为现实。与传统方

法相比，AI 模型拥有更强大的算力，能够对大量数据进行处理和分析 [11]，自动发现和学习通信行为的特征和规

律，有效提高通信行为识别的准确性和效率。

本文将聚焦非合作场景下的无线网络通信行为识别的研究，从通信行为的定义与分类、通信行为识别的含

义和流程等方面阐述其技术内涵，深入分析现有通信行为识别方法的思路、适用范围等，提出了目前存在的问

题，展望了通信行为识别技术的未来发展方向。
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Fig.1 Communication behavior classification
图 1  通信行为分类
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1　通信行为识别的技术内涵

1.1 通信行为的定义

通信行为的主体是通信设备或通信网络，通信行为则是由通信设备或(通信)网络通信时所表现出的活动。

根据调研，以往文献中也曾出现过“通信行为”相关的表述。文献 [4]中将用户通信行为描述为呼叫时长、

呼叫频度、呼叫区域等。文献[12]中将通信行为解释为受通信意图驱使而表现在传播媒介中的活动。文献[13]认

为，无线通信用户的通信行为可以概括为通信个体在通信活动中表现出来的行为、方式或意图，包括通联方式、

通信方式(定频通信或跳频通信)、通信时间、通信时长、通信次数、通信角色(发送方或接收方)、通信意图等。

结合上述内容和本文的研究范围，本文的通信行为将聚焦于无线通信设备或(通信)网络为实现通信的目的在

电磁空间中进行的活动。

1.2 通信行为的分类

对于通信行为的分类标准，相关文献中也有一些探索性的工作。如短波电台的通信行为是指目标电台所产

生的“链路建立-链路拆除”、“服务请求-服务确认”、“服务传输”等行为。文献[14]将短波电台的通信行为分

为五类：自动链路建立行为、流量管理和高速数据链路协议确认行为、高速数据链路协议流量数据行为、低速

数据链路协议流量数据行为和低速数据链路协议确认行为。文献[15]中介绍了两类典型通信交互行为：上下级通

信和同级通信；文献[16]以控制站和前哨的组合模拟通信场景，定义通信行为为轮询、网络同步和扩展广播等特

定行为；文献[17]中定义移动通信中用户的通信行为：客户接打电话、收发短信、上网以及开关机等。在网络通

信行为威胁检测中，文献[18]定义了 4 种类型的标签：正常流量、异常流量、可疑流量和通知流量，最后将通知

流量作为默认正常流量，将可疑流量视为异常流量，即分为正常流量和异常流量两种类型。可见，目前尚未出

现较为全面且被广泛认可的统一分类标准。

不考虑第三方干扰行为，以目标通信设备或网络为主体，本文对目标无线通信设备和网络的通信行为进行

了梳理，如图 1 所示。从参与通信活动的设备个体行为来看，通信行为可分为链路建立行为、数据传输行为、链

路释放行为。以无线电台为例，链路建立行为 [19] 又可细分为呼叫、握手、通知、时间偏移、组时广播、广播和

扫描呼叫等多种行为，链路建立行为还包括确认协议、对象的行为。数据传输行为是通信的核心行为，包括数

据发送和数据接收，根据不同的业务需求又可分为高速业务传输行为和低速业务传输行为 [20]；考虑到冲突问题，

传输业务还存在优先级传输。链路释放行为包括理想情况下由一方发送链路释放信号后主动拆除链路、链路连

接超时和链路重连导致的资源释放以及因为被攻击、设备故障、电量耗尽等导致的异常中断。根据网络整体可

以分为网络通信行为和层级交互通信行为，其中网络通信行为又细分为正常流量和异常流量，层级交互行为考

虑上下级通信和同级通信。根据通信设备和网络为了适应环境、干扰等不利影响进行的通信参数调整，还可分

为通信捷变行为，如频率捷变、功率捷变、波形捷变等。

1.3 通信行为识别的含义与流程

通信行为识别是指基于无线通信设备及网络发射的电磁信号数据，利用机器学习、深度学习等智能方法，

通过分析提取信号的时、频、能等多域特征识别出通信行为的过程。这种特征包括但不限于频谱特征、通信起

止时间、功率等，根据所识别通信行为的层次难度，其中可能涉及对信息的多次提取，以得到更多的有效特征

去识别出通信行为，如图 2 所示。
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Fig.2 Communication behavior recognition process
图 2  通信行为识别流程
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因此，通信行为识别主要包括以下步骤：

1) 数据采集：使用合适的数据采集设备，对电磁信号进行感知，并将感知到的数据存储在计算机中；

2) 数据预处理：对采集到的数据进行预处理，包括数据滤波、降噪、去除干扰等，以提高识别的准确性；

3) 特征提取：从处理后的数据中提取有效特征，常用的特征包括时域特征、频域特征、小波特征等；

4) 特征选择：根据特征的重要程度，选择最具有代表性的特征，以提高识别的效率和准确率；

5) 模型训练：使用机器学习、深度学习或强化学习算法，对特征进行训练，生成识别模型；

6) 模型测试：使用测试数据集对生成的模型进行测试，评估模型的性能；

7) 模型部署：将训练好的模型部署到实际应用场景中，实现识别功能。

2　现有通信行为识别方法分析

早期的通信行为识别方法主要依赖于预先设定的规则来判断用户行为，即基于先验知识，但这种方法在处理

复杂的通信场景时存在灵活性不足的问题。随着机器学习技术的发展，通信行为识别开始引入机器学习的分类和

聚类算法，常用的算法包括 K‒means、支持向量机、决策树等。利用机器学习算法，可以通过对大量通信数据进

行分析来学习用户的行为，从而提高识别的准确性和效率。近年来，深度学习技术的发展，尤其是卷积神经网络

和循环神经网络等算法的应用，使通信行为识别的精确度和效率又有了不小的提升。当前对通信行为的识别主要

集中在链路行为和层级交互行为。图 3 展示了通信行为识别方法的大致发展历程(以部分工作为代表)。

2.1 基于先验知识的通信行为识别

先验知识可以是通信方式、协议、标准等，基于先验知识的通信行为识别，就是对通信数据进行处理分析

后与已知的先验知识相匹配，识别出相应的通信行为，识别流程如图 4 所示。

文献[5]中根据即时通信协议，对即时通信数据进行识别和信息提取，进一步可以识别出通信行为。文献[6]

中提出了一种基于通信规则的通信关系发现方法，该方法可以通过基于通信规则对频谱数据进行挖掘和分析，

识别出层级交互行为从而找到网络的通信关系。文献[21]中首先基于重叠时间分配机制对网络节点的数据采集量

进行控制，再利用相异度分析法从时、空两个方向分析数据，最后基于分析结果完成对通信异常行为识别。文

献[22]在非合作侦察接收条件下，基于寻呼与接入信号的侦察获取，进而获得了一系列寻呼的移动终端的关键身

份标识、临时小区无线网络临时标识、接入原因等终端的重要特征参数，从而判断终端所处的行为模式。虽然

不需要理解具体的内容，但已知通信规则的如此强的先验条件在实际环境中是难以实现的，如何摆脱这一限制

成为了一个新的挑战。

2.2 基于传统机器学习的通信行为识别

基于传统的机器学习算法，主要是一些聚类、分类的方法模型。

聚类方法可以从未知数据集中发现某些具有相似特征的集群从而识别新的结构和知识，一些改进的方法甚
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Fig.3 Development of communication behavior recognition methods
图 3  通信行为识别方法发展
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至可以自主确定集群数量。先验知识是已知集群的情况下进行匹配，而聚类则是通过聚类算法形成特定的集群，

因此，聚类方法非常适用于解决先验知识匮乏条件下的通信行为挖掘问题。

以 K‒means 聚 类 为 例 ，K‒means 算 法 就 是 随 机 选 取 k 个 聚 类 质 心 μ1μ2μkÎn， 然 后 重 复 以 下 过 程 直 至

收敛：

1) 对于每一个样例 i，计算其归属的类：

c(i)= arg min
j

||x(i)- μj||
2 (1)

2) 对于每一个类 j，重新计算该类质心：

μj =
∑
i = 1

m

1{ }c(i)= j x(i)

∑
i = 1

m

1{ }c(i)= j
(2)

文献[17]中使用改进的 K‒means 的聚类方法，通过对链路建立行为：客户接打电话，数据传输行为：收发短

信、上网流量以及链路释放行为：开关机等通信行为进行数据挖掘，从而进行通信行为特征分析。文献[23]中提

出了一种基于改进峰值密度聚类算法的通信关系的挖掘方法，识别出层级交互行为，进而研究频谱信号的分布

规则和统计信息，挖掘出通信关系。

与无监督学习的聚类方法不同，分类属于有监督学习，需要已知的类别标签，以此预测新数据所属的类别。

支持向量机是传统机器学习中典型的分类模型，它将线性不可分的高维数据映射到合适的特征空间，再构建最

优超平面，使各类数据中与超平面最近的数据点到超平面的距离最大化，进而完成数据分类，实现对通信行为

的识别。以两种通信行为为例，利用支持向量机进行通信行为识别的简要流程为：

1) 构建超平面：

f (x)=wT x + b (3)

式中：w 为权重向量；b 为偏置项。

2) 最大化支持向量到超平面的距离：

maxwb
1

|w|
min i = 12N yi (w

T x i + b) (4)

式中：N 为样本数；yi 为 x i 的行为类别标签。即两种通信行为的高维特征数据的差距最大，此时的超平面为最佳

边界。

3) 通过拉格朗日对偶性将优化问题转化为一个约束最优化问题：
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图 4  基于聚类和先验知识的通信行为识别方法
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maxα∑
i = 1

N

αi -
1
2∑i = 1

N∑
j = 1

N

αi αj yi yj < x T
i x j > 

ì

í

î

ï
ïï
ï

ï
ïï
ï

∑
1

N

αi yi = 0

αt (yi f (xi )- 1)= 0

yi f (xi )- 1 ≥ 0αi ≥ 0

(5)

式中 α为拉格朗日乘子。

4) 通过优化算法(如序列最小优化算法(Sequential Minimal Optimization，SMO))求解对偶问题得到最优的拉格

朗日乘子，得出最优解的支持向量，求解出权重向量和偏置，从而完成模型的训练。

5) 对通信行为进行分类预测。

文献[24]中采用梯度提升决策树 [25]和极限梯度提升(eXtreme Gradient Boosting，XGBoost)[26]等算法，基于运营

商用户多方面的通信行为数据，如：呼叫次数、通话时间、流量的异常性等，建立了预测精确度较高且稳健的

诈骗电话识别模型。文献 [27]中使用支持向量机 [28]、K-近邻 [29]、随机森林 [30] 等分类算法训练机器学习检测模型

来检测不同的流量。文献[31]中基于扩展多实体贝叶斯网络构建动态序列贝叶斯网络模型，首先根据动态贝叶斯

网络 [32]识别出子意图，然后序列贝叶斯网络 [33]根据子意图识别出根意图，从而实现战术意图识别。

2.3 基于深度学习的通信行为识别

以深度学习为代表的人工智能方法迅速发展 [12,34]，深度学习是机器学习的一个分支，适用于复杂环境下的通

信行为识别工作。面对数据不完全、计算复杂度大等问题，深度神经网络和生成对抗网络等技术在解决各类数

据困境上都展现出不俗的效果。近些年，逐渐将深度学习方法引入通信行为识别领域，已经从初步的尝试逐步

取得了一些创新性的工作成果，实现了很好的识别效果，随着时间的推移，未来会有更多的智能化方法应用到

通信行为识别中。

在深度学习中，为了实现更好的识别性能，提出将注意力机制用于识别方法中，以加快学习过程。文献[35]提

出了一种基于压缩和激励网络 (Squeeze-and-Excitation Networks，SENeT)[36] 的通信行为识别方法。注意力机制能

够通过更新权重使深度网络关注有效信息 [37]，增强深度神经网络特征提取能力。文献[15]在 SENeT 的基础上提出

了一种融合了多维通道注意力机制的非合作通信行为识别方法，能够识别层级交互行为中的上下级行为，对比

之前的算法性能有不小的提升。在识别任务中，随着网络层数的增加，特征尺寸减小可能会导致信息的丢失，

此时通过融合多个尺度特征可以降低信息丢失的影响，提升网络的性能。文献[38]提出了一种基于原始 I/Q 数据

的多尺度循环卷积神经网络 (Multi-Scale Recurrent Convolutional Neural Network，MSRCNN)，该网络结构综合利

用双分支并行结构、多尺度残差网络的特征提取、长短期记忆网络 (Long Short-Term Memory，LSTM)的序列模

型建模以及注意力选择性增强(Selective Enhancement，SE)机制，从而提升通信信号的识别性能。文献[39]提出一

种利用多特征融合的干扰识别方法，引入多尺度卷积提取干扰的各种特征，并通过注意力机制增强重要特征的

表达，从而实现对多种干扰行为的准确识别，在干信比大于 10 dB 时，该方法达到了 96% 的精确度。文献[40]提

出了基于全局卷积神经网络 (Bring Globality into Convolutional Neural Networks，BGCNN)的识别方法，该网络结

构融合了卷积运算和多头自注意力结构，充分发挥二者在捕捉局部特性和全局特性方面的优势，克服了传统的

基于卷积神经网络方法有限的感受野问题，有效提升了干扰识别性能。文献[41]提出了一种基于抽样集成方法的

S-LSTM 模型：首先通过合成少数类过采样技术 (Synthetic Minority Oversampling Technique，SMOTE)生成合成样

本以平衡少量的威胁数据，改善正常流量和异常流量的不平衡性，避免学习过拟合；其次利用 LSTM 模型，以监

视自然行为序列随时间的变化，并识别异常行为。文献[42]提出了针对 5 类常见干扰信号(调频干扰、单音干扰、

多音干扰、线性扫描干扰、部分频段干扰)的 6 种时频域特征参数作为识别的基础，在低信噪比条件下，使用深

度神经网络(Deep Neural Networks，DNN)，相较于卷积神经网络(Convolutional Neural Network，CNN)识别性能有

了显著提高。文献[16]以控制站出发，研究了“单个网络控制站，3 个前哨站”配置的模拟通信场景，使用 CNN

进行其中通信行为的识别和分类。文献[43]通过对每个信号进行空间隔离，然后使用 CNN 完成了对 7 个无线标准

信号：4G 下行链路和上行链路、5G 下行链路和上行链路、IEEE 802.11ax(WiFi 6)、低功耗蓝牙 5.0 和窄带物联网

的识别。文献[44]中提出了一种智能频谱传感方法，结合 DeepLabv3+(一种用于像素级分类的高效编码解码器架

构)与残差网络(Residual Networks，ResNets)形成 ConvNet 深度网络，通过利用 ConvNet 来识别下一代无线网络中

的第五代新无线电信号和长期演进信号。文献[13]中采用信号的双谱估计矩阵作为改进后的 LeNet 网络模型的输

入，识别出 5 个通信行为，包括链路建立行为和数据传输行为两个类别，网络结构如图 5 所示。文献[19]在密集

连接卷积网络 (Densely Connected Convolutional Networks，DenseNeT)优势上采用 2 个并行密集块进一步提高网络

性能，在没有通信协议标准的情况下采用改进的一维 DenseNeT 实现了对不同链路建立行为的识别，图 6 给出了
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改进型 DenseNeT 的网络结构。

基于上述深度学习的相关识别工作，对于一般基于深度学习的通信行为识别架构总结如图 7 所示。首先进行

数据采集；然后对数据进行预处理，可以采取一些特征变换如双谱特征转换、小波变换后得到特征信息或以原

始信号为基础输入到神经网络中进行训练，神经网络则根据通信行为的类别选择最适合的网络；而后根据识别

准确率，对模型进行调整，包括网络训练时的超参数以及网络结构本身。对网络结构的调整涉及卷积核尺寸的

调整、线性层大小的调整以及池化层的增删减等，将模型训练到符合预期或所能达到的最优识别性能；最后部

署模型进行通信行为识别。

考虑到环境的复杂性以及通信过程中的干扰，得到纯净的数据较为困难，而深度学习对于数据质量的要求

高 ， 因 此 文 献 [45] 中 采 用 了 卷 积 条 件 堆 栈 自 动 编 码 器 对 信 号 进 行 去 噪 ， 而 后 通 过 多 维 通 道 注 意 力 机 制

(Multidimensional-SENeT，MSENeT)实现通信行为的识别。深度学习训练模型需要大量的数据，为解决数据量不

足、数据匮乏等难题，生成对抗网络(Generative Adversarial Network，GAN)方法 [46]被广泛用于“小样本”条件下

数据的增强，其一般结构如图 8 所示。文献[47]提出并实现了一种新的用于电磁波形异常检测的双自编码器增强
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GAN 架 构 ， 通 过 对 已 知 的 、 友 好 的 电 磁 波 形 样 本 进 行

训练以了解其“正常”潜在空间分布后，可以识别出任

何不属于该空间的异常传输行为。文献 [48]提出了一种

新 的 一 维 辅 助 分 类 器 生 成 对 抗 网 络 (Auxiliary Classifier 

Generative Adversarial Network， ACGAN) 来 增 强 非 合 作

短 波 电 台 的 通 信 连 接 建 立 行 为 数 据 。 GAN 是 通 过 随 机

向量生成虚假样本不断靠近真实样本直至欺骗判别器成

为新的数据的过程，ACGAN 增加了标签属性以及辅助

分类器，经过生成器和判别器的不断迭代生成新的带有

标签的训练数据，用于训练一维的 DenseNet。实验结果

表明，数据增强后训练的模型具有更好的预测性能。文

献 [49] 提 出 了 基 于 深 度 卷 积 生 成 对 抗 网 络 (Deep 

Convolutional Generative Adversarial Network，DCGAN) 数

据增强的通信行为识别方案以应对数据稀缺带来的通信

行为识别困难，DCGAN 采用卷积神经网络代替生成对

抗网络中的全连接层，训练更加稳定，生成图像更加真

实，可扩展性更强。文献[50]中提出了一种基于 DCGAN-CNN 的小样本通信干扰信号识别方法，通过 DCGAN 对

信号时频图数据集进行数据增广，将生成样本和真实样本组成的混合数据集输入 CNN 网络中进行识别，所提算

法在信干比为 10 dB 时，比 CNN 算法准确率提升 18.51%。

基于数据增强的通信行为识别通常以各种生成对抗网络为工具，对样本数据进行增强和补充，提高训练数

据的质量和规模，在采用神经网络训练时能够达到更高的识别准确率。具体识别架构如图 9 所示，以初始的少量

样本为基础，加入随机噪声到 X-GAN 中，经过生成器生成虚假样本，通过判别器的反馈更新生成器的权值，不

断迭代生成能够欺骗判别器的生成数据，即生成近似原始样本的生成数据，并把其加入到识别网络 X-Net 训练

中去，最后通过测试数据得出通信行为的识别结果。表 1 整理了现有通信行为识别方法。
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图 8  生成对抗网络一般网络结构
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Fig.9 Communication behavior recognition scheme based on generative adversarial network
图 9  基于数据增强的通信行为识别方案

表 1  现有通信行为识别方法总结对比

Table1 Summary and comparison of existing communication behavior recognition methods

type

based on prior knowledge

based on machine learning

based on deep learning

literature

[5-7]

[21-22]

[17],[23]

[24],[27],[31]

[14],[16],[19][39-40],[42]

[15],[35]

[47-48]

[38],[41],[44-45],[49],[50]

model/methodology

frequency bands, protocols, statistical 

rules, etc.

clustering

classify

convolutional neural networks

attention mechanisms

generate adversarial networks

hybrid networking

advantages and disadvantages

environments where strong prior conditions, rules, or protocols are 

known; however, it is often difficult to acquire prior knowledge

lack of prior knowledge, unknown classification of communication 

behaviors; however, when processing large-scale data, there are 

problems such as high computational complexity and long training time

complex environment, high computational complexity, incomplete data, 

etc.; however, the training of neural networks requires high computing 

resources, and the adjustment of parameters and the selection of key 

features are time-consuming
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3　通信行为识别的未来展望

现有识别方法中，存在先验知识获取困难，机器学习训练时间长，深度学习的方法参数调整，特征选择困

难等问题，针对上述不足，未来为了实现智能化的通信行为识别可以引入强化学习、知识图谱来解决这些挑战。

3.1 基于强化学习的通信行为识别

通信是一个交互的过程，而强化学习适用于与环境交互的问题。深度学习方法面临着特征数量繁多，关键

特征选择不准确的情况，应用强化学习可以通过更新 Q-table 的方式进行最优特征选择，从而提高通信行为识别

的准确率。未来应用强化学习实现通信行为识别是可能的一种发展趋势，图 10 为利用强化学习进行通信行为识

别的大致思路：将环境中得到的特征输送给智能体，智能体做出识别动作并将结果反馈到环境，环境再反馈智

能体如准确率等信息，智能体根据反馈更新参数，从而不断提高识别准确性。

文献[51]使用深度 Q-网络(Deep Q-Leaning Network，DQN)[52]、DDQN[53](Double DQN)和 Dueling Network[54]三

种深度强化学习算法作为分类器，将马尔科夫决策模型用于雷达辐射源个体识别，实现了基于深度强化学习算

法的雷达辐射源个体识别。文献[55]提出了一种基于深度强化学习的目标识别算法，对比试验表明，深度强化学

习网络 [56]方法在误识率、收敛速度等方面相比传统的 CNN、改进局部二值模式 [57]等方法更具优势。基于上述文

献，如图 11 所示，本文认为基于强化学习特征选择的通信行为识别可按照以下技术思路实现：

1) 对采集到的数据预处理后，使用特征函数从通信数据中提取出特征集并进行归一化处理；

agent behavior environment

feature

reward

Fig.10 Schematic diagram of communication behavior recognition using reinforcement learning method
图 10  利用强化学习方法进行通信行为识别的示意图
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Fig.11 Flow chart of communication behavior recognition scheme based on reinforcement learning feature selection
图 11  基于强化学习特征选择的通信行为识别方案流程图
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2) 将特征子集先定义为空集，即初始化 Q-table。

3) 智能体根据特征识别通信行为，分类器由所选特征子集进行预测并反馈给智能体准确率(R)；

4) 智能体根据准确率 (R)更新 Q-table，再根据 Q-table 进行动作选择，对特征进行删除或保留，再次进行识

别，更新公式如下：

Q (StAt ) ¬Q (StAt ) + α é
ë
Rt + 1 + γ max

a
Q (St + 1a) -Q (StAt )ùû (6)

式中：S 为状态当前的特征子集；A 为动作增加或删除(0/1)；α为学习率；γ为折扣因子，反映了智能体对未来奖

励的看重程度。

5) 重复步骤 3)、4)，智能体迭代学习，最后通过分析 Q-table 中每个状态的 Q 值，得到最优特征子集；

6) 分类器根据最优特征子集识别输出最可能的通信行为。

3.2 基于知识图谱的通信行为识别

知识图谱 [58] 是近年来人工智能领域的研究热点之一，相比于基于深度学习、强化学习的通信行为识别，知

识图谱的表达更加直观，可解释性更强，知识更新更为方便，而且具有不需要重新训练模型的优点。应用知识

图谱可以减少训练时长，在准确率不变或略有提升的情况下，能够提高识别的时效性。目前知识图谱在非合作

无线网络中的应用较少，可能是未来发展的方向。

文献 [59]中提出一种基于知识图谱和 Softmax 回归 [60] 的干扰信号识别方法，通过提取干扰信号的 6 个特征参

数 ， 构 建 干 扰 信 号 识 别 知 识 图 谱 并 用 TransR[61] 算 法 将 其 嵌 入 到 低 维 向 量 空 间 ， 对 干 扰 信 号 特 征 值 归 一 化 作 为

Softmax 回归模型的输入，进一步提高 Softmax 对干扰信号识别的准确率。文献[62]中提出了一种信号特征知识图

谱与宽度学习架构的特定辐射源识别 (Specific Emitter Identification，SEI)方法 [63-65]，该方法建立了信号特征数据

库 ， 利 用 知 识 图 谱 对 信 号 特 征 实 现 可 视 化 表 征 ， 依 靠 特 征 映 射 节 点 和 增 强 节 点 的 非 线 性 变 换 求 解 复 杂 的 分 类

问题。

基于知识图谱在辐射源识别和干扰信号识别的应用，如图 12 所示，则基于知识图谱的通信行为一般识别方

案可按照如下思路展开：

1) 首先构建通信行为知识图谱，以行为-属性-属性值的三元组形式构建知识图谱；

2) 利用 TransE、TransR 等模型得到关系和实体的嵌入向量；

3) 将数据预处理后经过特征提取函数提取出特征，如频谱峰度系数、时域峰均比、通信时间范围等，将提

取出的特征与关系嵌入向量相乘，拼接为一个高维向量作为全连接层的输入；

4) 输出的预测向量与实体的嵌入向量相乘，经过 Softmax 或 Sigmod 层输出实体标签，即通信行为类型。

4　结论

本文面向非合作无线网络对通信行为识别进行了研究综述，梳理了通信行为相关的定义和分类，分析了机

器学习、深度学习等方法进行通信行为识别的流程。当然，通信行为识别仍面临不少挑战，如高质量数据获取

困难和模型泛化能力差等问题。此外，部分通信行为难以识别或无法检测，如何结合环境和通信行为去深入识
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Fig.12 Communication behavior recognition based on knowledge graph
图 12  基于知识图谱的通信行为识别
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别通信意图，也需进一步探讨。本文尝试提出了基于强化学习以及知识图谱的通信行为识别的可能方案，未来，

强化学习和知识图谱这两个方向可能会是研究的重点。
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