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摘  要：无线网络中存在信噪比较高的恶意认知用户的情况，为了有效利用可靠的认知无线

电(CR) 技术用户的本地感知结果，提出了一种基于信任度的信噪比比较协同频谱感知算法，可有

效剔除认知网络中存在的信噪比较高的恶意认知用户。仿真实验表明，在存在恶意认知用户的认

知无线电网络中，该算法检测性能优于传统的或准则 (OR)数据融合的协同频谱感知算法以及基于信

噪比比较协同频谱感知算法。 
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Cooperative spectrum sensing based on trust degree and  

SNR in cognitive radio network 

TANG Chun-ju，LIU Yan-ping 
(Institute of Electronical and Information Engineering，Panzhihua University，Panzhihua Sichuan 617000，China) 

Abstract: To make use of the local sensing results of Cognitive Radio(CR) users in the wireless 

network at the existence of baleful CR users with higher SNR(Signal to Noise Ratio), a cooperative 

spectrum sensing method based on trust degree and SNR comparison is proposed. It can reject the baleful 

CR users with higher SNR in CR network effectively. The simulation results show that the detection 

performance of the proposed algorithm is better than that of the cooperative Spectrum Sensing based on 

traditional Or Rule(OR) data fusion criterion and SNR comparison. 
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认知无线电技术 [1]能有效解决频谱资源紧缺，频谱利用率低下等问题，被认为是下一代无线通信网络的关键

技术之一。其核心思想是：认知无线网络中的 CR 用户能够感知自身周围环境，学习无线环境背景知识，通过实

时改变某些操作参数等，达到与授权用户合理同存，共同有效利用频谱资源的目的 [2]。频谱感知是认知无线电的

关键技术，其主要功能是检测可供认知用户使用的频谱空穴，同时监测授权用户信号的活动情况，保证授权用户

再次使用频谱时，认知用户能够快速退出相应频段。近年来，能量检测、匹配滤波、循环平稳特性检测等频谱感

知技术被广泛研究 [3–5]，而基于能量检测的频谱检测技术以其算法简单，不需要授权用户先验知识等优点被广泛

应用，但由于实际无线环境中存在阴影、多径等因素，单个认知用户可能由于特殊的地理位置，会出现较低检测

概率，无法准确检测到授权系统信号，从而加剧对授权用户的干扰。如果多个认知用户通过协作方式对授权用户

信号进行检测，由于参与协作的认知设备全部受到阴影遮挡的可能性较小，所以能提高系统检测性能。因此，基

于多节点的协同感知方法近年来受到广泛关注 [6–10]。本文针对当认知网络中存在信噪比较高的恶意 CR 用户时 , 
基于 SNR 比较的协作 OR 频谱感知 [7]性能会迅速下降的情况，结合信任度的思想 [8–11]，提出了一种基于信任度的

信噪比比较协同频谱感知算法。  

1  基于能量检测的协同感知系统模型 

1.1 能量检测 

能量检测是一种常用的信号检测方法，它通过测量一段时间(频域或时域)内的接收信号总能量来判决是否有  
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授权用户信号出现，因其实现简单，计算复杂度低，被普遍采用，并在 IEEE802.22 的标准中被建议采纳。假设

认知无线网络中 K 个认知用户参与授权用户信号检测，对每个认知用户的频谱感知问题可以用二元假设来描述： 
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式中： 1,2, ,n N= ，为采样点数； 0H 表示信道处于空闲状态； 1H 表示授权用户正在使用信道； ( )y n 为认知用户
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∼ ，如果假设判决统计量的门限为 λ ，则虚警概率和检测概率

分别为 [6]：  
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1.2 基于 OR 准则的数据融合  

在信息融合中心，汇总后的检测信息根据一定的决策规则，将对授权用户是否出现作出最终的判定。常见的

决策规则有 OR 规则、AND 规则(and criterion)、K-out-of-N 规则。本文以常用的 OR 规则对各认知用户的单独判

决结果进行最终判决。在 OR 规则中，只要有 1 个 CR 用户判决授权用户存在，则最终判决授权用户存在，其优

点是可最大化保护授权用户免受 CR 用户由于漏检而造成的有害干扰。在假设有 K 个 CR 用户合作的认知网络中，

经过 OR 规则进行最终判决后的检测概率和虚警概率分别为：  
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2  协同频谱检测性能分析  

2.1 基于信噪比比较的协同频谱感知性能  

由于参与协同检测的用户有时处于深度衰落或遮挡等原因，无法对授权用户信号做出有效检测，这些用户是

不可靠用户，它们的判决结果对协同检测的结果会造成严重影响，因此把这些不可靠用户的检测结果忽略，采用

部分融合的方法可以提高系统的检测性能 [6]。文献[7]提出了一种基于融合中心进行信噪比(SNR)比较的认知无线  
电协作频谱检测算法，各认知节点将本地的判决结果和估计到的 SNR 传到融合中心，然后在融合中心对 SNR 进

行比较，最后选择信噪比较好的几个 CR 用户的判决结果进行融合，该方法能有效提高检测概率，并减少参与判

决的节点数量。图 1 是在无恶意认知用户和有恶意认知用户 2 种情况下对基于信噪比比较的部分 OR 协同和传统

OR 准则协同性能进行的仿真比较。在图 1(a)中，假设有 7 个 CR 用户，其信噪比设置见本文第 4 节，可以看出

基于 SNR 比较的部分 OR 协作性能明显优于传统的 OR 协同频谱感知。但当网络中增加 3 个具有较高信噪比的  
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恶意 CR 用户后，如图 1(b)所示，基于 SNR 比较部分 OR 协作性能迅速下降，选择 2 个信噪比较大的 CR 用户协  
同感知时性能明显低于传统 OR 协同频谱感知性能，而选择 4 个和 6 个较高信噪比的 CR 用户参与协同感知时，

性能较好，但仍然低于传统 OR 协同频谱感知性能。说明在存在恶意 CR 节点的认知网络中，基于 SNR 比较的

OR 协作频谱感知性能的优势丧失，有待改进。  

2.2 基于信任度和信噪比的协同频谱感知  

针对存在恶意 CR 节点的认知网络，基于 SNR 比较的 OR 协作频谱感知性能严重下降，借鉴文献[8]中的信

任度的思想，将恶意节点有效排除，然后再从剩下的 CR 节点选出 SNR 较大的用户的本地判决结果进行最终判

决。某 CR 用户的信任度定义为：该 CR 用户的本地判决结果和认知网络融合中心的最终判决结果一致时，该 CR
用户的信任度加 1，否则减 1，初始时，每个 CR 用户的可信任度设为 1[8]。基于以上分析，本文提出基于信噪比

比较和信任度的频谱感知方法，根据一定的虚警概率，融合中心将信噪比较高但信任度较低的认知用户剔除，然

后再选取信噪比较高的 CR 用户的本地判决结果进行最终判决，其检测步骤如下：  
1) 根据每个 CR 用户的信任度进行比较，融合中心对网络中所有 CR 用户按信任度由高至低排序，构成信任

度列表。  
2) 根据 CR 用户发送来的 SNR 进行比较，融合中心对网络中所有 CR 用户按 SNR 由高至低排序，构成 SNR

列表。  

3) 设 CR 用户 i 在信任度列表和 SNR 列表中的序号分别为 r ( )n i 和 s ( )n i ，信任度列表和 SNR 列表中的序号是

由小到大设置，即 SNR 越高在表中的序号越小，信任度越高在表中的序号越小，如果 r s( ) ( )n i n i β− > ，则将该

CR 用户从 SNR 列表中剔除， β 为正整数，可根据实验调整。  
4) 最后融合中心从步骤 3)得到的 SNR 列表中选出 K 个具有较高 SNR 的 CR 用户的本地判决结果进行最终

判决。  

3  仿真结果及分析  

仿真中假设认知网络中有 10 个 CR 用户，1 个授权用户，

10 个 CR 用户中有 3 个恶意 CR 用户，且它们始终发送判决结

果 0，因为这对授权用户正常通信危害最大 [8]。授权用户信号为

BPSK 信号，假设理想信噪比估计，7 个正常 CR 用户的 SNR 分

别为：–24 dB,–22 dB,–20 dB,–18 dB,–16 dB,–14 dB,–12 dB，3
个恶意 CR 用户的信噪比从–18 dB,–16 dB,–14 dB,–12 dB,–10 dB, 
–8 dB,–6 dB 中随机选取， β 设置为 2，每个认知用户在检测时

间内采样 2 048 次，200 次蒙特卡罗实验仿真结果见图 2。  
当认知网络中存在影响正常检测性能的恶意认知用户时，

如果不排除信噪比较高的恶意 CR 用户，从网络中选择 2 个 SNR
较大的 CR 用户的本地判决结果做 OR 判决，性能最差，这是因  
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为系统中有 3 个较高的恶意用户，很可能选择它们，而从中选择 4 个或 6 个较大 SNR 的 CR 用户的本地结果做

最终判决的时候，性能基本相同，比选择 2 个的情况好，但由于恶意用户的影响，在多数情况下比传统的 OR 协

同判决差。而通过信任度列表和 SNR 列表比较，将在 2 表中序号相差大于 2 的用户从 SNR 列表中剔除，再从

SNR 列表中选择几个较大 CR 用户的本地判决结果做最终判决的性能均优于传统 OR 协作感知的性能。其中选择

2 个较大 CR 用户的本地判决结果做最终判决的最好，选择 4 个较大 CR 用户的情况次之，选择 6 个较大 CR 用

户的情况最差，这是因为，网络中的正常 CR 用户的信噪比相差较大，选择参与协同感知的用户数增加后，会拉

低整体的检测性能。说明在存在恶意 CR 用户的认知网络中，结合信任度的信噪比比较的 OR 协同频谱检测性能

得到明显改善，降低了对授权用户的干扰。  

4  结论  

在认知无线电网络中，为了提高系统的整体检测性能，研究如何有效地利用信噪比较高的可靠 CR 用户的本

地感知结果十分必要。本文首先分析了基于信噪比比较协同频谱感知在无恶意认知用户和有恶意认知用户下的检

测性能，并提出了一种基于信任度的信噪比比较协同频谱感知算法，给出了算法的详细步骤，并通过仿真实验验

证了算法的有效性。  
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