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摘  要：针对通信电台个体识别问题，提出一种利用码元持续时间内短时频率稳定度的指纹

特征识别 FSK 信号电台的方法。采用改进的多周期“过零点”法提取瞬时频率，然后计算瞬时频

率的信息维数特征，最后利用最近邻分类器实现电台个体识别。在高斯信道和短波信道下进行的

仿真实验证明了该方法的有效性。  
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Individual identification of FSK signals based on stability of 

transient carrier frequency 

WANG Yong，DUAN Tian-dong，LIU Rui-dong，XU Wen-yan 
(Institute of Information System Engineering，Information Engineering University，Zhengzhou Henan 450002，China) 

Abstract：A method of Frequency Shift Keying(FSK) signals radio identification is proposed aiming at 

the individual identification of the communication radio, by utilizing the stability of transient carrier 

frequency of the symbol duration. Features of instantaneous frequency are extracted by using improved 

multi-cycle“zero crossing”method. The information dimensions of instantaneous frequency are computed. 

The nearest neighbor classifier is employed to identify the individual communication radio. The simulation 

results show that the proposed approach is effective in both Gaussian and High Frequency(HF) channels. 
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组成通信电台元器件的性能、生产工艺以及调试等方面的随机离散性，造成通信电台之间的差异，这些差异

如同人的指纹一样，可以区分不同的通信电台，并且体现在通信电台的发射信号上。因此如果能将电台的“指纹”

特征从其发射的信号中提取出来，就可实现通信电台的个体识别。  
早期国内外研究的指纹特征主要采用暂态 turn-on 特征 [1-3]，但暂态信号持续时间较短，与噪声相似度高，难

以进行监测和捕获。而稳态特征持续时间较长，信号的截获和监控较为容易，因此利用稳态特征进行通信电台的

个体识别更具有实际应用价值。文献[4]提取窄带射频功率放大器的静态非线性特性作为窄带无线通信设备的“指

纹”特征，通过估计功率放大器泰勒级数模型的系数实现辐射源个体的识别，但对信噪比要求较高。文献[5]通

过构造短时三谱提取信号的特征，简化了计算复杂度，但识别率较低。目前针对相同型号、相同工作模式的通信

电台个体特征的提取较难，本文通过提取频移键控(FSK)信号码元持续时间内的短时频率稳定度作为电台个体识

别的指纹特征。利用改进的多周期“过零点”法提取出瞬时频率的变化，解决了瞬时频率提取精确度难以达到电台

识别要求这一问题，同时提高了 FSK 信号码元持续时间内频率波动特征的稳健性，然后计算提取的瞬时频率的

分形特征，可有效地将电台的指纹特征提取出来，达到区分不同电台的目的。  

1  FSK 信号频率的分析  

1.1 FSK 信号瞬时频率指纹特征  

以 2FSK 信号为例进行分析，设发射机输出的 2FSK 瞬时相位可以表示为 [6]：   
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式中： cf n( )为射频的载波频率； cf nΔ ( )为载波频率的偏差； FΔ 为频移间隔； φ
0

是初始相位。  

同时可以得到瞬时频率表达式为：  
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由此可知，FSK 信号的瞬时频率包含了信号的射频载波频率、载波频率的偏差以及频移间隔。对于某一种确

定信号， cf n( )是固定的，不会随时间而改变。 FΔ 表示每个码元传递不同的信息，若码元传递的信息确定，则 FΔ

也是一个固定的值。 cf nΔ ( )是一个随时间变化的量，它表示发射机实际产生的载波频率与理想载波频率之间的偏

差。即使相同型号的电台，由于晶体振荡器的差异，偏差也会不同。因此，在码元持续时间内(即 FΔ 不变)，2FSK

瞬时频率的变化体现了载波 cf nΔ ( )的变化。引起这种变化的主要原因是晶体振荡器的相位噪声和器件的非线性

等。由于不同的电台采用不同的晶体振荡器，因此载波频率偏差的变化不同，并且具有一定的规律，这种规律就

是每个电台所固有的一种特征。由于器件的固有噪声、电阻噪声以及其他干扰等，实际使用的振荡器输出为调幅

调相波，而振荡器正反馈的自限幅作用抑制了幅度噪声，因此幅度噪声调制的影响很小，通常可以忽略。本文主

要考虑相位噪声对振荡器短时频率稳定度的影响，提取码元持续时间内信号的短时频率稳定度特征。  

1.2 振荡器相位噪声模型  

通信电台中，晶体振荡器输出频率的稳定度决定

了 电 台 的 性 能 。 理 想 的 晶 体 振 荡 器 产 生 的 信 号 为

0( ) cos ( )v t tω= ，它的频谱为一根谱线，而实际的振荡

器由于相位噪声的影响，载波频谱产生扩展，如图 1
所示，其数学表达式为：  

( )0( ) cos ( )v t t tω θ= +             (3) 
式中 ( )tθ 是发射机振荡器不理想引起的相位噪声。带有相位噪声的振荡器在频域中其输出信号的频谱不再是一根

谱线，而是在主谱线两边出现了一些附加的频谱，从而导致频谱的偏移和扩展。为便于分析又不失一般性， ( )tθ
可用一个维纳随机过程作为相位噪声的仿真模型 [7]。  

2  特征参数提取  

尽管不同电台的短时频率稳定度不同，但它们之间的差别较小，特别是相同型号、相同工作模式的通信电台

之间的差别更小。要实现 FSK 通信电台的个体识别，提取瞬时频率变化的指纹特征，首先需要判决持续码元时

间大于某一阈值，若码元持续时间较短，在一个码元持续时间内变化的规律不明显，则稳健性不够强。  

2.1 多周期“过零点”法  

常用的提取信号瞬时频率的方法有短时傅里叶变换、谱相关分析和小波

分析等，但由于电台的频率稳定度较高，这些传统方法提取的瞬时频率难以

达到区分电台个体的目的。文献[8]提出采用多周期“过零点”法，精确提

取信号的“准”瞬时频率。该方法的核心思想是利用正弦函数在零点附近有

sin x x≈ 的性质，对过零点的相邻 2 点建立直线方程。  

如图 2 所示，对于采样频率为 sf 的信号， s( , )m mA x T y , 1 s 1( , )m mB x T y+ + 为 2

个在零点附近的采样点， mx 和 1mx + 是正弦函数 2 个相邻的过零点。利用正弦函数在零点附近的性质和 Lagrange

插值法(线性插值法)可以得到 A,B 附近精确的过零点位置( st xT= )为：  
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                             (4) 

通过计算相邻 2 个过零点的间隔，可得出该段信号的频率值。然而这种利用单周期计算来获得频率的方法， 

Fig.1 Oscillator frequency spectrum 
图 1 振荡器频谱图 

(a) spectrum of ideal oscillator   (b) spectrum of oscillator with phase noise
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Fig.2 Zero crossing computing
图 2 过零点计算示意图 
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其精确度受信号波形影响较大，当信号波形发生一定畸变，就会影响到该段信号频率的精确度。频率计算的误差

主要来自频率的 2 个过零点位置的误差 1TΔ 和 2TΔ ，由此得到单周期测量的最大误差为： 1 2T T TΔ = Δ + Δ 。而采

用多周期计算，假设采用 N 个周期计算，误差来源还是计算中用到的 2 个过零点的测量误差，因此最大测量误

差与单周期相同，平均每个周期的误差为 /T NΔ ，减小了单个周期的测量误差，从而提高了载波频率的准确度。

对于第 n 个零点的频率 ( )f n ：  

s( ) [2( ( ) ( )) ]    ( =1,2,3, , , f n f x n N x n N n l N l= + − −" 样点长是采 度)             (5) 

由于 Lagrange 插值余项为：  
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式中 s 1 s( , )m mx T x Tζ +∈ 。  

利用 Lagrange 插值余项可以估计过零点的误差为：  
'' ''

2
1 s 2

s

( ) ( )

8 8

v v
R T

f

ζ ζ
=≤                                (7) 

因此，当 sT 越小，即信号的采样频率 sf 越高时，估计误差越小。但实际应用中，采样频率还受数据存储空间、

处理速度等其他条件的限制，因此在满足其他条件的情况下尽量选取高采样率，以降低估计误差的影响。  

2.2 改进的多周期“过零点”法  

多周期“过零点”法虽然可以测量信号的频率，但是多周期要求的过零点个数较多，需要信号长度较长，同

时由于计算瞬时频率点之间间隔为 2T ，对信号瞬时频率的变化描述不够精确。对于 FSK 信号，需要码元持续

时间较长，这提高了信号侦察的难度，因此本文在多周期“过零点”法的基础上提出了改进的多周期“过零点”

法。其基本原理是：在多周期“过零点”法过零点的基础上，同时提取信号的极值点，并且采用数学方法精确求

取极值点位置，利用过零点、极值点共同确定信号的瞬时频率。  
信号一般采用正弦函数进行调制，正弦函数满足处处可微，且是光滑的曲线。三次样条函数具有很好的光滑

性，在每个区间上都是三次多项式，同时具有以下特点：三次样条函数及其一、二阶导数均一致收敛于被插值函

数及其一、二阶导数 [9]。  
如图 3 所示，采用三次样条函数拟合原始采样信号，然后可以对拟合后的函数进行插值，寻找插值后信号的

极值点，即原采样信号对应的正弦信号的极值点。可以看出，三次样条插值后的信号与采样信号相比，具有更好

的光滑性，能更好地恢复出原始信号，提高了计算极值点的精确度。  

三样条插值函数的误差满足：  

[ ]2 4
1

[ , ]
,
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式中： 1
0 1

max ( )j j
j m

h n n+
−

= −
≤ ≤

； ( )v n 为原函数； ( )s n 为三次样条插值函数；n 为函数 ( )v n 采样点；m 为[a,b]上插值的

个数。因此，三次样条插值函数 ( )s n 一致收敛到被插值函数 ( )v n 。  
 

Fig.3 Signal fitting with cubic spline 
图 3 三次样条拟合信号示意图 

(a) sampling signal                                                         (b) signal interpolation with cubic spline 
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由三样条误差函数可以看出，当在采样点

k
x T 和

1k s
x T

+
之间插入足够多的点时， 0h → ，三次样条插值函数 ( )s n

一致收敛到被插值函数 ( )v n ，插值函数 ( )s n 的极值点就可看作是函数 ( )v n 的极值点，极值点位置最大误差为 h。  
改进的多周期“过零点”法，采用过零点与极值点分别计算信号的“瞬时频率”，在极值点处频率测量的误

差与过零点类似，主要计算瞬时频率的 2 个极值点位置的误差 h1 和 h2，单周期测量的最大误差为： 1 2h h hΔ = + ，

采用 N 周期测量后，平均每个周期的误差为 /h NΔ 。同时利用过零点与极值点计算瞬时频率，在同样长度的码元

持续时间内可以得到更多的瞬时频率点，瞬时频率点的计算间隔由原来的 2T 缩短为 4T ，能够更加准确地描述

在码元持续时间内短时频率稳定度的变化规律，增强了码元持续时间内瞬时频率变化的稳健性。  

2.3 分形特征提取  

分形维数作为信号不规则程度的度量，与人类视觉对信号纹理粗糙程度的感知是一致的，即分形维数越大，

对应的信号越粗糙。同时分形维数具有某种自相似性，同一台电台的发射信号在频率上的抖动，由于其自身元器

件的特性，显然具有自相似性。分形理论中关于维的定义有很多种，如 Hausdorff 维、盒维、信息维数、相关维

等。信息维数相对于其他分形维数具有更好的抗噪性能以及适应不同采样速率的优点 [10]。因此，可利用信息维

数描述改进的多周期“过零点”法计算的瞬时频率波动大小的不同，利用信息维数特征达到识别通信电台的目的。 

信息维数反映了分形对象的疏密程度，其定义如下：设 { }( 1, 2, , )jA j N= " 是 X 的一个有限 -ε 覆盖，令 jP 表

示集合 X 的元素落在集合 jA 的概率，令信息熵：  

1

( ) lg jj

K

j

I ε P P
=

= −∑                                (9) 

如果信息熵满足
( )( ) ~ lg ID fI ε ε− ，则称 ( )ID f 为集合的信息维数。  

实际计算中，对于离散空间信号点集的信息维数，具体计算方法如下：  

1) 设采样序列为 1 2 1( ), ( ), , ( ), ( )N Nf t f t f t f t +" ，盒子宽度为 ε ，总数为 2N，其中：  

1
1

1
( ) ( )

2 i i

N

i
ε f t f t

N +
=

= −∑                             (10) 

2) 计算平面上的点 ( , ( ))j jt f t 落入 i 时刻的接收信号 ε 网格覆盖的概率 ( )iP ε 为：  

( )
1

( ) ( )
( )

( )
( ) ( )

i
i

N

j

ε f t f ti jH
N ε

P ε
N ε N ε

=

− −

= =

∑
                     (11) 

式中： ( )H i 为阶跃函数； ( )N ε 为盒子总数。  

3) 计算出信息熵
1

( ) lg jj

K

j

I ε p p
=

= −∑ ，同样令盒子宽度为 2ε ，重复步骤 2)，可以计算出信息熵 (2 )I ε 。  

4) 计算信息维数 ( )ID f ：  

lg ( ) lg (2 )
( )

lg 2I

I ε I ε
D f

−
=                           (12) 

计算 FSK 信号短时频率稳定度特征的步骤如下：  
1) 对过采样的 FSK 信号进行预处理，寻找码元持续时间大于阈值信号的序列；  
2) 在码元持续时间内，利用改进的多周期“过零点”法计算信号序列的瞬时频率 ( )f n ；  

3) 计算信号瞬时频率 ( )f n 的信息维数特征 ( )ID f 。  

3  分类器  

将接收到的信号频率波动信息变换为信息维数特征后，就进入分类识别环节。特征的提取与分类器相辅相成，

分类器的选择与样本的特征选择和训练样本数量、分布等因素密切相关，分类器的应用可以降低样本识别的复杂  
度，同时分类器的合理选择也可以提高样本识别的准确率。对于非协作条件下的通信电台个体识别来说，由于实  
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际中很难获得足够多的训练样本，且在识别过程中电台的个体数在不断增加，因此分类器设计必须适应以上要求，

特别是算法能满足电台增加的要求，为此本文选择 K 最近邻(K Nearest Neighbor，KNN)分类器。  
最近邻法是模式识别线性分类器中最重要的方法之一，其基本特点是将各电台的全部样本点都作为“代表

点”。即分类时选出测试样本 x 的 K 个最近邻样本点，若这 K 个近邻中的多数属于哪一类，就把 x 判别为哪一

类。KNN 分类算法由于简单，易操作，具有良好的分类准确率而受到广泛应用。  

4  仿真实验  

4.1 改进的多周期“过零点”法性能分析  

本 文 采 用 改进 的 “ 过 零点 ” 法 提 取信 号 的 瞬 时频 率 ， 在 提取 过 零 点 位置 时 ， 利 用正 弦 函 数 在零 点 附 近 有

sin x x≈ 的性质，因此计算过零点的两采样点的幅度应在零点附近，只有较高的采样率才能满足，所以需要对信

号进行过采样。经试验发现采样频率大于 20 倍的载波频率后，测量误差较小。  
仿真发射的 2FSK 信号射频载波为 6.358 MHz，频移间隔为 875 Hz，码元速率为 75 Bd。接收到信号后下变

频到 0.1 MHz，采样频率为 2 MHz。在信噪比为 10 dB~20 dB 范围内，每隔 2 dB 分别作 100 次蒙特卡洛仿真实

验。在码元持续时间一定的情况下，分别利用多周期“过零点”法和改进的多周期“过零点”法提取瞬时频率，

然后计算信号的瞬时频率的方差，以及瞬时频率的信息维数的均值和方差，结果见表 1~表 2。  
由表 1 可以看出，随着信噪比的降低，信号的瞬时频率方差增大，即信号频率的短时频率稳定度变差。从 2

种方法的瞬时频率方差可以看出，改进的方法瞬时频率的方差较小，更能详细反映瞬时频率的变化，稳健性更好。 

由表 2 可以看出，在不同的信噪比下，利用 2 种方法提取同一个电台的信息维数均值基本相同，但改进的多

周期“过零点”法的信息维数方差较小。信息维数的方差会直接影响电台识别的准确率，信息维数方差越小，特

征的聚类性越好，则电台识别的准确率会更高。  

 
4.2 高斯信道下的分类识别实验  

与 4.1 中信号调制参数相同，在信噪比为 10 dB~20 dB 范围

内，取短时频率稳定不同的 3 个 2FSK 电台，每隔 2 dB 取 300 个

样本，其中 100 个样本为测试样本，在高斯信道下进行仿真。  
图 4 为电台在高斯信道下，不同信噪比的平均识别率。可以

看出，在信噪比为 13 dB 时，电台识别率达到 80%，而信噪比为

16 dB 时，电台的平均识别率都达到 85%以上。准确率随信噪比

增大而提高。原因是信噪比越高，噪声因素的分形特征所占比重

越少，信号本身的频率稳定性差异越突出，相应地，信号分类准

确率就越高。  

表 1 两种方法的瞬时频率方差比较 
Table1 Comparison of instantaneous frequency variances between two methods 

frequency variance/Hz 
RSN/dB multi-cycle “zero crossing” method improved multi-cycle “zero crossing” method 

10 10.125 9 8.403 5 
12 8.337 5 6.112 6 
14 5.413 6 4.218 2 
16 3.344 1 2.837 3 
18 3.102 2 2.353 7 
20 2.714 2 1.120 1 

表 2 两种方法的信息维数均值和方差比较 
Table2 Comparison of information dimension means and variances between two methods 

information dimension means and variance 
RSN/dB multi-cycle “zero crossing” method improved multi-cycle “zero crossing” method 

10 (0.577 6,  0.028 1) (0.577 9,  0.019 9) 
12 (0.588 0,  0.021 4) (0.588 3,  0.016 7) 
14 (0.588 7,  0.019 3) (0.589 0,  0.012 1) 
16 (0.588 9,  0.010 1) (0.599 3,  0.079 0) 
18 (0.601 2,  0.008 0) (0.600 1,  0.004 0) 
20 (0.629 2,  0.006 2) (0.600 5,  0.002 0) 

Fig.4 Average classification rate in Gaussian channel
图 4 高斯信道下平均识别率 
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4.3 短波信道下的分类识别实验  

与 4.1 节中调制参数相同，在 10 dB~20 dB 信噪比的范围内，

在短波信道下进行仿真。短波信道的模型使用国际电信联盟推荐

使用的 Watterson 信道模型，具体使用其中的 Good 信道参数进行

仿真(见表 3)，实验结果如图 5 所示。  
从图 5 可以看出，短波信道对电台分类识别的效果影响较大。

影响识别率的因素包括短波信道中的多径衰落和多普勒频移。利

用本文的方法在信噪比为 17 dB 时，识别率可以达到 80%，因此

本文方法在短波信道中依然有效。  

5  结论 

本文针对稳态下通信电台的识别问题，对FSK信号的频率特性

进行理论分析。指出组成电台的晶体振荡器的差异，导致信号载

波频率偏差的不同，因此提出采用持续码元时间内短时频率稳定

度作为指纹特征。针对传统计算瞬时频率方法的缺点，利用改进

的多周期“过零点”法提取瞬时频率，然后以瞬时频率的信息维

数作为特征进行电台个体识别。在高斯噪声和短波信道下进行了仿真，实验结果表明利用码元持续时间内短时频

率稳定度可有效区分电台，并且改进的方法提取的特征聚类性更好，稳健性更强。  
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表 3 ITUR F.520-2 Good conditions 
Table3 ITUR F.520-2 Good conditions 

parameters value 

multipath number 2 
multipath time delay 0.5 ms 

Doppler shift 0.1 Hz 

Fig.5 Average classification rate in HF channel
图 5 短波信道下平均识别率 
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