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摘  要：服务质量(QoS)是用来定义网络给不同形式的流量提供不同级别的服务保障的能力。

当前服务质量的体系结构和模型有多种，本文参照 RFC2474、RFC2475 标准，提出了一种新的服

务质量——区分服务(Diffserv)应用模型，该模型包括：流量的分类器、计量器、标记(或重标记)器、

丢弃器和调度器等模块，其中对于核心模块——调度器，提出基于最大延迟的加权轮转调度

(WRR-MBD)算法，同时给出区分服务模型在 3 层以太网交换机的实现方法。通过网络测试分析仪

对 3 层交换机 QoS 性能进行测试，得出在 WRR 调度策略下，不同优先级数据包的丢失率基本按所

设置的权重比例进行分配，从而避免了严格优先级(SP)调度存在的低优先级队列“饥饿”的现象。 
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Implementation of a new Diffserv model based on 3-layer switch 
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Abstract：Quality of Service(QoS) is used to define different forms of network traffic to provide 

different levels of service assurance capabilities. The models and architectures of QoS fall into several 

types. A new type of application model of QoS—Differentiated service(Diffserv) application model is 

proposed according to the standard of RFC2474 and RFC2475. This model is composed of sub-modules 

such as classifier, meter, marker(remarker), dropper and scheduler etc. Meanwhile, the algorithm of 

Weighted Round Robin with Max Bounded Delay(WRR-MBD) of scheduler is proposed and analyzed in 

detail. Finally, the implementation of Diffserv based on 3-layer switch is described. Through a network 

analyzer to test QoS of 3-layer switch, it is concluded that in WRR scheduling policy, the loss rate of 

packets with different priorities is basically allocated according to the ratio of weight, which avoids low 

priority queues “hunger”  existing in strict priority scheduling policy. 
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随着 IP(Internet Protocol)网络上新应用的不断出现，IP 业务由传统的单一数据业务向同时包含语音、视频等

多媒体的综合业务方向发展，但传统的以最大努力(Best effort)为传输方式的 IP 网络无法满足多媒体应用和各种

用户对网络传输质量的不同要求，因为它将所有的报文都不加区别地等同对待。服务质量(QoS)技术的提出便是

致力于解决这个问题，旨在针对各种应用的不同需求为其提供不同的服务质量，使传输服务的可靠性、延时、延

时抖动、吞吐量、丢包率得到相应的保证 [1-6]。随着语音、视频等实时性的业务的广泛应用，对此类业务的服务

质 量 的 需 求 变 得 越 来 越 重 要 和 迫 切 。 本 文 提 出 一 种 新 的 区 分 服 务 模 型 ， 并 在 基 于 TMS(Tornado for Managed 
Switches)软件体系下的 3 层交换机上得到了整合和实现。  

1  Diffserv 模型及其实现  

本文用区分服务(Differentiated Services，DS)字段的区分服务编码点(Differentiated Services Code Point，DSCP) 
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值来标识相似 QoS 要求的流，将其合并为一类，以便提供相同的服务，网络内部节点将每个分组的 DSCP 映射

到一组每跳行为(Per-Hop Behavior，PHB)，以便采用合适的转发机制转发，它不是基于流而是基于类(汇聚流)进

行处理的。区分服务按功能可划分为：分类器、计量器、标记(或重标记)器、丢弃器和调度器等主要模块，其中

分类、计量、标记(重标记)、丢弃是在交换机的入口执行的，而数据包的调度是在出口执行的，本区分服务的流

程图如图 1 所示。主要模块的功能如下：  
1) 分类器(classifier) 
将分组报头某些字段的内容，与系统中制定的

规则进行比较，从而将数据包分到指定的类别中。

本文将分类器分为 2 类：BA(Behavior Aggregate)和
MF(Multi Field)分类器，BA 分类器仅根据 DS 字段

进行分组分类，MF 分类器可根据分组报头多个字段

或其组合选择分组，如：源 IP 地址、端口号、协议

类型、服务类型(Type Of Service，TOS)字段等来区

分不同分组所属的类型并提供相应的 QoS 保证。  
2) 计量器(meters) 
计量器是用来检测由分类器选出的业务流的临

时特性(如速率)，并依此作为是否对包丢弃或重标记的尺度 [7]。为了监控复杂的流量，实施更灵活的调控规则，

设计了三色标记桶，定义 2 个突发尺寸：Large Burst Size(LBS)和 Middle Burst Size(MBS)，从而将包流分为 3 个

符合等级，当进入交换机的包流大于设定的 LBS 时被认为不符合包流，介于 LBS 和 MBS 的包流被认为部分符

合，小于 MBS 的包流为符合流量要求，即将 3 种包流用 3 种颜色来划分：绿色代表符合，黄色代表部分符合，

红色代表不符合。  
3) 标记器(marker) 
将分组的 DS 字段设为特定的 DSCP，从而将这个分组加到与编码点对应的 DS 行为聚合体中，它反映用户

对一定业务性能等级的要求。标记值直接映射为网络节点将要执行的每一跳行为(PHB)，PHB 只对聚合流操作 [8]。 
4) 丢弃器(dropper) 
由于交换机工作于存储转发方式，则可能会出现交换机接收的分组要比它能发送出去的分组多的现象，这导

致交换机内部的缓冲区产生溢出，因此交换机必然要丢弃分组。本丢弃器采用了随机早期检测 (Random Early 
Detection，RED)分组丢弃算法，它是在链路出现拥塞的早期征兆时，在拥塞发生前就限制数据流。RED 算法的

机理是：网络转发节点通过一个低通滤波函数计算缓冲区的平均占用量，并依此作为网络拥塞程度的度量，缓冲

区的占用量是通过队列的平均长度来反映的，队列长度一般以分组的个数为单位。当缓冲的平均占用量达到一定

的程度时，就对到达的分组按照一定的概率进行丢弃，当占用量达到门限值时，丢弃所有到达的分组，从而避免

网络拥塞。  
5) 调度器(scheduler) 
业务流被分类并按着给定的优先级输入到相应的输出队列中，并送往输出接口。3 层交换机通过调度器从多

个输出队列缓冲区中选择下一个待转发的分组，实现了对实时业务的转发。调度器通过采用不同的分组调度算法

来实现多种调度策略的实施。  
本 交 换 机 的 调 度 器 支 持 的 调 度 算 法 有 ： 先 进 先 出 (First In First Out， FIFO)队 列 调 度 、 严 格 优 先 级 (Strict 

Priority，SP)调度、加权轮转(WRR)调度、基于最大延迟的加权轮转调度(WRR-MBD)。  
本文提出的 WRR-MBD 调度算法是为了支持实时数据流转发应用而设计的，它在 WRR 算法的基础上，增加

了对某一个(或几个)有实时性要求的队列的最大转发时间的限制，当服务于其他队列的时间超过了设定的阈值，

则调度器必须终止对其他队列的服务，而转到对此有实时性要求的队列中进行数据包的转发。此调度算法特别对

延迟敏感、实时性要求较高的数据流如语音、视频业务优势明显。当交换机产生拥塞时，交换机将不同的业务加

以区别对待，确保语音视频等数据流在最大延迟范围之内。  

2  WRR-MBD 调度算法机理  

本文提出的 WRR-MBD 调度算法的原理如下：  
假 设 某 一出口的队列数量为 N={N0,N1,… ,Nn–1}，W(Ni)表示队列 Ni 的权值，变量 i 表示所服务的队列的序号， 

Fig.1 Flow chart of Diffserv
图 1 区分服务流程框图 
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T(Ni)表示队列 Ni 所处理的分组的数量。则∑T(Ni)表示一个轮转周期所需要处理的分组总量。∑W(Ni)表 示 各 队 列

权值总和。则：T(Ni)/∑T(Ni)=W(Ni)/∑W(Ni)，表明对各队列的分组转发处理数量是按照各权值占权值总数的比例  
进行分配。则每个队列分配的带宽为：(端口的总带宽)×W(Ni)/∑W(Ni)。  

现在增加另一个约束条件，即对某一个或几个队列设置最大转发延迟时间(MBD)的限制。在多个约束条件下，

给定系统执行操作的优先级顺序如下：  
1) MBD 的优先级高于 WRR 调度策略；  
2) 若对多个队列分别设置了 MBD，则对应于高优先级队列的 MBD 优先级更高。  
假设对 x 队列和 y 队列所设置的最大允许延迟时间分别为 Dx 和 Dy，x 队列的优先级高于 y 队列，则 Dx 优先

级高于 Dy。这说明如果对 x 队列的计时时间达到所设定的 Dx 值，并且当前正服务于 y 队列时，调度器将暂停对

y 队列的服务，而转向对 x 队列的处理。  
假设系统从一个队列中每执行一次分组调度所需时间为 Ts，调度单位长度的分组所需时间为 Tp，则调度器

每执行一个轮回所需时间为：N×Ts+∑W(Ni)×Tp。则从第 x 队列执行完调度之后到下一轮回再对此 x 队列调度之前

的 间 隔 时 间 为 (N–1)×Ts+∑W(Ni)×Tp–W(Nx)×Tp 。 同 理 ， 对 y 队 列 进 行 调 度 的 间 隔 时 间 为 (N–1)×Ts+∑W(Ni)×Tp– 
W(Ny)×Tp。  

根据网络的拥塞情况和 WRR 权重和 MBD 参数的设置情况，可以将调度顺序分为以下几种：  
1) 若(N–1)×Ts+∑W(Ni)×Tp–W(Nx)×Tp≤Dx 且(N–1)×Ts+∑W(Ni)×Tp–W(Ny)×Tp≤Dy，说明为 x 队列和 y 队列分配

的计时器的计时时间还未达到 Dx 和 Dy 时，调度器已经又回到对此队列的服务，这表明调度器采用的是正常的

WRR 调度顺序，所设置的 MBD 不起作用。  
2) 若(N–1)×Ts+∑W(Ni)×Tp–W(Nx)×Tp≥Dx 且(N–1)×Ts+∑W(Ni)×Tp–W(Ny)×Tp≤Dy，说明为 x 队列分配的计时器

的计时时间已达到 Dx，此时调度器正在服务于其他队列，还未回到对 x 队列处理，这时调度器终止对其他队列

的服务而回到 x 队列中。  
3) 若(N–1)×Ts+∑W(Ni)×Tp–W(Nx)×Tp≤Dx 且(N–1)×Ts+∑W(Ni)×Tp–W(Ny)×Tp≥Dy，说明为 x 队列分配的计时器

的计时时间已达到 Dy，此时调度器正在服务于其他队列，同样调度器终止对其他队列的服务回到对 y 队列的操

作。  
WRR-MBD 调度算法对延迟敏感的业务做到了实时转发，同时也满足了对其他不同优先级业务的带宽的合理

分配，非常适合于语音、视频等实时性要求较高的业务与其他业务同时争用同一端口带宽资源的情况。  

3  3 层交换机软件框架结构下的区分服务模型  

本 3 层交换机软件系统采用 Wind River 公司的 VxWorks 6.8 操作系统，本文在分析和论证了 TMS 体系结构

的基础上，实现了 Diffserv 模块的添加和功能实现。结构框图如图 2 所示，其中红色方框为增加的 Diffserv 部分，

红色椭圆圈定的为在原 TMS 基础上修改和添加的模块。  
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Fig.2 Diffserv module of TMS architecture 
图 2 TMS 体系结构下的 Diffserv 模块 
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从图 2 可以看出，TMS 主要由以下几部分组成：  
1) 管理应用层：包括超文本传输协议(Hyper Text Transport Protocol，HTTP)网络服务器，控制台(通过串口

的超级终端方式访问)，远程登录访问(telnet)，使用 Envoy9.1/EnvoyGlue(TMS 支持 SNMP v1, v2 和 v3 协议加

SNMPv2/v3 MIBs)，标准和企业的管理信息库(Management Information Database，MIB)等。  
2) 协议层：包括 IP/TCP/UDP 协议栈，路由信息协议(Routing Information Protocal，RIP)、开放式最短路径

优先(Open Shortest Path First，OSPF)路由协议，组播管理协议(Internet Group Management Protocol，IGMP)，引

导程序协议(BOOTstrap Protocol，BOOTP)和动态主机配置协议(Dynamic Host Configuration Protocol，DHCP)，简

单文件传送协议(Trivial File Transfer Protocol，TFTP)等。  
3) 链路层：如 STP(Spanning Tree Protocol，IEEE 802.1d 生成树协议)，GARP(Generic Attribute Registration 

Protocol，通用属性注册协议，支持 GVRP 和 GMRP)，IGMP 监听，LACP(Link Aggregation Control Protocal，支

持 IEEE 802.3ad 的链路聚合协议，即 Trunking)等。  
4) 硬件适配层：主要包含了系统抽象层(System Abstraction Layer，SAL)，BCM(Broadcom Monitor)监视层和

硬件驱动程序层(driver)。  
5) 核心层：包含了实时操作系统 VXWORKS, BSP 和 SSP。BSP 为板集支持包(Board Support Package)，提

供了软件和硬件芯片的接口函数，BSP 是针对 CPU(Central Processing Unit)及一些外围设备的，完成对诸如串口、

RAM(Random Access Memory)、Flash、实时时钟、非易失存储器等的操作。SSP 为交换支持包(Switch Support 
Package)，用于驱动 BROADCOM 公司的交换芯片，完成了 TMS 与 SDK(Software Development Kit)的接口功能。 

用户可通过 Web、console 或 telnet 实现对 Diffserv 的策略规则的设定和配置，整个系统使用 IDB+(Information 
Database Plus)作为管理引擎，应用层模块通过与 IDB+交互，实现对 Diffserv MIB 库信息的存取，通过 Diffserv MIB 
库，将配置的信息传递给协议层的 Diffserv 处理模块，并经硬件适配层及 SSP 完成对 BCM5615 交换芯片的配置

和 操 作 。 Diffserv 模 块 的 添 加 需 在 IDB+ 引 擎 注 册 ， 在 系 统 启 动 时 IDB+ 引 擎 就 自 动 实 现 了 对 Diffserv 
MIB(Management Information Base)模块的注册。  

对于 Diffserv 模块，IDB+主要完成 Diffserv Module 的注册、Diffserv 参数的写入和读取以及配置信息的存储， 
Diffserv 功能的具体实现是在 IDB+的下层(包括协议层、链路层、适配层、核心层)来完成。  

4  实验测试  

采用 SmartBits 网络测试分析仪对交换机 QoS 性能进行测试，用 SmartBits 的 ML7710 卡的 4 个 100 M 端口

发送数据包，用 1 个 100M 端口接收数据，在 SmartBits 测试仪的发送端分别采用 80 byte,512 byte 和 1 518 byte
长度的数据包发送数据。对交换机的出口配置为 4 个优先级队列，即 COS(Class Of Service)q0~COSq3，并建立

802.1p 优先级与优先级队列的映射关系。  
当 SmartBits 每个发送端同时以 50 M 的带宽速率发送数据时，则在交换机的出口端产生 4×50 M=200 M 的

带宽，即产生 200%的负载率，在采用 SP 调度方式对出口的服务类别(COS)队列进行调度时，在 SmartBits 接收

测试得到了 4 个不同优先级的数据包的损失率，见表 1。  
从表 1 中可以看到，当产生拥塞时，交换机将完全丢弃优先级低的数据包而转发高优先级的数据包。当采用

WRR-MBD 调度时，设置各优先级队列所分配的权重如表 2 所示。  
 
 
 
 
 
 
 

 

经系统测试，得出在接收端数据包

丢失的百分率如表 3 所示。可以看出，

在 WRR-MBD 调度策略下，不同优先

级 数 据 包 的 丢 失 率 基 本 上 是 按 所 设 置

的权重比例分配的，避免了 SP 调度中

存在的低优先级队列出现的“饥饿”现象。  

表 2 不同 COS 队列的 WRR 权重设置 
Table2 WRR weight of different COS queue 

weight of WRR COS queue 
10 COSq0 (low priority) 
20 COSq1 
30 COSq2 
40 COSq3(high priority) 

表 1 在 SP 调度 200%负载率下的数据包损失率 
Table1 Packet loss rate of 200% load ratio under SP scheduling 

packet size/bytes priority 0/%loss priority 2/%loss priority 4/%loss priority 7/%loss

80 99.99 92.08 0 0 
512 99.97 98.53 0 0 

1 518 99.91 99.42 0 0 

表 3 在 WRR-MBD 调度 200%负载率下数据包损失率 
Table3 Packet loss rate of 200% load ratio under WRR-MBD scheduling 

packet size/bytes priority 0/%loss priority 2/%loss priority 4/%loss priority 7/%loss
80 82.25 63.79 46.04 0 
512 80.14 59.53 39.70 19.08 

1 518 77.28 53.75 31.12 37.13 
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5  结论  

针对语音、视频等实时性要求较高的业务普遍需求，本文提出一种新的区分服务模型，着重对其中的核心调  
度算法——最大延迟加权轮转调度(WRR-MBD)算法进行了详细阐述，同时给出了区分服务模型在 3 层交换机的

具体实现方法。测试表明，当网络发生拥塞时，WRR-MBD 调度可根据权重实现各队列的带宽的合理分配，在确

保高优先级的业务得到优质服务的同时，也使低优先级业务得到基本保障。  
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