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摘  要：针对方向调制物理层安全技术提出了一种分布式加权窃密方法。分析了分布式窃密

的可能性，指出窃听者可以实现窃密的本质原因是能够利用多个窃听信道对合法信道进行拟合，

消除信号星座点畸变和干扰。然后针对具有恒模特性的相移键控 (PSK)信号，设计了分布式接收模

型和基于修正恒模的加权窃密方法。最后仿真了分布式窃密方法的性能，从理论上指出方向调制

信号在一定条件下仍然是不安全的。 
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A distributed eavesdropping method for directional modulation 

GUO Bin，YANG Yuhong，WANG Bin，XIN Gang   
(Institute of Information System Engineering, Information Engineering University，Zhengzhou Henan 450001，China) 

Abstract：A distributed eavesdropping method for directional modulation is proposed. Firstly, the 

possibility of distributed eavesdropping is analyzed，and it is pointed out that the eavesdroppers can use 

sufficient illegal channels to imitate the legitimate channel and eliminate the interference. Then, the 

constant modulus property of Phase-Shift-Keying(PSK) modulation is applied to design a distributed 

receive approach and a theft weighted algorithm. Simulation results show the eavesdropping method could 

get confidential message，pointing out that directional modulation technology still remains unsafe in 

theory. 
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物理层安全技术在信息安全尤为重要的今天受到了越来越多研究者的关注，相对于传统加密技术，其优点是

不依赖于加密算法的复杂度，而是充分利用信道的特性来保证通信安全。方向调制(Directional Modulation，DM)
技术是一种应用于视距通信的物理层安全技术，能形成与方位角相关的通信信号：星座图在期望方向上正常，而

在其他方向发生畸变，进而保证合法用户正常通信的同时提高窃听者误码率，能有效避免旁瓣泄密 [1–7]。  
自 Babakhani A 最早提出具有方向性特征的通信信号 [1]以来，方向调制技术已经有了很大的发展。Michael P 

Daly 利用相控阵天线，使用波束成型技术实现了方向调制 [2]，随后洪涛等在此基础上进行了优化并将方向调制和

测向技术进行了结合 [3–4]。Yuan Ding 等人首次将向量作为工具对阵列天线 DM 信号进行了设计和分析，把阵列

激励分为信息激励和干扰激励，利用处于合法信道零空间的向量形成干扰激励，根据是否动态更新干扰激励分为

静态 DM 和动态 DM[5]。方向调制理论目前已经有较为深入的研究，一些学者已经在实验室中实现了实际测试系

统 [6–7]，但是目前人们对方向调制技术安全性的认识仅仅停留在通过扭曲或者扰乱星座点来保证安全的直观理解，

缺乏足够的安全评估。窃听者能否设计一些具有针对性的窃密技术去对抗 DM，这方面的工作内容还未见刊出。 
基于此，本文研究了一种针对方向调制信号的分布式加权窃密方法。首先假设窃听者在空间多个方位角位置

布置多个接收机，证明了当非法接收机数目大于或等于发射机阵列天线根数的时候，存在一组权值使得窃听者可

以用加权相加的方法对扭曲的星座进行校正。针对窃听者信道状态信息未知的情况下，给出了分布式接收模型并

结合修正恒模均衡算法设计了窃密方案，最后仿真分析了该窃密方法的性能。  
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1    系统模型及方向调制原理  

图 1 给出了阵列天线方向调制发射机模型，通信时信息序列直接控制激励向量变化。假设发射机采用 AN 元

均匀直线阵，阵元间距为载波波长一半即 / 2λ ，发射 M 进制相位调制信号 MPSK。  
不考虑自由空间的衰减，阵列天线对应的视距信道向量可写作：  

T1 1 1 1j [1 ( )cos ] j [2 ( )cos ] j [ 1 ( ) cos ] j [ ( ) cos ]j02 2 2 2( ) e e e e e
A A A A

A A
N N N Nθ N N

θ
θ θ+ + + +

π − π − π − − π −
=
⎡ ⎤
⎢ ⎥
⎣ ⎦

H " "
θ

           (1) 

发送符号 u 对应的阵列天线激励向量为：  
A u= +S P V                                      (2) 

即激励向量为信息激励 A uP 和干扰激励 V 之和，假设合法接收机所在的方位角为 0θ ，则其中的波束成型向

量 0

0

( )
( )
θ
θ

=
H

P
H

，u 代表发送符号， A 表示幅度值，V 处于 H
0( )θH 的零空间， S , P 和 V 均为 1AN × 维复数列向量。 

合法接收机收到的信号为：  
                H H H

B 0 B 0 0 B 0 B( ) ( ) ( ) ( )θy n A θ u θ n A θ u n= + = + + = +H S H P H V H                (3) 

式中： H
0( )θH 表示 0( )θH 的共轭转置向量； Bn 为加性复高斯噪声。  

假设窃听者接收机所在方位角为 nθ ，一般而言 0 nθ θ≠ ，那么窃听者接收到的信号为：  
H

H H H H0
E E E E

0

( ) ( )
( ) ( ) ( ) ( )

( )
n

n n n n
θ θ

y θ n θ A u θ n A u θ n
θ

= + = + + = + +
G H

G S G P G V G V
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          (4) 

式中： ( )nθG 是窃听信道的信道向量，形式与式(1)相同； En 为

加 性 复 高 斯 噪 声 。 干 扰 激 励 V 与 ( )nθG 并 不 正 交 ， 所 以
H( ) 0nθ ≠G V ，从而对信息 u 带来了扰乱。设 0( )θH 零空间标

准正交基向量为 ( 1,2, , 1)p Ap N= −V " ，那么干扰激励可以设

置为：  

      
1

1

1
1

AN

p p
pA

v
N

−

=

= ⋅
− ∑V V               (5) 

式中 pv 为一随机变量。  

根据是否动态更新 V ，可将方向调制分为动态方向调制

和静态方向调制 [5]，动态方向调制每发送一个符号， V 随机

发生变化；静态方向调制每种符号唯一对应一个干扰激励向

量，方位角固定后星座图样式固定不变。  
为了衡量干扰激励占用功率的大小，定义方向调制效率

DMPE ：  
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其含义是信息激励平均功率与方向调制激励平均功率之比。  

2   分布式加权窃密方法  

2.1 分布式窃密可能性分析  

假设窃听者会在空间内 EN 个方位角布置 EN 个单天线接收机，对应的方位角为 , 1, 2,3, ,n Eθ n N= " ，各非法接

收机的信道信息为 ( )nθG ，多个接收机可以通过相互协作实现符号的同步对齐。可以将多个窃听者接收机信道视

为一个广义的窃听信道：  
                         1 2 3[ ( ) ( ) ( ) ( )]

ENθ θ θ θ=G G G G G"                              (7) 

窃听者多个接收机在时刻 k 接收无噪信号为：  
 

…

~

…

Fig.1 Phased array directional modulation transmitter 
图 1 阵列天线 DM 发射机模型 
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下面分析窃听者可以通过对 ( )E kY 内元素通过加权相加方法实现信息恢复。  

假设对信号元素使用的加权集合为
T

1 2 3, , , ,
ENw w w w⎡ ⎤= ⎣ ⎦W … ，则 ( )E kY 加权相加后输出符号为：  
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为了消除干扰项，需满足：  

                      H H H
1 1 2 2( ) ( ) ( ) 0

E EN Nw w wθ θ θ⎡ ⎤+ + + ⋅ =⎣ ⎦G G G V"                       (10) 

即综合后的各窃听者的信道向量应与 V 正交，不妨令：  
                       1 1 2 2 0( ) ( ) ( ) ( )

E EN Nw w wθ θ θ θ+ + + =G G G H"                         (11) 

因为 V 处在 H
0( )θH 的零空间，所以此时满足式(10)，式(11)展开即为：  
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可见对 W 的求解等价于对上式方程的求解，该式给出了多个窃听者能够联合窃密的本质原因，即利用多个

窃听信道的信道状态信息拟合出合法信道的信道状态信息，此时，无论是静态 DM 还是动态 DM，都能够通过多

个方向信号加权相加的方法消除干扰激励的影响。  
根据线性代数知识，可知式 (12) 0( )θ⋅ =G W H 有解的充分必要条件是 G 的秩等于增广矩阵 0( , ( ))θ=B G H 的

秩，即：  
                               ( ) ( )rank rank=G B                                (13) 

下面就窃听者接收机数目与发射机使用天线根数的大小关系以及权值 W 解的存在性给出结论和证明：  
a) 当 E AN N= ，接收机数目等于合法发射机天线根数，那么权值 W 存在唯一解；  
b) 当 E AN N> 时，即非法接收机数目大于合法发射机天线根数， W 存在无穷多解；  
c) 当 E AN N< 时，即非法接收机数目小于合法发射机天线根数， W 解不存在，窃听者不能完全消除干扰激

励的影响。  
证明：  
式(1)的 ( )θH 在以第 1 根天线作为参考天线时，实际上也可以写作：  

                         
Tj ( 2)cos ] j ( 1) cos ]cosj( ) 1 e e eA AN Nθθ θ θπ − π −π⎡ ⎤= ⎣ ⎦H "                    (14) 

同理 ( )θG 也可以写作该形式。  
当 E AN N= ，容易验证 G 是 EN 阶 Vandermonde 矩阵，当 , 1, 2,3, ,i Ei Nθ = " 互不相同时，G 非奇异，此时 G 是

满秩矩阵，此时存在唯一解 [8]。  
当 E AN N> ， G 是 A EN N× 阶 Vandermonde 矩阵， B 是 ( 1)A EN N× + 阶 Vandermonde 矩阵，由 Vandermonde

矩阵性质可知 ( ) ( ) A Erank rank N N= = <G B ，所以此时 W 存在无穷多解；  
当 E AN N< ，由 Vandermonde 矩阵的有关结论可知， ( ) Erank N=G 即 G 是列满秩的，同理 ( ) 1Erank N= +B ，

此时， ( ) ( )rank rank<G B ，因此 W 的解不存在。  
实际中，窃听者很难获取窃听信道和合法信道的状态信息，因此下面仅研究在未知信道状态信息情况下的窃

密方法。  

2.2 分布式接收模型  

采用的分布式接收模型如图 2 所示，窃听者将 EN 个接收机布置在 EN 个方向上，多个接收机将截获到的符  
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号传输至汇聚中心，由于发射机到达多个接收机的信道不同，多个接收机可能会接收不同时刻的信息符号，汇聚  
中 心 需 要 对多 个 接 收 机的 符 号 进 行同 步 对 齐 ，这 个 过 程 可以 使 用 多 天线 增 强 接 收的 同 步 对 齐算 法 如 ETDE、

SIMPLE 算法 [9]实现，在此仅研究符号完全对齐假设下的权值获取问题，符号同步对齐技术不做探讨。  

2.3 加权分布式窃密方法  

汇 聚 中 心 经 过 同 步 对 齐 后 输 出 了 K 个 符 号 周 期 的 信 号 [ (1), (2), (3), , ( )]E E E E E K=Y Y Y Y Y" ， 其 中
T

1 2 3( ) ( ), ( ), ( ), , ( )
EE Nk y k y k y k y k⎡ ⎤= ⎣ ⎦Y " ， 1, 2,3, ,k K= " 。针对方向调制信号为恒模特性的 PSK 信号，文献[10]提

出的一种 MCMA 算法启发，下面阐述一种改进常数模算法(Modified Constant Modulus Algorithm，MCMA)的加权

窃密方法。  
MCMA 对信号的实部和虚部分开进行均衡，使得最终分别收敛于近似的 2 个值，这样就消除了相位偏移，

比较适用于方向调制中的星座畸变恢复。  
设第 n 次迭代的权值为 ( )nW ，长度为 2 1N + ，输入符号为 T( ) [ ( ), ( 1), , ( )]n x n N x n N x n N= + + − −X " ，输出符

号为 T( )z k =W Xi 。  
该算法每次迭代的误差函数分为实部和虚部 2 部分：  

                               R I( ) ( ) j ( )n n n= +e e e                                  (15) 
2

R R R R( ) ( )[ ( ) ]n z n z n= −e R                               (16) 

                              2
I I I I( ) ( )[ ( ) ]n z n z n= −e R                                (17) 

式中  

                     
4

R
R 2

R

E u

E u
=R                                    (18) 

4
I

I 2
I

E u

E u
=R                                    (19) 

Ru 和 Iu 为输入信号 u 的实部和虚部，权值更新规则为：   
*( 1) ( ) ( ) ( )n n μ n k+ = −W W e X                             (20) 

以上是 MCMA 算法的主要内容，但是

应用在方向调制中会存在以下问题：  
a) MCMA 输入 ( )kX 为不同时刻的信息

序列，而方向调制利用的是同一时刻不同方

位的序列 ( )E kY ；  
b) 不同方位的接收信号经过不同的信

道，幅值、信噪比、畸变程度均不相同，初

始权值应当有所差异；  
c) 对于窃听者而言符号 u 无法获取，因

此 RR 和 IR 无法得到，不同方位的信号幅度

星座点扭曲程度不同，无法对数据进行归一

化预处理。  
对此采用以下改进的加权窃密算法。  
对于第 1 个问题，采用如图 2 的窃密模

型，加权符号不再是一段时间的符号序列，

而是某个时刻多个方位角的符号序列，在时

刻 k 输出符号为 T( ) ( )Ez k k=W Yi 。  
对于第 2 个问题可以通过适当的权值初始化完成，初始化权值的取值原理表述如下：   
直观上理解应当对畸变程度低的方位信号赋予较大的权值，而对于畸变程度大的方位信号应当赋予较小的权

值，因此需要衡量不同方位的信号接收质量。  
误差向量幅度(Error Vector Magnitude，EVM)，是理想无误差基准信号与实际信号的向量差，能够衡量方向  
 

...

...

...

...

...

Fig.2 Distributed eavesdropping model 
图 2 分布式接收模型 
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调制信号的幅度误差和相位误差 [11]，数学定义为：  

2
1/2

meas _ ref _
1

2

ref _
1

1

1

T

i i
i

T

i
i

EVM
S S

T

S
T

=

=

=

⎡ ⎤−⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

∑

∑
                               (21) 

式中： meas _ iS 和 ref _ iS 分别表示第 i 个符号的测量值和参考标准值； T 为一段时间内符号的长度。实际中，很难知

道不同方位角的 ref _ iS ，因此将同等功率下的标准符号作为参考标准值，即：  

2 2

ref _ meas _
1 1

T T

i i
i i

S S
= =

=∑ ∑                                  (22) 

可以算出 ref _ iS ，下一步将修正误差向量幅度 MEVM(Modified Error Vector Magnitude)作为衡量标准：  
1/2

2 2R R I I
meas _ ref _ meas _ ref _

1

2

ref _
1

1 [ ]

1

T

i i i i
i

T

i
i

S S S S
TMEVM

S
T

=

=

⎡ ⎤
− + −⎢ ⎥

⎢ ⎥=
⎢ ⎥
⎢ ⎥⎣ ⎦

∑

∑
                       (23) 

式中： R
meas _ iS , I

meas _ iS 分别表示 meas _ iS 的实部和虚部； R
ref _ iS , I

ref _ iS 分别表示 ref _ iS 的实部和虚部，对于 QPSK 信号而

言 R I
ref _ ref _ ref _

2
2i i iS S S= = 。  

MEVM 值越大，表示信号发生的畸变越严重，应当赋予的初始值越小，因此可令：  
1

(0)
( )MEVM θθ =W                                     (24) 

对于第 3 个问题，将输出符号 ( )z k 替代为信息符号 u ，即：  
4

R
R 2

R

E z

E z
=R                                       (25) 

4
I

I 2
I

E z

E z
=R                                       (26) 

3  仿真与性能分析  

对本文提出的分布式窃密方法进行仿真验证，假设方向调

制阵列天线根数 5AN = ，动态 DM 和静态 DM 设置期望通信方

向 的 方 位 角 均 为 45° 。 6 个 窃 听 接 收 机 布 置 在 方 位 角 为

25°,30°,35°, 55°,60°,65°的 6 个方位，空间内所有位置存在相同

功率谱密度的加性高斯白噪声，使用 2 000 个训练序列，迭代

2 000 次。  

3.1 算法的收敛性及初始化权值性能仿真  

比较本文提出的权值初始化方法和一般权值性能，设 AW
为本文提出的利用 MEVM 权值， T[1,1,1,1,1,1]B =W 为对比权值

初始值。设置 2 种方向调制的 DMPE 为 0.5，即干扰激励功率与

信息激励功率相同。图 3 表示了静态 DM 和动态 DM 2 种情况下的输出符号均方误差 MSE(Mean Square Error)与

迭代次数的关系，可见算法能够进行收敛，并且与一般权值相比，采用 MEVM 权值加快了算法的收敛速度。  

3.2 窃密性能仿真  

设合法接收机 45°方位角 RSN=10 dB，其他方向具有相同功率大小的高斯加性噪声，2 种方向调制的 DMPE 为

0.5。图 4a 为动态方向调制 6 个窃听者方位角星座图，图 4b 为加权窃密方法输出信号星座图，可见，该窃密方

法能够有效消除动态干扰激励的影响。  
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图 5a 表示了静态 DM 6 个窃听者方位角接收星座图；图 5b 为静态 DM 加权窃密方法输出星座图，与动态  
DM 窃密结果相比虽然仍存在一定程度的畸变，但是星座点的收敛性相对较好。(图中 Q,I 表示星座点的 Q 路和 I
路分量)。  

图 6 表示了干扰激励功率取不同值时(即 DMPE 取不同值

时)，动态 DM 和静态 DM 以及合法接收机的误码率随着期望

方向 45°信噪比的变化曲线。  
可以看到随着信噪比的提高，2 种方向调制窃听者均能得

到很低的误码率，这表明分布式加权窃密方法能够有效对抗 2
种方向调制技术。静态方向调制的误码率始终低于动态方向

调制的误码率，这说明动态 DM 的安全性要优于静态 DM。2
种方向调制的误码率随着干扰激励功率的增大( DMPE 变小)，

窃密性能有所下降，说明强干扰激励有助于提高方向调制的

安全性能，但是牺牲了额外的功率。另一方面期望方向上合

法者接收机的误码率始终高于 2 种窃密方法得到的误码率，

这是由于分布式窃密方法利用多天线联合接收合成的思想在

矫正方向调制畸变的同时提高了通信信号的信噪比。  

4   结论  

针对方向调制物理层安全技术的窃密问题，本文提出了一种加权窃密方法，指出结合分布式接收和恒模均衡

2 种手段能够对抗方向调制技术，因此可以认为利用正交向量原理形成的方向调制信号在一定程度上是不安全

的，并且相对于动态方向调制技术，静态方向调制的安全性能更差。需要指出的是本文采用的加权窃密算法是在

分 布 式 接 收 符 号 完 全 对 齐 的 假 设 下 进 行 的 ， 实 际 中 符 号 对 齐 存 在 误 差 的 情 况 下 窃 密 算 法 的 性 能 还 有 待 进 一  
步研究。  
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