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摘  要：信息熵是一种测量信号信息内容的重要手段，能够反映信号的信息量。针对脉冲压

缩雷达数字射频存储(DRFM)干扰的检测问题，利用目标回波和干扰回波的分布差异，提出了基于

信息论的脉冲压缩雷达DRFM干扰检测方法。以回波信息熵为检测统计量，设计二元干扰检测器，

实现对脉冲压缩雷达DRFM干扰的检测。仿真实验验证了该方法的可行性和有效性，在RSN>0 dB时

对相位编码和线性调频等脉压波形的切片重构干扰的检测概率>90%。 
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Detection of DRFM jamming for pulse compression radar 

based on information theory 
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Abstract：Information entropy is an important technology to measure information of the signal. 

Considering the Digital Radio Frequency Memory(DRFM) jamming detection for pulse compression radar,  

a method of DRFM jamming detection based on information theory is proposed, by exploiting diversity of 

distribution between target signals and jamming. Using the information entropy of the echo as the 

detection statistic, the binary jamming detector is designed to detect the DRFM jamming. Simulation 

results validate the feasibility and effectiveness of the proposed method. While the RSN is above 0 dB, the 

DRFM jamming detection probability is up to 0.9 for pulse compression waveforms, such as phased code 

and Linear Frequency Modulation(LFM). 

Keywords：pulse compression radar；information entropy；the binary jamming detection；detection of 

Digital Radio Frequency Memory(DRFM) jamming；Chopping and Interleaving(C&I) jamming 

 

随着电子战的迫切需求，现代新型干扰机广泛采用瞬时测频(Instantaneous Frequency Measure，IFM)、数字

射频存储(DRFM)等技术，对整个电子对抗领域产生了极其深远的影响。DRFM 能捕获和存储不同的雷达信号和

经过特殊调制的信号波形，可以有很长的存储时间，能够精确复制原始信号，可方便地产生各种欺骗性干扰信号

和遮盖性干扰信号，成为干扰脉冲压缩雷达的重要手段。从理论上讲，DRFM 干扰的信号参数与雷达回波信号在

多个参数域重叠，参数的取值范围、变化趋势等都在雷达接收机允许范围内，现有雷达接收机很难区分干扰信号

和雷达回波信号，严重影响对目标的有效探测。随着技术的成熟和性能的提高，DRFM 的应用范围不断扩大，在

未来的军事电子系统中起到越来越大的作用 [1]。所以，如何正确检测 DRFM 干扰，提高传统雷达的抗储频式干扰

能力，保证雷达在复杂电子干扰环境下对目标的有效探测，是雷达抗干扰设计亟待解决的问题。  
自从 DRFM 技术应用于雷达对抗，针对 DRFM 转发式干扰的鉴别问题一直是国内外相关研究机构和大学的

研究热点。国外方面 [2-3]，2008 年 Maria Greco 针对波门拖引干扰信号检测的问题提出了基于干扰信号误差角

(Jamming Signal Error Angle，JSEA)的两步检测算法。2010 年意大利的 Francesco Bandiera 针对目标信号和电子

干扰信号的检测问题，借助子空间理论提出了一种新的子空间检测算法，该方法同样是一种两步检测方法，且检

测性能表现优异。国内方面 [4-10]，2004 年针对距离欺骗干扰的检测问题，空军雷达学院的李建勋提出运用模式识

别技术定义目标和干扰的特征因子来进行干扰识别的方法。2005 年针对雷达距离-速度同步拖引的检测问题，西  
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安电子科技大学的赵雪飞等人提出了基于频谱分析的干扰识别方法，在脉冲多普勒(Pulse Doppler，PD)雷达上通

过自动增益控制(Adaptive Gain Control，AGC)突变和回波频谱的谱峰分裂来判断是否存在距离-速度同步干扰。

2010 年电子科技大学的孙闽红和唐斌等人针对 Maria 文章中存在的问题，提出了一种改进的干扰检测算法。2011
年电子科技大学的顾海燕针对距离-速度联合拖引干扰的检测问题，提出了一种基于统计特征和脉内细微特征的

融合分段自相关最大值方差、Wigner-Viller 分布幅值方差、小波变换矩阵方差 3 种特征的特征因子检测方法。

2012 年在针对噪声干扰和欺骗式干扰的检测问题上，国防科技大学的 YAN Xingwei 提出了基于近似熵的检测方

法，通过求时序信号近似熵来检测有无干扰，该方法针对噪声干扰和欺骗式干扰的检测效果显著。2014 年卢云

龙等提出了利用调频率匹配的 DRFM 欺骗干扰检测方法，利用分数阶傅里叶变换检测雷达回波中线性调频(LFM)
信号分量并估计其调频率，通过与参数库进行匹配分析，实现干扰信号的检测。  

国内外的 DRFM 干扰检测方法多数是针对距离、距离速度同步拖引等波门拖引干扰的，通过寻求干扰信号

与目标信号在某个域的差异来实现对干扰的检测或识别，而且算法相对复杂，具有较强的针对性。随着电子技术

的不断进步，雷达有源干扰特点发生了较大变化，在欺骗式干扰的基础上出现了一些新型的干扰方式，比如频谱

弥散(Smeared Spectrum，SMSP)干扰和切片重构(C&I)干扰等密集假目标欺骗干扰，对雷达抗干扰提出了新的要

求和挑战。正确检测干扰是采取干扰抑制等抗干扰措施的重要前提。本文结合信息论理论，寻求目标回波和干扰

回波信息熵的差异，提出基于信息论的脉冲压缩雷达 DRFM 干扰检测方法，并通过计算机仿真实验验证和分析

该方法对 DRFM 干扰的检测能力。  

1  基于信息论的 DRFM 干扰检测技术 

1.1 信息熵理论  

20 世纪 40 年代末首次提出的信息熵(Shannon 熵)[11]，表示信息系统中描述信息的能力，是信息量的评估标

准，主要采用数值的形式表示一个随机变量取值的不确定性程度，描述了所含信息量的多少。  
从数据集的角度来看，也可以用熵函数刻画数据集合的不规则程度或者不确定程度，而所谓的不规则程度或

者不确定程度就是指数据集合中数据特征之间的相似度，即依赖关系：  
( ) ( ) ln ( )H X p x p x= −∑                                  (1) 

式中 ( )p x 为随机变量 x 的概率密度函数。  
从定义可以看出，信息熵 H(X)与随机变量 x 具体取值无关，只与其概率分布有关。信息熵具有以下性质：  
1) 如果随机变量 X 的不确定程度较高，即变量分布比较均匀，其信息熵就较大，该变量蕴含的信息量也越大。 
2) 当随机变量分布不均匀，在某个取值上概率分布较大，而其他取值上分布较小，则相应这个变量不确定

程度较低，其信息熵就较小，该变量蕴含的信息量也越小。  
3) 极端情况，如果这个随机变量只有 1 个取值，则其信息熵为 0，该变量蕴含的信息量也为 0。  
综上所述，由于基于信息论的测量是针对随机变量的，分布函数不同，对应的熵值也不同。目标回波和干扰

回波的分布函数是不同的，则各自的信息熵也是不同的，故可将信息熵作为检测统计量，进行 DRFM 干扰检测。 

1.2 二元干扰检测器  

通常检测信号有无的问题可以用一个二元假设检验 [12-13]，H1 假设表示接收到的信号中存在目标回波信号，

H0 假设表示接收到的信号中没有目标回波信号；本文对经典二元假设检验进行调整，定义二元干扰检测如下：

当检测有干扰时，H1 假设表示接收到的信号中存在干扰，H0 假设表示接收到的信号中没有干扰。  
采 用 二 元 假 设 检 测 理 论 对 干 扰 进 行 检 测 ， 干 扰 回 波 信 号 ( ) ( ) ( )( )r t s t j t n t= + + ， 无 干 扰 时 目 标 回 波 信 号

( ) ( ) ( )r t s t n t= + ，对回波信号进行采样，由此形成干扰检测模型表示如下：  
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式中： n 为噪声向量； s 为雷达信号向量； j 为干扰信号向量。  

1.3 基于信息论的 DRFM 干扰检测  

基于二元干扰检测算法有能量检测算法、基于协方差矩阵检测算法、基于特征值分解检测算法等，本文针对

式(2)的干扰检测模型，基于信息论理论，直接由观测向量统计信息熵，并与门限作比较，来进行检测判决。  
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设离散回波信号采样为 [ ](0), (1), , ( 1)r r r N= −r ，则第 m 采样时刻的回波概率密度函数 ( )P m ：  
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从而回波信号的信息熵 ( )E r ：  
1

0
( ) ( ) ln ( )

N
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E r P m P m

−
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= −∑                                                             (4) 

由信息熵定义可知，相比无干扰情况，存在 DRFM 干扰时回波采样分布相对更加不均匀，幅度起伏相对较

大，其信息熵就较小。因此，信息熵可较好地表征目标回波和有干扰的回波，对于某个距离单元的回波，信息熵

具有以下特点：a) 如果是目标回波，其信息熵 ( )E r 值较大；b) 如果是有干扰的回波，其信息熵 ( )E r 的值较小。 
于是，基于信息论的 DRFM 干扰检测器可表示为：  
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式中η 为检测门限， ( )E sη ε= − , 0.01ε < 。  
具体步骤如下：  
1) 对每个发射信号采样 [ ](0), (1), , ( 1)s s s s M= − 按式 (6)求取概率密度函数 ( )sP m ，得到每个采样时刻的概率

密度函数后，按式(7)求取发射信号信息熵 ( )E s ，并将其下调 ε ，作为检测门限η ；  
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2) 接收到回波信号采样，对每个距离采样按式 (3)求取概率密度函数，得到每个距离采样的概率密度函数 ( )P m  
( 0,1, , 1m N= − )后，按式(4)求取回波信号信息熵，并与检测门限η 比较，若大于η 则无干扰，若小于η 则存在干扰。 

2  仿真实验  

通过计算机仿真实验验证信息熵，以检测统计量的可行性和基于信息论的 DRFM 干扰检测方法的有效性。

其中，实验的波形类型包括相位编码和 LFM 这 2 种脉冲压缩波形，干扰类型为 C&I 干扰。  

2.1 目标回波信号与 C&I 干扰回波信号信息熵统计  

1) 相位编码波形  
图 1(a)为相位编码波形在 C&I 储频干扰下，信息熵随干噪比(Ratio of Jamming and Noise，JNR)的变化情况。

ES(Entropy of Signal)定义为目标回波信息熵统计结果。不同 JNR 和 SNR 下，不同相位编码波形参数对应的两者

信息熵差的均值见图 1(b)。从图 1(a)可看到，相位编码波形下，目标回波信息熵大于干扰回波信息熵，与理论分

析一致；干扰回波信息熵不受 JNR 影响。并且，目标回波信息熵与干扰回波信息熵存在较大的差异。从图 1(b)
可看到，相位编码波形下，在 SNR 低于 10 dB 时，随着 SNR 的增大，目标回波信息熵与干扰回波信息熵差逐渐

增大，当 SNR 超过 10 dB 时，信息熵的差逐渐减小，但不是无限下降，而是趋于平稳，收敛于 0.06。另外，熵

的差与相位编码波形的带宽有关，带宽越大，熵的差相对越大。  
2) 线性调频波形  
图 2(a)为 LFM 波形在 C&I 储频干扰下，信息熵随 JNR 的变化情况。不同 JNR 和 SNR 下，不同 LFM 波形

参数对应的两者信息熵差的均值见图 2(b)。从图 2(a)可看到，LFM 波形下，目标回波信息熵大于干扰回波信息

熵，与理论分析一致；干扰回波信息熵不受 JNR 影响。并且，目标回波信息熵与干扰回波信息熵存在较大的差

异。从图 2(b)可看到，LFM 波形下，随着 SNR 的增大，目标回波信息熵与干扰回波信息熵差逐渐增大并趋于平

稳；LFM 波形的脉宽、带宽对信息熵的差基本没有影响。因此，可以将信息熵作为检测量，将发射波形的信息

熵下调作为检测门限η 。  
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2.2 基于信息论的 C&I 干扰检测性能分析  

干扰检测概率定义为：某 JNR 下检测到干扰的概率(1 000 次蒙特卡洛的均值)。如表 1 所示，在高信噪比条

件(RSN=0 dB)下，基于信息论的 C&I 干扰检测概率高于 90%；在低信噪比条件(RSN=–10 dB)下，对相位编码波形

下的 C&I 干扰检测概率超过 80%，LFM 波形的 C&I 干扰检测概率超过 75%。  

表 1 RSN=0 dB 和 RSN=–10 dB，不同检测门限下的 C&I 干扰检测概率 
Tabel1 Detection probability with different thresholds under RSN=0 dB,RSN=–10 dB 

 
RSN= –10 dB RSN=0 dB

phase code LFM phase code LFM

ES-0.010 >0.80 >0.75 >0.96 >0.9
ES-0.005 >0.82 >0.76 >0.97 >0.91
ES-0.001 >0.85 >0.78 >0.98 >0.93

3  结论  

随着雷达干扰技术不断发展，基于 DRFM 技术的新型干扰出现并且应用日趋成熟，使得干扰与雷达信号相

干并能获得雷达增益，对抗方仅需以较小的功率便能达到理想的干扰效果。本文利用目标回波和干扰回波在信息

熵上的差异性能，提出基于信息论的 DRFM 干扰检测技术，以回波信号序列的信息熵为检测统计量，采用二元

检测方法，实现对 C&I 干扰的检测，并通过理论分析和计算机仿真实验验证了信息熵作为检测统计量的可行性，

同时分析了针对相位编码和 LFM 等脉压波形的 DRFM 干扰检测性能。实验结果表明，该方法可有效检测针对相

位编码和 LFM 等脉压波形的 DRFM 干扰，在 SNR>0 dB 时干扰检测概率>90%。本文基于信息论的 DRFM 干扰

检测方法对其他 DRFM 干扰的检测性能有待进一步验证，将在未来的工作中开展。  
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Fig.1 Information entropy of phase code with C&I jamming 
图 1 在 C&I 干扰下，相位编码波形信息熵统计 
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Fig.2 Information entropy of LFM with C&I jamming 
图 2 在 C&I 干扰下，LFM 波形信息熵统计 
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