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摘 要：：随着通信技术的发展，卫星通信系统面临着日益严重的干扰问题以及干扰识别技术

的挑战。针对这一现状，介绍了常见的卫星干扰信号样式及卫星干扰信号的发展趋势，分别从基

于特征提取的干扰识别方法、传统机器学习方法以及深度学习方法 3 个方面介绍了卫星干扰信号

分类识别技术的研究现状，分析了其各自的优势与不足。最后对未来卫星干扰信号分类识别技术

进行了展望。
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AbstractAbstract：： Satellite communication, as an important means of communication, plays a key role in 

modern society. However, with the development of communication technology, satellite communication 

system is also facing the increasingly serious interference problem and the challenge of interference 

recognition technology. In view of this situation, this paper first introduces the common patterns of 

satellite interference signals, and summarizes the development trends of satellite interference signals. 

Secondly, the research status of satellite interference signal classification and recognition technology is 

introduced from three aspects: feature extraction based interference recognition method, traditional 

machine learning method and deep learning method, and their respective advantages and disadvantages 

are analyzed. Finally, the future classification and recognition technology of satellite interference signal 

is prospected.
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卫星通信作为现代通信领域的关键组成部分，为人们提供了广域覆盖、高质量的通信服务，广泛用于国防、

商业通信、紧急救援和全球导航等领域。随着通信环境日益复杂，卫星通信系统常遭受各种干扰信号的威胁，

导致通信中断、质量下降以及安全风险。为应对这一挑战，基于干扰感知与认知技术的卫星通信抗干扰研究逐

渐崭露头角 [1]。对卫星干扰信号进行分类识别是干扰感知与认知过程中的关键环节，全面了解干扰信号的类型是

进行干扰识别的基石；分析总结当前干扰信号的研究现状和发展趋势，才能在进行抗干扰研究中有的放矢。传

统的干扰识别方法主要依赖于基于特征提取的信号识别方法和传统的机器学习方法。随着深度学习技术的快速

发展，特别是卷积神经网络 (Convolutional Neural Network，CNN)的广泛应用，其能自动学习复杂的信号特征 ，

提高干扰识别的准确性和效率，使干扰识别的研究取得了显著进展。未来，随着卫星通信系统的不断发展和干

扰威胁的不断演化，高效可靠的干扰识别技术将继续成为研究和工程领域的重要课题。深度学习等新兴技术的

应用将有望进一步提高卫星通信系统的鲁棒性和安全性，确保其在日益复杂的通信环境中能够持续可靠地运行。
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本文在综述干扰信号类型的基础上，主要探讨卫星干扰信号类别和干扰识别相关技术的研究现状，特别关注干

扰感知与认知对卫星通信系统的重要性，全面了解卫星通信干扰问题以及相关技术的研究进展，并对未来的发

展进行展望。

1　卫星干扰信号

卫星通信系统由于其信道的开放性特

征，在通信过程中易遭受自由空间中不同

干扰的影响。了解干扰信号的类型是卫星

通 信 系 统 进 行 感 知 并 做 出 正 确 决 策 的 基

础。根据干扰来源，可将干扰类型主要分

为自然干扰、人为干扰 [2]，人为干扰又可

进行更精细的划分。卫星干扰来源大致分

类如图 1 所示，本文主要对人为恶意干扰

进行综述，包括传统压制式干扰、灵巧干

扰以及目前研究正热的智能干扰。

1.1 传统压制式干扰

传统压制式干扰是通过高功率的信号对目标信号进行压制的一种干扰类型。不同压制式干扰占用的频率带

宽不同，受到压制干扰影响的频率带宽无法传输目标信号。常见的压制式干扰主要包含以下几种类别：

1) 音调干扰 [3]：最简单、最基础的干扰波形，从时域上看，是一个简单的正弦波或多个正弦波的叠加；从频

域上看，是功率集中在一个或多个频率上的干扰信号。因此音调干扰的干扰带宽较窄，对无需实施干扰的频率

带宽影响最小。音调干扰的表达式为：

J (t ) =∑
i = 1

N

2P cos (2πfit + θi ) (1)

式中：P 为音调的平均功率；N 为音调个数 (N≥1)； fi 为音调的频率；θi 为相位。当 i = 1 时，J(t)为单音干扰；当

i ≥ 1 时，J(t)为多音干扰。

2) 阻塞干扰 [4]：对一个大范围的频带进行无缝隙的功率压制，具有足够的功率，可以降低敌方接收机的信噪

比(Signal-to-Noise Ratio，SNR)。随着干扰频率范围增大，干扰输出功率会成比例减小，干扰效率降低。阻塞干

扰 可 分 为 宽 带 噪 声 阻 塞 干 扰 (Broad-Band Noise Jamming， BBNJ) 和 部 分 频 带 噪 声 阻 塞 干 扰 (Partial Band Noise 

Jamming，PBNJ)。其通用表达式为：

J(t)=Un (t)exp[ ]j(2πfJt + θJ ) (2)

式中：Un (t) 为低通滤波后的基带噪声信号； fJ 为干扰中心频率；θJ 为初始相位，并服从 0 到 2π 的均匀分布 (U)，

可以表示为 θJ Î U[02π)。

3) 脉冲干扰(Pulse Jamming，PJ)[5]：主要是指由连续理想矩形脉冲组成的干扰信号，通常表现为瞬间突发的

高能量脉冲信号，能对通信系统造成严重影响。这种干扰通常是突发的、短暂的，但能量密度很高，足以损坏

或干扰通信信号。其表达式为：

J (t ) =m(t)´UTτ(t ) (3)

式中：m(t) 为调制信号；T 为脉冲重复周期；τ为脉冲宽度，一个脉冲周期内干扰的有效压制时间为 τ/T；UTτ (t) 为

周期脉冲信号：

UTτ (t)= {1 kT ≤ t ≤ kT + τ kÎZ

0 others
(4)

4) 调频干扰 [6]：是指通过调制信号对干扰信号的载波频率进行调制产生的干扰信号。由于干扰信号的载波频

率会随调制信号而变化，而调制信号本身为时变函数，因此调频干扰是一类非平稳信号。其一般数学表达式为：

J (t ) = 2PJ cos é
ë
êêêê2πfJt + 2πKFM∫m (t )dt + θJ

ù
û
úúúú (5)

式中：PJ 为平均功率；m(t) 为调制信号，用以控制干扰信号的载波频率；KFM 为调频比例系数；θJ 为干扰信号初

始相位，θJ Î U[02π)。
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Fig.1 Classification of satellite interference sources
图 1  卫星干扰来源分类
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调频信号根据频率的变化规律可分为正弦调频 (Sinusoid Frequency Modulation，SFM)干扰、噪声调频 (Noise 

Frequency Modulation，NFM)干扰、线性调频(Linear Frequency Modulation，LFM)干扰等。

5) 复合干扰：单一的压制式干扰具有处理难度低，易于实现等优点。当干扰作用于适当的通信频段，能较

好地干扰正常通信。当今复杂的电磁环境中，干扰信号已不再仅限于单一形式，往往以多种干扰信号同时存在

的方式出现。因此，考虑复合干扰信号的情况变得十分必要。文献[7]建立了复合干扰数学模型，并对其进行仿

真，得到了不同复合干扰信号的波形，对比分析了复合干扰信号相对单一干扰信号的特点。除了波形上的区别，

文献[8]还从干扰识别和消除的角度分析了复合干扰信号相对于单一干扰信号具备的特点，如更高的复杂性、更

难检测、更高的干扰级别和处理复杂性等。

1.2 灵巧干扰

压制式干扰的本质是大功率压制，干扰功率越大，压制效果越好，但过大的干扰功率对干扰发射方是极大

的挑战；同时，随着干扰抑制技术研究的深入，针对传统压制式干扰的抗干扰技术研究趋于成熟，干扰信号的

研究转向高效、灵活的干扰。因此，灵巧干扰的概念应运而生。灵巧干扰最早应用在雷达通信中，因其在雷达

通信中取得了较好的干扰效果，因此也被引

入 到 数 字 通 信 中 [2]。 目 前 ， 通 信 过 程 中 的 灵

巧干扰主要思想是对通信特定过程(如同步信

号、训练序列等)实施针对性的干扰或对目标

接收机实施欺骗行为。常规干扰是对信号的

时域、频域、空域实施干扰，而对特定通信

过程实施干扰的灵巧干扰可视为引入了新一

维 干 扰 空 间 ( 过 程 空 间)， 是 对 常 规 干 扰 的 扩

展。通信过程中的欺骗干扰也可视为一种灵

巧 干 扰 ， 其 巧 妙 地 运 用 了 目 标 信 号 的 特 点 ，

对目标接收机实施欺骗行为，干扰方式高效

灵活。灵巧干扰结构框图如图 2 所示：首先

对侦收信号的参数特征进行分析，再根据信

号特征设计不同的干扰样式，生成干扰信号并发送。

文献[9]中认为灵巧干扰是在对通信信号侦察处理的基础上，生成精准压制式干扰，集中功率于通信链路的

薄弱环节，给通信方致命一击，或是生成具有欺骗性的干扰信号，使通信方截获欺骗干扰，获得错误信息。此

外，当存在多个干扰机时，各个干扰机之间采取合适的功率分配策略也是灵巧干扰的一种方式 [10]。干扰机的正

确选择也是实施灵巧干扰的重要手段，文献[11]基于网络预测模型提出一种干扰策略，能在多个干扰机之间，选

择最佳的干扰机位置。本文主要综述精准压制式干扰和欺骗干扰。

1) 精准压制式干扰。精准压制式干扰更注重通信的过程特性，如导频信号、同步信号、训练序列等过程。

针对它们进行干扰，能起到事半功倍的效果。

a) 针 对 导 频 信 号 的 干 扰 。 文 献 [12] 着 重 强 调 了 正 交 频 分 复 用 (Orthogonal Frequency Division Multiplexing，

OFDM)信号信道估计的重要性，利用灵巧干扰的思想有针对性地破坏导频信道估计环节，并通过实验证明针对

导频信号的灵巧干扰比常规干扰的干扰效果更好。文献[13]着眼于“抵消”目标接收机的导频信号，在对敌我信

道信息进行充分分析的基础上，通过构造灵巧干扰使目标接收机无法进行导频信道估计。不同于以上两种方法，

文献[14]从导频信号本身出发，通过对获得的导频信号进行变换，使目标接收机获得错误的导频信息。

b) 针对同步信号的干扰。文献[9]认为，在帧同步序列识别和信道传输时延计算的基础上，通过实施针对同

步字段的精准压制式干扰，可实现对下一个时隙的同步字段的精准压制式干扰。对于时间同步信号，文献[15]分

别从接收机相关峰和训练序列的干扰入手，提出 2 种精准干扰方案。在接收机以同步信号的相关峰为同步依据的

条件下，干扰方通过生成强相关的伪训练序列，在目标接收机处制造伪相关峰，使接收机无法正确同步。第 2 种

方案与文献[13]中的方法有异曲同工之处，即“抵消”训练序列，使训练序列在接收端出现置零的效果，从而无

法实现同步。对于 OFDM 系统的时频同步过程，文献[16]深入研究了窄带噪声干扰对训练序列的影响，并特别关

注克服这种窄带干扰的训练序列的生成问题。

2) 欺骗干扰：欺骗干扰 [4]是指干扰方产生或转发与目标卫星信号高度相似的干扰信号，导致目标接收机无法

正确分辨敌我信号，并将略微具有功率等优势的欺骗信号捕获，获得错误信息的干扰技术。由其产生方式可知，
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Fig.2 Overall design of smart jamming
图 2  灵巧干扰总设计方案   
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欺骗干扰相较于其他类型的干扰，具有更好的隐蔽性、抗侦测性以及更高的干扰效率 [17]。

按照干扰信号的生成方式可将欺骗干扰分为转发式欺骗干扰和生成式欺骗干扰。转发式欺骗干扰的实施方

式为：对截获到的目标卫星信号附加传播时延，并进行适当的功率放大，然后再进行干扰发送 [18]。信号附加传

播时延，使欺骗干扰类似于目标卫星信号的多径信号；信号进行适当功率放大，使目标接收机更容易捕获到干

扰信号。生成式欺骗干扰是根据截获到的目标卫星信号的基本特征(包括码结构、调制方式等)，产生与目标卫星

信号强相关的伪随机码，调制与真实卫星信号相似的欺骗干扰 [19]。对比以上两类欺骗干扰信号可知，转发式欺

骗干扰产生方式简单，但应用范围有限；产生式欺骗干扰生成难度较大，但灵活性更高。

文献[20]从欺骗干扰的实施设备出发，详细分析了不同欺骗设备产生干扰信号的特点和区别。目前主要的欺

骗设备有：信号模拟器、信号转发器、单天线 receiver/spoofer、多通道信号转发器、多天线 receiver/spoofer。不

同产生方式的欺骗干扰特点见表 1。

a) 信号模拟欺骗模式：由信号模拟器产生欺骗信号的优点是模拟效果较好，干扰生成方式简单；缺点是模

拟器商业成本较高，低成本的模拟器还未得到广泛应用。

b) 信号转发欺骗模式：采用信号转发器生成欺骗干扰的优点是干扰生成方式简单，信号转发器应用广泛，

并且转发器可以转发军用信号，对军用接收机造成欺骗；缺点是转发生成的信号与目标信号的多径信号相似，

转发信号容易被目标接收机检测到。

c) 单天线 receiver/spoofer 欺骗模式： receiver/spoofer 设备不仅可以对目标信号进行捕获分析，而且可以产生

欺骗干扰对接收机进行欺骗攻击。receiver/spoofer 设备严格把控干扰机和目标接收机之间的距离，确保能进行码

相位同步，然后控制干扰功率略高于真实信号，使欺骗信号被接收机捕获。

d) 多通道转发欺骗模式：多通道转发器与单通道转发器的区别是可以通过多个通道对目标信号附加不同的

传播时延。和单天线 receiver/spoofer 欺骗模式一样，多通道转发器可以获得目标接收机的实时位置。

e) 多天线 receiver/spoofer 欺骗模式：具有多个同步 receiver/spoofer 设备的欺骗攻击模式，称为多天线 receiver/

spoofer 欺骗模式，主要针对的是多天线接收机的欺骗 [20]。通过多个 receiver/spoofer 设备或欺骗单元的组合，可以

使每个欺骗单元欺骗接收机的一根天线，完成对多天线接收机的有效欺骗。

综上所述，灵巧干扰(精准压制式干扰和欺骗干扰)相对于传统压制式干扰，具有干扰功率较小、干扰效率较

高、灵活性较好和干扰样式丰富等优点，但缺点是产生方式复杂。因此在通信对抗系统中选择干扰信号时，应

根据具体需求合理选择干扰信号。

1.3 智能干扰

随着通信干扰与抗干扰技术的发展，通信干扰方可能配备了认知无线电技术，能实时感知无线电频谱，快

速表征和分析环境，确定最佳攻击策略。干扰技术逐渐趋于智能化，越来越多的算法和理论被用于通信对抗环

境中以寻求最佳干扰策略，如博弈论、粒子群算法、遗传算法等。通过算法改变通信参数，进而改变干扰样式，

使干扰具有一定的智能性，但智能干扰实施的重要前提是需获取信道以及目标信号的先验信息。因先验信息的

获取困难，因此智能干扰的研究受到限制，目前仍处于发展阶段。智能干扰的模型框架见图 3。

表 1  不同产生方式的欺骗干扰特点[20]

Table1 Characteristics of deception interference in different production modes[20]

hardware platform

signal generation

implementation 
complexity

deception threat

attack requirements 
for tracking state 

receiver

difficulty of 
detection

signal simulation 
deception mode

signal simulator

generative

low

high

start with suppression 
jamming

low

signal transmitting 
spoofing mode

regular transponder

transmitting

low

low

start with suppression 
jamming

low

single antenna receiver/
spoofer spoofing mode

single receiver/spoofer

generative

high

high

get the target’s real-time 
location

high

multichannel transmitting 
spoofing mode

multichannel transponder

transmitting

medium

high

get the target’s real-time 
location;start with 

suppression jamming

medium

multi-antenna receiver/
spoofer spoofing mode

multiple synchronous
receiver/spoofer

generative

very high

high

get the target’s real-time 
location

high
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面对未知、复杂环境问题时，强化学习(Reinforcement Learning，RL)具有鲁棒性强、实时交互等特点。在 RL

的交互过程中，利用所执行的行动是好是坏的反馈改进其策略，使回报最大化或成本最小化。将 RL 这种能力用

于通信系统中，能够明智地管理卫星通信系统资源并自主减轻干扰攻击，而无需事先进行干扰类型分类 [21]。目

前，已有部分研究将 RL 用于智能干扰。

智能干扰的目的是根据对抗环境实现最佳干扰决策。干扰方在构造干扰信号时，不仅需要准确选择干扰样

式，还需确定干扰信号的功率、脉冲率等干扰参数，从而实现最佳干扰。其中脉冲率定义为干扰时间与通信信

号持续时间的比值 [22]。文献 [22]采用基于强化学习的干扰多臂赌博机 (Jamming Bandit，JB)算法对功率、脉冲率

等连续参数进行离散处理，并从干扰参数集{功率、干扰样式、脉冲率}中动态地选择干扰参数组，经过一段时

间的交互学习后，完成最佳干扰决策 [23]。在军事领域为了更好地应用干扰优化方法，对基于 RL 的智能干扰决策

进行奖励机制改变。文献[24]通过在决策问题中引入贪婪算法，设计新的基于功率和持续时间变化的奖赏标准，

快速得到干扰样式、功率和脉冲间隔 [25] 等干扰参数，并完成最佳干扰决策。为了避免贪婪算法中的随机选择方

法，引入正强化学习思想用于干扰动作的选择 [23,26]。此外，RL 的良好特性也被众多学者用于卫星通信抗干扰中。

文献[27]提出一种新颖的智能反应式卫星通信干扰方法，该方法可有效对抗基于 RL 的卫星通信抗干扰策略，但

依旧存在几何条件的限制。

综合以上分析，通信干扰的发展从传统的压制式干扰演变到更复杂的灵巧干扰和最终的智能干扰。最初，

通信干扰主要关注大功率压制干扰，采用简单的频率干扰或噪声等方法阻碍通信。随着技术的进步，干扰者开

始采用更高效的灵巧干扰策略，包括精准压制干扰，及欺骗干扰，旨在有针对性地干扰特定目标系统，或试图

欺骗目标系统。干扰信号最新的研究热点是智能干扰，这一阶段涵盖了高级的干扰技术和算法，依赖深度学习、

感知和自适应等方法，根据目标系统的行为动态选择和调整干扰策略。这一演进代表了通信干扰从简单到复杂、

从静态到动态的发展趋势，对通信安全提出了更大的挑战。表 2 为以上几种类型干扰信号各自的优缺点，图 4 为

卫星通信干扰信号的发展历程示意图。
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analytical and cognitive abilities

basic jamming methods

device performance and functionality

knowledge and data

feedback

 
Fig.3 Framework of intelligent jamming

图 3  智能干扰框架

表 2  不同类型干扰的特点

Table 2 Characteristics of different types of interference

complexity

accuracy of jamming

prior information required

flexibility

difficulty of confrontation

difficulty of detection

conventional suppression jamming

low

limited, usually extensive

low

low

easy

low

smart jamming

high

more accurate and targeted

high

high

difficult

low

intelligent jamming

very high

more accurate and adaptive

high

very high

very difficult

high
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2　干扰识别技术

随着电磁环境的复杂化，干扰信号的种类

越 来 越 多 ， 卫 星 通 信 系 统 面 临 更 大 的 威 胁 。

在 进 行 干 扰 感 知 的 过 程 中 ， 为 更 好 地 对 抗 通

信 过 程 中 受 到 的 干 扰 ， 需 对 检 测 到 的 干 扰 信

号 进 行 分 类 和 识 别 ， 以 便 后 续 有 针 对 性 地 分

离 和 消 除 干 扰 。 卫 星 通 信 干 扰 信 号 识 别 系 统

结构见图 5。根据文献 [28]，干扰信号的识别

通 常 先 进 行 信 号 特 征 提 取 ， 在 此 基 础 上 完 成

信 号 识 别 与 分 类 。 目 前 对 信 号 特 征 提 取 的 研

究 相 对 成 熟 ， 对 信 号 识 别 分 类 的 研 究 仍 处 于

发 展 阶 段 。 随 着 深 度 学 习 方 法 的 引 入 ， 研 究

者已经开始探索更高效的方式来进行干扰信号识别，这已成为一个备受关注的热点领域。随着干扰识别技术的

发展，目前主要的干扰识别方法可分为：基于特征提取的信号处理方法、传统机器学习方法和深度学习方法。

2.1 用于干扰识别的信号处理方法

信号处理方法主要通过对接收信号进行数学和算法分析，获取信号的时域、频域和时频域等特征，包括波

形、频谱、自相关性等，借此识别和区分干扰信号。在进行干扰信号识别的过程中，最常见的特征有：

1) 单频能量聚集度。表示信号在频域的能量聚集，主要用于区分单音干扰。首先对功率归一化后的干扰信

号做快速傅里叶变换(Fast Fourier Transform，FFT)，得其频谱幅值 F(i)，i = 12N，找出最大频谱值对应的索引

m。单频能量聚集度的定义表达见式(6)，k 为一个很小的整数，通常取 1。

C =
∑

i =m - k

m + k

F 2 (i)

∑
i = 1

N

F 2 (i)
(6)

2) 平均频谱平坦系数。表示信号幅度在功率谱域中的变化程度，是原始功率谱与加窗平滑后的信号功率谱

之差的标准差。对归一化后的干扰信号做 FFT 变换，得其频谱幅值 F(n)，n = 12N，取平方得其功率谱 P(n)，

然后对 P(n) 进行均值归一化：

precision suppression 
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deception jamming

suppression 
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intelligent 

jamming
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smart jamming

Fig.4 Development of satellite communication interference signals
图 4  卫星通信干扰信号的发展历程
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Fig.5 Diagram of satellite interference signal recognition system

图 5  卫星干扰信号识别系统结构框图
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Pu (n)= P(n)
- -------
P(n) (7)

式中 - -------
P(n) 为 P(n) 的均值。对 P(n) 中的冲激部分进行提取，有：

Pp (n)=Pu (n)-
1

2L + 1∑i =-L

L

Pu (n- i) (8)

式中：等式减数项为 Pu (n) 经过滑动平均后的归一化平滑功率谱；L 为滑动平均窗口的长度，取 L = 0.03N，得到

平均频谱平坦系数为：

Fc =
1
N∑n = 1

N

[ ]Pp (n)- - -- ----- --
Pp (n)

2

(9)

3) 频域矩偏度和频域矩峰度。频域矩偏度系数表示相对于频域正态分布的幅值偏移程度；频域矩峰度系数

表示信号频谱的幅值陡度。两者的表达式为：

bk =
E(F(n)- μ)k

σk
(10)

式中：F(n) 为信号频谱的幅度；μ为 F(n) 的均值；σ为 F(n) 的标准差。当 k=3 时，式(10)表示频域矩偏度；当 k=4

时，式(10)表示频域矩峰度。

4) 分数傅里叶域能量聚集度。表示信号在 p 阶分数傅里叶变换(Fractional Fourier Transform，FRFT)域中的能

量聚集度，根据最大能量聚集度对应的 FRFT 域选择 p，如 LFM 干扰信号，p = 2。部分干扰信号在时域和频域都

难以区分，如 LFM 信号与宽带噪声干扰 (Broad Band Noise Jammer，BBNJ)信号，将信号变换到时频域，能更清

晰地看到其变化特点 [7]，并加以区分。p 阶 FRFT 域中的能量聚集度的表达式为：

Rft =
∑

e =m - r

m + r

| X (e)|2

|
- -- ----- --
X (n)|2

(12)

式中：X (e) 表示分数傅里叶变换谱值；m 表示 X (e) 最大值的索引；
- -- ----- --
|X (n)|2 的表达式为：

- -- ----- --
|X (n)|2 =

1
N - 2r - 1

é

ë
êêêê

ù

û
úúúú∑

n = 1

N

| X (n)|2 - ∑
e =m - r

m + r

| X (e)|2 (13)

式中 r 为一个很小的整数，通常取 1。

5) 频域参数。表示信号频域幅度的包络变化。不同的干扰信号幅度谱的变化不相同，因此包络的变化程度

也各不相同，如单音干扰、多音干扰的频域包络变化较大，提取干扰信号的包络起伏度是必要的。其表达式为：

Rf = σ
2 μ2 (14)

6) 时域矩峰度系数。表示信号在时域上的幅值陡度。当时域矩峰度较大时，说明信号分布紧凑，呈现出明

显的尖峰；当时域矩峰度较小时，说明信号分布较为平缓。其表达式为：

a4 =
E(|X - μ|4 )

σ4
(15)

式中 X 为信号的时域离散值。

此外，还可以对信号进行统计分析，通过信号的统计量，如均值、方差、高阶统计量 [29] 等，判断其是否受

到干扰，进而识别干扰信号。如，结合维格纳-威利分布 (Wigner-Ville Distribution，WVD)提取非平稳干扰信号

的特征 [30]，得到干扰信号的统计特征(一阶矩、二阶矩)和二维时频特征，进而对干扰信号进行识别。不少研究通

过对信号进行变换，从变换域做进一步的分析。如，使用小波变换分解信号 [31]，提取各阶分量的能量比作为特

征进行干扰识别；根据谱相关理论 [32-33]，对干扰进行循环谱分析，该方法具有良好的抑制噪声性能，对信号进

行分类识别效果较好。还可以将多种方法进行结合，如结合高阶累积量 [33](High-Order Cumulative，HOC)和小波

变换 [34] 的方法。在利用高阶累积量提取特征之前，首先使用小波变换进行去噪，然后利用频域高阶累积量分析

常见的干扰，提取各种干扰的特征参数，并结合简单的分层网络对信号进行分类和识别。

对于复合干扰，采用常规的信号处理方法提取干扰信号特征，识别率较低。现有的研究通常通过快速独立

分量分析 [35](Fast Independent Component Analysis，FICA)算法对干扰信号进行分离，再结合其他识别算法完成复

合干扰信号的识别，识别率更高。随着干扰技术的发展，对干扰信号特征的研究逐渐趋于多样化。目前，国内

外诸多文献对参数提取有丰富的研究，具体总结见表 3。
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干扰特征提取对后续干扰识别有举足轻重的作用，然而仅依赖于固定的特征参数来研究不同信号的特征已

面临瓶颈，需从信号本身重新考虑合适的特征参数。

由以上分析可知，通过特征提取进行干扰信号识别的方法众多，但如何选择适合信号数据本身的特征成为

研 究 瓶 颈 。 文 献 [47] 对 不 平 衡 数 据 和 标 记 样 本 少 的 数 据 进 行 了 特 征 选 择 的 研 究 。 借 鉴 引 导 聚 集 算 法 (Bootstrap 

aggregating，Bagging)，提出一种基于特征权重算法和聚类的不平衡数据特征选择方法 [48]，该方法在信号识别中

具有良好的性能。也有相关研究从接收机的设计上考虑干扰信号的识别。文献[49]根据接收机受不同干扰信号影

响产生的相关峰来判别干扰信号的类型。提取并分析受不同干扰信号影响的相关峰，然后通过机器学习方法对

它们进行分类和识别。为降低机器学习网络的复杂性，只提取有限长度相关感兴趣的峰区域(Region Of Interest，

ROI)作为网络输入。

2.2 传统机器学习方法

直接使用信号样本数据进行识别和分类会消耗大量的运算时间，容易导致识别算法不收敛，影响系统识别

性能。为避免以上问题，基于特征提取的机器学习方法得到了充分研究，即在提取待识别信号特征参数的基础

上，传统的机器学习方法利用分类算法或网络完成干扰信号的识别。

传统机器学习算法在干扰识别中发挥了重要作用，包括支持向量机(Support Vector Machine，SVM)、决策树

(Decision Tree， DT)、 传 统 神 经 网 络 、 K- 最 近 邻 (K-Nearest Neighbor， K-NN) 算 法 、 随 机 森 林 (Random Forest，

RF)、朴素贝叶斯分类器、逻辑回归、最大熵模型等。这些算法可用于构建模型，将干扰信号的特征视为样本数

据，并利用分类算法和网络对其进行分类和识别。这些传统方法通常需要合适的特征工程和模型调优，对于特

定的干扰信号类型和应用场景，可以提供有效的解决方案。目前国内外研究相对较多的主要为前 3 类算法。

1) 决策树。决策树首先从原始的混沌和无序样本数据点中找到一组用于数据内部分类的规则，通过递归的

方式将规则方法表达为树形结构，从上到下进行判断，直到被分类为特定的叶节点类别。

使用决策树进行分类识别，通常结合信号的变换处理。如，结合 Welch 修正周期图法以及分数傅里叶变换提

取特征，或采用高阶累积量、循环谱特征进行干扰特征提取，并通过决策树实现干扰识别 [30]。

随着干扰识别技术的发展，决策树用于干扰识别也存在不少缺点：a) 当树的深度较大时，容易过拟合训练

数据；b) 对高维数据和复杂关系的建模能力有限；c) 树的结构可能不稳定，对输入数据的微小变化敏感，导致

模型不稳定；d) 若生成的树过于复杂，难以解释和理解。

2) 支持向量机。支持向量机 [50] 本质上是一个凸二次规划问题，也是一种有监督的学习算法。它的优势在于

解决分类和回归等问题，强大的泛化能力使其在解决分类识别问题时备受青睐。目前，国内外已有大量的研究

将信号处理方法与 SVM 模型相结合，用于干扰识别。随着研究深入，SVM 模型在许多识别问题中表现出良好的

性能。然而，鉴于模型本身学习的复杂度以及结合其他算法的实现难度，真正用于实际中的方法很少。据此，

有不少学者从 SVM 模型的复杂度入手，研究如何降低算法的实现难度，使方法更具有研究意义和工程价值。上

述两方面的主要研究内容见表 4。

3) BP 神经网络 [7]。BP 神经网络(Backpropagation Neural Network)是一种常用于模式识别和分类任务的人工神

经网络，由输入层、隐藏层和输出层构成，通过前向传播和误差反向传播机制来训练网络，使其能够学习和适

应复杂的数据模式，如干扰信号的特征。目前，基于特征提取的 BP 神经网络干扰识别技术已发展成熟，国内外

也有很多相关研究。BP 神经网络是最简单的人工神经网络，因此，面对复杂且庞大的数据，BP 神经网络也存在

表 3  特征参数

Table3 Characteristic parameters

categories

time domain

frequency domain

time-frequency domain

information domain

features

high order cumulant characteristic factor[36]

normalized 3dB bandwidth[37],Welch periodogram[38],bispectrum analysis[39]

the short-time Fourier transform[40],wavelet analysis[31],time-frequency domain separability[41]

entropy feature[42-46](hierarchy entropy, fuzzy entropy, sample entropy, mixing entropy)

表 4  基于 SVM 的干扰识别研究

Table4 Research on interference recognition based on SVM

research directions

classification and recognition method based on SVM model

reduce the complexity of SVM model for classification recognition

research contents

recognition of complex jamming signals based on FICA and SVM[51]

recognition of digital modulation based on HOC algorithm and SVM[52]

modulation recognition based on wavelet analysis and SVM[53]

incremental learning, incremental SVM[28,54]

twin SVM[55]
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不少缺点：a) 网络结构的选择依赖经验；b) 需要大量标记数据用于训练；c) 容易过拟合复杂模型；d) 对初始权

重敏感；e) 面对复杂数据，训练时间较长；f) 网络的性能高度依赖于数据的质量和特征工程，需要仔细的预处

理和参数调整，可能需要投入较多的时间和计算资源。

2.3 深度学习方法

传统神经网络不仅需要人为提取干扰信号特征，而且需要大量训练样本，泛化能力较弱，给传统神经网络

的实际应用带来了困难。近年来，随着深度学习的不断发展及其在图像和语音处理方面的突出表现，已经验证

了深度学习具有极强的非线性映射和数据表达能力，激发了研究人员将深度学习用于通信抗干扰领域，提高系

统的抗干扰能力。深度学习的目标是通过学习自动提取数据中的特征，以进行分类、回归、聚类等任务。深度

学习模型可以是前馈神经网络、循环神经网络或卷积神经网络(CNN)等。目前，卷积神经网络用于干扰信号识别

的问题最具研究热度，该技术在这一领域也极具潜力和优势。

CNN 将干扰特征提取和干扰分类识别两个步骤合二为一，避免了人工提取信号特征参数带来的问题。CNN

结构见图 6，其中卷积层、池化层实现干扰特征提取的功能，全连接层对提取到的干扰特征进行非线性映射，最

终在输出层得到干扰类型的识别结果。针对 CNN 自动提取特征的研究目前主要集中在 CNN 的输入处理对象、

CNN 的网络结构、CNN 自动提取特征的可视化、CNN 与其他算法的结合等方面 [56]。

1) 输入处理对象：针对待识别的复基带干扰信号，文献 [56]重点关注不同的输入对 CNN 识别率的影响。主

要考虑两种不同的输入，一是提取信号 I、Q 两路的数据构成 2 个通道用作 CNN 的输入；二是在前一种方法的基

础上增加信号幅度谱，形成 3 个通道用作网络的输入。采用深度学习模型 GoogLeNet 中 Inception[57](多个卷积和池

化组成的模块)的改进结构来构建 CNN，进行干扰识别。经实验验证，第二种方法的识别率高于第一种，原因是

第二种方法用于识别的数据多出一维，因此 CNN 从数据中能提取到的特征更丰富，识别效果更好。

2) 网络结构：最基本的 CNN 结构中包含输入层、卷积层、池化层以及激活函数等，通过各个部分之间的合

理组合以及参数设置，得到不同的 CNN 结构，经典的 CNN 结构见图 6。随着对基于 CNN 的分类识别问题研究的

不断深入，根据不同的识别问题，更多的 CNN 结构被提出，如，将 GoogLeNet 中的 Inception[57]、批归一化(Batch 

Normalization，BN)等加入 CNN 结构中，新的 CNN 结构更有利于识别 ImageNet 数据集。

3) 自动提取特征的可视化：文献[8,33]借助多维尺度分析(Multi-Dimensional Scale analysis，MDS)清楚地展现

了经 CNN 自动提取的高维干扰特征参数的可分离性，并对特征进行降维处理。尽管干扰信号处于动态的干噪比

(Jamming Noise Ratio，JNR)环境中，该方法自动提取的特征仍具有较好的聚合度。实验证明，CNN 提取的特征

具有良好的可分离性，非常适用于干扰信号的分类。

4) CNN 与其他算法结合：从数据训练的角度考虑，结合其他算法研究如何减少 CNN 训练成本是一个重要的研

究方向。迁移学习与 CNN 结合用于信号识别，克服了训练困难的问题。迁移学习是一种深度学习方法，其核心思

想是将已在一个任务上学到的知识或模型用于不同但相关的任务中，提高目标任务的性能。迁移学习通过使用卷

积神经网络的经典模型视觉集合群网络(Visual Geometry Group network 16，VGG16)在 ImageNet 数据集上进行预训

练，将源领域(Source Domain)上学到的知识迁移到目标领域(Target Domain)上，从而减少在目标任务上的数据需求

和模型训练成本，同时改善性能。文献[58]结合迁移学习和 VGG16 模型(在 ImageNet 数据集上进行了预训练)进行

=convolution layer =max-pooling layer
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Fig 6 Diagram of CNN
图 6  CNN 结构图
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特征提取，研究全球卫星导航系统(Global Navigation Satellite System，GNSS)干扰信号的分类问题。由于迁移学习

的引入，该方法不仅能提高信号识别率，还避免了庞大的数据集需求。

从 CNN 模型的角度考虑，根据信号特点设计适合干扰识别的 CNN 网络是一个关键的研究内容。干扰信号的

指纹谱(Fingerprint Spectrum，FPS)是干扰信号在频谱上的特定特征或模式，包括干扰信号的频率、幅度、持续时

间、调制方式、时域特征和频域特征等，用于描述干扰信号的频率分布和性质。文献[59]结合干扰信号的时频分

析 以 及 功 率 随 时 间 的 变 化 情 况 ， 设 计 了 一 种 深 度 学 习 模 型 FPS-DNN(Fingerprint Spectrum-Deep Convolutional 

Neural Network)，用于指纹图谱的识别。FPS-DNN 模型是传统 CNN 模型的拓展，结构更复杂，但具有更好的识

别性能。尽管干扰识别方法已经智能化，但在 JNR 较低的情况下，大多数方法的识别效果仍较差。由于复数卷

积神经网络能挖掘数据内部的潜在特征，并具有识别率高、噪声影响小等优点，将复数卷积神经网络 [60] 用于干

扰识别，能识别更大范围 JNR 的干扰信号，识别率高于传统的 CNN。

3　卫星干扰识别技术未来发展趋势

随着卫星通信技术的发展以及通信侦察分析能力的提高，通信干扰技术的重点研究对象不再是传统压制式

干扰，而慢慢转变为更加高效、智能的干扰技术。有效对抗敌方的智能干扰，已成为卫星通信领域所面临的重

大挑战，因此必须深入研究并不断提高应对方法。综合分析卫星干扰识别技术的研究现状，卫星干扰识别技术

在以下几个方面具有发展潜力：

1) 多模态干扰识别：目前大多数研究都是基于单一干扰信号的识别，对复合干扰识别技术的研究还不够充

分。复杂的干扰信号具有更复杂的特征信息，需要综合提取信号多种模态的信息，如时域、频域、时频域、空

域等信息，进行数据融合、信号识别以及实时监测等工作。此外，在卫星通信系统中，充分利用多种数据源或

传感器数据，实现多数据的融合，是提高识别系统鲁棒性和识别性能的重要途经之一。

2) 大数据和云边协同：随着通信数据的不断增长，卫星的数据处理能力受限。在卫星干扰信号识别中，大

数据技术能够有效地处理这些大规模的信号数据集，从中提取有用的特征和趋势。云计算提供了高性能的计算

资源和实时处理能力，而卫星服务器作为边缘服务器具有轻量级数据处理能力，二者结合构建云边协作的数据

处理框架，能大量减少从卫星服务器到云服务器的带宽压力和响应时间。相比单独利用云服务器进行数据处理，

节省了大量网络流量，使系统能够对干扰信号进行实时监测，快速分析数据，并迅速做出反应。

3) 频谱感知和认知无线技术：频谱感知技术通过监测和分析当前的频谱使用情况，确定可用的频谱范围和时段，

有助于避免有用信号与干扰信号冲突，提高通信的可靠性和效率。认知无线技术允许设备智能地感知和适应周围的

无线频谱环境，实时监测频谱使用情况，并自动选择最适合的频谱进行通信，减小受到干扰的概率。

4　结论

卫星通信作为未来各国主要竞争领域，其安全性的研究备受关注。本文全面探讨了卫星通信干扰类型及干

扰信号识别技术的研究现状，通过对各种卫星通信干扰类型的分类和特点进行分析，强调了干扰信号的多样性

和复杂性，并总结了卫星干扰信号的发展趋势。此外，本文还详细介绍了当前用于干扰信号识别的技术和方法，

包括用于干扰处理的信号处理方法、传统机器学习方法以及备受瞩目的深度学习方法，强调了深度学习在这一

领域中的潜力和优势。随着干扰技术的不断发展，卫星通信干扰识别技术将面临更多挑战和机遇。因此，未来

的研究需要更多关注多模态干扰的识别、深度学习在干扰识别中的进一步应用以及大数据和云边协同技术在处

理干扰数据方面的作用。卫星通信干扰识别技术是一个充满挑战，同时充满前景的领域，通过持续的研究和创

新，有望更好地保护卫星通信免受各种干扰的影响，确保通信的可靠性和安全性。期待未来在这一领域取得更

多重要的突破和进展，以应对不断发展的通信干扰挑战。
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