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摘  要：消息摘要算法在电子商务及信息安全领域有广泛应用，单向性和抗冲突性是消息摘

要算法的关键。利用整数向量的拆分求和与数据截取的不可逆性以及非线性变换矩阵的可扩展性，

构造一个新的消息摘要算法。对算法进行了描述和讨论，设计测试用例对算法进行了验证。测试

结果表明，算法能够达到预期效果，具有简洁、灵活、逻辑清晰、应用面广等优点。 
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Abstract：Message-digest algorithm is widely applied in the field of e-commerce and information 

security，and its unidirectionality and collision resistance are the keys to the algorithm. By using splitting 

and summing of integer vector，combining with the irreversibility of data interception and extensibility of 

nonlinear transform matrix, a new message-digest algorithm is constructed. The algorithm is described，

discussed and verified through designed test cases. Test results show that the algorithm can achieve the 

desired effect. with the advantages of being concise，flexible，logical and widely applicable.  

Key words：message-digest；digital signature；key；Hash function；information security 

随着以 Internet 为基础的电子商务技术的迅猛发展，以公钥密码 [1]、数字签名 [2]为代表的加密 [3–4]安全技术已

成为研究热点。消息摘要是数字签名中的关键环节，可以大大缩短签名时间并提高安全性。另外，在消息完整性

检测、消息认证 [5]，内存的散布分配及操作系统中帐号口令的安全存储方面，消息摘要算法也有重要应用。消息

摘要算法的主要特征是加密过程不需要密钥，并且经过加密的数据无法被解密，只有输入相同的明文数据经过相

同的消息摘要算法才能得到相同的密文。消息摘要算法不存在密钥的管理与分发 [6]问题，适合于分布式网络上使

用。本文提出了一种基于整数运算的消息摘要算法，对算法进行了详细描述和讨论。  

1  预备知识  

消息摘要函数是将任意长度的消息 M 映射成一个固定长度消息摘要 h 的函数 H:h=H(M)。  
该函数必须满足如下特性：  
1) 给定 M，易于计算 h；  
2) 单向性：给定 h，很难根据 H(M)=h 反推 M；  
3) 抗冲突性 [7]：给定 M，要找到另一消息 M'并满足 H(M)=H(M')很难。  
著名的消息摘要算法有 RSA 公司的 MD5 算法和 SHA-1 算法及其大量变体 [8]。  
无论输入的消息有多长，计算出来的消息摘要的长度总是固定的。例如，应用 MD5 算法的消息摘要有 128 bit，

用 SHA-1 算法的消息摘要有 160 bit，SHA-1 的变体可以产生 192 bit 和 256 bit 的消息摘要。一般认为，摘要的  
最终输出越长，该摘要算法就越安全。  

MD5 和 SHA-1 算法都是基于位运算的消息摘要算法。本文讨论的是一种基于整数运算的消息摘要算法，算  
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法命名为 SMD(Secure Message Digest)。  

2  SMD 算法描述 

假定用 M 表示要进行消息摘要处理的消息字符串，用 Z 表示消息摘要字符串，用 SMD 表示该摘要算法。  
第 1 步：构造 2 个 k×k 阶非线性变换函数 F1 和 F2 

设 X= 1 2( , , , )kx x x ′，Y= 1 2( , , , )ky y y ′，Z= 1 2( , , , )kz z z ′ 。Y= ( )1F X ，Z= ( )2F Y 。  
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第 2 步：对消息 M 规整化处理得 n 个分组  
1) 在原消息字符串 M 末尾追加消息长度数字字符+原消息字符串第一个字符+矩阵 A 中对角线元素的数字字

符+原消息字符串最后一个字符+矩阵 B 对角线元素的数字字符；  
2) 将消息分组，每组长度为 2×k 个字符；  
3) 若最后一个分组长度小于 2×k，则填充 1，使其长度为 2×k。  
比如：取 k=6，取非线性变换的系数矩阵 A 和 B 如下：  

2 234 6 723 3 902 4 583 5 523 1856
3 765 2 372 1395 2 943 2 415 7 649
5 479 4 387 2 594 4 285 7 246 7 621
3 322 4 466 7 601 2 321 5 462 5 367
4 758 6 957 7 968 4 635 2 516 5 362
1357 2 468 5 839 2 019 1029 3 854

=
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1 640 2 970 3 610 5 210 2 310 1 231
3 902 1717 1 457 2 901 3 807 2179
4 601 5 702 2 410 7103 4 619 3141
3 576 4 291 2 030 1 223 1987 2 783
4 271 5 832 3 572 3 598 1 435 2 031
2 988 3 777 2 888 4 919 5 783 1122
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消息 M 为“abcdefg”，则规整化后的字符串为：  
“abcdefg7a223423722594232125163854g16401717241012231435112211”  
第 3 步：迭代过程  
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迭代算法为：   
Begin 
Y=(0,…,0);      /*Y 初始化为 0 向量*/ 
for(i=1; i<=n; i++) /*n 为分组数*/ 
{ 
将 M 中第 i 分组的 2×k 个字符转换为 k 个整数给向量 X；  
转换方法是：X[p]=256M[2k(i-1)+2p-1]+M[2k(i-1)+2p] (p=1,2,…,k) 
X=X+Y；  
Y=F1(X)；  
Y1=Y/106；     /*取 Y 中每个分量除以 106 的商存放到向量 Y1 中*/ 
Y2=Y mod 106； /*取 Y 中每个分量除以 106 的余数存放到向量 Y2 中*/ 
/* 将向量 Y1 和向量 Y2 进行混洗求和后给向量 Y */ 
Y[i]=Y1[i]+Y2[i+1]  (i=1,2,… ,k-1)；  
Y[k]=Y1[k]+Y2[1]；  
Y=Y+X       /*将混洗后的结果再与输入消息 X 求和*/ 
Y=F2(Y) 
Y=Y mod 106+Y/106   /*取 Y 中每个分量除以 106 的商和余数并求和*/ 
Y=(Y+Y1) mod 106   /*保留低 6 位数据，进入下一次迭代*/ 
}  
End 
第 4 步：生成消息摘要  
1) 将 Y 向量中各分量 Y[i]( 1, 2, ,i k= )规整化为 6 位整数，若不够 6 位末尾添 0。  
2) 将 Y 中每个整数转换为数字字符存放到字符串 Z 中。  
算法结束后，字符串 Z 中存放的消息摘要是 6×k 个数字字符。  

3  SMD 算法的讨论 

1) 本算法可公开，其保密性不依赖算法保密性。  
2) 单向性好。  
本算法的单向性是由算法中向量的拆分求和、混洗求和以及数据截取的不可逆性造成的。  

假设 6 6/ 10 %10a a+ = 106，则 a 有 100 万种可能取值。在本算法中，每一轮循环都有 2×k 个这样的拆分求和，

若以每次求和为 100 万计算，要反推原输入值，需进行 6 2(10 ) k× 次枚举，以 k 取 6 为例，要 1072 次枚举，经过的

循环次数越多，反推原输入值越困难。因此，理论上，由消息摘要不能直接推出原消息。  
3) 抗冲突性。  
本算法产生的消息摘要是 6×k 个十进制数，若以 k=6 为例，可能的消息摘要有 1036 个，假设全世界每年产

生 1024 个消息摘要，也需要 1 万亿年才可能产生出所有的消息摘要。在本算法中，由于使用了拆分混洗求和和截

取运算，并分别由 k 个 6 位整数组成消息摘要，使得消息摘要的分布比较均衡，产生冲突的可能性较小。通过测

试发现，即使明文有一点变化，消息摘要也会有较大变化，且这种变化没有规律。关于抗冲突性理论证明较难，

还需要大量测试和统计分析，这方面的工作还将继续。  
4) 算法简洁，逻辑清晰。  
本算法主要用了 2 个非线性变换以及向量的拆分求和与整数截取，涉及到长整数的加、减、乘、整除和求余

运算，算法流程简单、清晰。  
5) 算法灵活。  
消息摘要的长度由分组长度 k 决定，即长度为 6×k。只要调整 k 值或调整每个整数的位数，就可改变消息摘

要的长度。非线性变换系数矩阵容易构造也容易修改。  
6) 应用面广。  
本算法可直接用于口令存储和消息完整性检测，与非对称加密配合可用于数字签名，将非线性变换的系数矩

阵作为密钥可直接用于消息认证。  
关于该算法的理论分析以及第 2)项、第 3)项和第 6)项将另文讨论。  
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4  测试用例 

取 k=6，构造 2 个 6×6 阶矩阵如下：   

2 234 6 723 3 902 4 583 5 523 1856
3 765 2 372 1395 2 943 2 415 7 649
5 479 4 387 2 594 4 285 7 246 7 621
3 322 4 466 7 601 2 321 5 462 5 367
4 758 6 957 7 968 4 635 2 516 5 362
1357 2 468 5 839 2 019 1029 3 854

=
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1 640 2 970 3 610 5 210 2 310 1 231
3 902 1717 1 457 2 901 3 807 2179
4 601 5 702 2 410 7103 4 619 3141
3 576 4 291 2 030 1 223 1987 2 783
4 271 5 832 3 572 3 598 1 435 2 031
2 988 3 777 2 888 4 919 5 783 1122
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表 1 给出了 SMD 算法的测试情况，表中左边为输入

的明文，右边为用 SMD 算法生成的消息摘要，可以看出，

即使明文有一点变化，消息摘要都有较大变化，且这种变

化没有规律。  

5  结论  

除上面给出的测试用例外，还针对不同 k 值和不同非

线性变换矩阵设计了测试用例进行测试，并对测试结果进

行了比较分析，限于篇幅不一一列出。测试表明，该算法

能够达到预期效果。关于该算法的理论分析、时间空间复

杂度讨论以及与传统算法的比较将另文讨论。  
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