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无人机群通信对抗中的认知干扰波形设计
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摘 要：：针对无人机群通信对抗中敌方通信信号生成干扰波形的自适应问题，提出了一种基

于频谱调制频谱编码(SMSE)模型进行认知干扰波形设计的方法。通过对 SMSE 框架中 6 种不同的波

形设计参数进行部署，将具有特定频谱结构的波形在频域生成相应功能的认知干扰波形，来应对

通信对抗中不同参数下的通信信号。仿真实验表明，该理论模型能够产生单音干扰、多音干扰、

宽带干扰、瞄准式窄带干扰等多种压制式干扰波形，并能够对 BPSK,QPSK,8PSK,16QAM 等调制信

号实现调制欺骗式干扰。通过与理论曲线对比，实验结果验证了 SMSE 模型产生认知干扰波形的

理论可行性，这意味着 SMSE 模型可以实现对通信信号的压制性干扰和欺骗式干扰的一体化应用。
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AbstractAbstract：： In order to solve the adaptive problem of generating jamming waveforms in response to 

enemy communication signals in Unmanned Aerial Vehicle(UAV) swarm communication confrontation, a 

cognitive jamming waveform design method is proposed based on Spectrally Modulated Spectrally 

Encoded(SMSE) model. By deploying six kinds of different waveform design parameters in the SMSE 

framework, the waveforms with a specific spectrum structure are synthesized in the frequency domain to 

generate cognitive jamming waveforms with corresponding functions to deal with communication signals 

under different parameters in communication countermeasures. Simulation experiments show that the 

theoretical model can generate the suppressive jamming waveforms: single-tone jamming, multi-tone 

jamming, wideband interference, and narrowband interference. It can also achieve modulation deceptive 

jamming for the modulation methods of BPSK, QPSK, 8PSK, and 16QAM signals. Compared with the 

theoretical curve, the experimental results verify the theoretical feasibility of SMSE model to generate 

cognitive interference waveform. SMSE model can realize the integration of suppressive jamming and 

spoofing jamming.

KeywordsKeywords：： UAV swarm； communication countermeasures； cognitive jamming；waveform design；

Spectrally Modulated Spectrally Encoded(SMSE)

在未来无人机作战中，无人机集群对抗是一种十分重要的模式，在对抗和作战的过程中，无人机需要具备

一定的组织能力，能够对周围环境态势进行感知分析，从而生成相应攻击、退避以及援助等作战行动。随着人

工智能与信息技术的快速发展，受益于自然界中蜂群、鱼群等的启发，无人机群在信息中继、应急救援、电子

战等领域的研究越来越丰富，无人机群在现代和未来战场中可以替代人完成危险的任务，为社会稳定发展提供

一种安全保障。集群通信技术 [1-2]作为战场中的联络手段，占据着举足轻重的作用。在现代和未来发展的电子战
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中，无人机群战场环境变得愈加复杂，通信对抗系统迎来了新的巨大挑战。新一代具有认知能力的自适应通信

设备充分利用其对环境感知的能力，可以根据环境实时对工作模式、发射参数、处理过程等进行调整，大大提

高了通信系统各方面的性能 [3-4]。为了自适应地干扰对方的通信信号，进行认知干扰波形的设计具有重大研究意

义。传统的干扰波形设计往往使用几种固定的发射波形，但是在瞬息万变的电磁战场环境中，尤其是当通信双

方具备了复杂环境认知与自适应能力，传统的通信对抗方式难以适应快速变化的地理环境和电磁空间，干扰效

果严重下降。这对干扰波形的设计提出了新的要求。智能化、自适应地认知干扰波形设计是面对新型电子战发

展的必然趋势 [5-7]。

认知干扰波形设计能够在复杂环境中自适应感知周围态势，通过对电磁空间的判断做出最佳干扰决策，自

动产生最佳干扰波形并评估当前干扰效果。认知干扰设计可以对通信、雷达等系统产生有效的干扰，使敌方电

子设备和系统丧失或降低效能，为己方创造有利的战场环境和生存条件。从 2008 年开始，美国已经着手于认知

干 扰 波 形 的 设 计 研 究 并 立 项 支 撑 ， 如 ： 美 国 国 防 高 级 研 究 计 划 局 (Defense Advanced Research Projects Agency，

DARPA)研究的自适应电子战行为学习、极端射频频谱通信、自适应雷达对抗；美国空军开发的认知干扰机和电

子战高级组件；美国海军开发的下一代电子战技术、认知通信电子战等 [8-9]。之后国内也对电子战中的通信认知

干扰波形展开了一系列的研究。杨小牛院士对认知电子战理论、技术、装备进行了综合分析，认为软件无线电

(Software Defined Radio，SDR)技术日益成熟与电子战领域对自适应、自动化、智能化要求越来越高是认知电子

战兴起的主要原因 [10]；倪从云等阐述了认知电子战系统中通信对抗波形认知侦察模块、对抗措施合成模块、智

能干扰模块及动态知识库模块的基本功能，以及认知电子战发展过程中需要突破的 4 个关键技术 [11]；贾鑫等从常

规电子战作战手段所亟须解决的问题着手，论述了发展认知电子战的必要性和重要意义，研究了认知电子战系

统构建的总体思路以及所具备的优势特点，分析了发展认知电子战包括通信认知干扰在内所需解决的关键技术

及其相对应的解决思路 [12]。

对于认知电子战中的认知干扰波形设计方面，2015 年张建华从机载天线干扰方向图的角度研究了机载天线

对目标的干扰效果 [13]；2019 年，杨鸿杰对基于强化学习的智能通信干扰决策算法进行了研究，提出了敌方通信

参数不变、敌方会根据受干扰情况切换信道、以及敌方会根据受干扰情况改变通信参数等智能通信干扰算法的

3 种应用场景，针对每种应用场景，提出了合适的智能干扰决策算法，并针对特定问题对算法进行了相应的改

进 ， 对 其 学 习 过 程 进 行 了 优 化 [14]； 2021 年 ， 陈 涛 等 针 对 干 扰 算 法 无 法 适 应 信 号 环 境 变 化 的 问 题 ， 提 出 将 Q-

Learning 算法与“逼真”算法相结合应用到干扰设计中，使干扰能够达到影响信号长度变化的效果，相对于传统

算 法 ， 强 化 学 习 算 法 可 以 达 到 更 好 的 干 扰 效 果 [15]； 2021 年 ， 赵 凡 等 提 出 一 种 基 于 生 成 对 抗 网 络 (Generative 

Adversarial Networks，GAN)的通信干扰波形生成技术，运用 GAN 直接提取目标信号的潜在特征，并生成与目标

信号特征相似的干扰波形 [16]。以上研究是基于认知干扰系统中的干扰波形设计参数决策理论，从算法优化的角

度获取干扰参数，但没有考虑理论模型和干扰波形产生架构的设计，无法指导干扰波形的产生，且无法将压制

式干扰和欺骗式干扰波形统一在一个波形生成框架。

因此对于波形产生自身架构需要进一步开展研究。本文从不同干扰样式的波形参量出发，基于频谱调制、

频谱编码 (SMSE)理论模型 [17-19]，将压制性干扰和欺骗式干扰的波形一体化，并将 2 种类型干扰统一在一个波形

生成模型中，根据对方的通信参数，产生可调动态加载的认知干扰波形，提高认知干扰波形的灵活性，推进无

人机群在通信对抗领域的应用。

1　系统模型

无人机群是由无人机协同合作集群行动组成的一个有机的整体，由于灵活性和自组织性，在电子战战场中

发挥越来越重要的作用。无人机群电子战中的通信认知干扰波形设计技术，可以指导作战指挥中心制定有效的

通信作战指令，提高无人机集群作战效率。作为认知电子战中实施通信干扰的主要对象，通信认知干扰系统是

应用认知无线电 (Cognitive Radio，CR)技术，主动感知和分析目标通信信号，利用侦察模块获得通信信号参数，

基于分析和决策引擎对通信波形信号进行干扰参数决策，实现对目标通信方的最优干扰 [20]。在实际应用中，相

比于传统的常规干扰，认知干扰凭借其灵活多变的干扰方式和强大的适应能力更具有针对性和高效性，认知干

扰系统性能的优劣已经成为打赢电子战的决定性因素。

通信干扰波形的类型大体可分为两类：压制性干扰和欺骗式干扰 [21]。压制性干扰类型有：单音干扰、多音

干扰、窄带干扰和宽带干扰等类型。欺骗式干扰主要是基于不同调制方式的干扰。其中，单音干扰带宽较窄，

因此发射信号的功率较小，需要预先知道通信信号的频率，才能更加精准地干扰并产生较强的功率谱密度；多
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音干扰，通常情况下，可以将其看作一系列单频信号的叠加，在频域表现出一系列的尖峰；窄带干扰是指带宽

与发射信号带宽的比值较小或其绝对带宽较小的干扰；宽带干扰是指带宽与发射信号带宽的比值较大或其绝对

带宽较大的干扰。这些阻塞式干扰信号生成快，但对干扰机的功率有较高的要求。而欺骗式干扰通过对通信信

号采样进行调制后，转发一个与目标相同调制方式的信号，达到欺骗效果。无论是压制性干扰还是欺骗式干扰，

共性是都由几个波形特征参量生成。基于这些特征参量，为认知干扰波形模型的产生提供了理论依据。认知干

扰波形的参量如图 2 所示。

为了实现对任意干扰波形的生成，本文提出一种基于 SMSE 理论的干扰波形发生器。SMSE 模型是一种基于

CR 的多载波通信的波形设计模型，为了适应认知无线电对电磁环境变化及特定频段应用情况的快速变化，它通

过选取和实例化 6 个波形设计关键参数(即数据调制变量、编码变量、窗函数、正交变量、子载波分配变量、子

载波使用变量)来动态地改变发射波形的传输特性。在本设计的干扰波形发生器中，利用了 SMSE 框架来实现所

需的频域设计波形，由决策信息中提取生成 SMSE 信号所需的 6 个关键波形设计变量。根据决策信息调整参数配

置即可生成相应功能的干扰波形。

基于以上分析，本文提出基于 SMSE 模型的认知干扰系统，如图 3 所示。认知干扰系统主要包含 2 部分：认
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Fig. 1 Cognitive interference scenarios for UAV group communication
图 1  无人机群通信认知干扰场景图
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Fig.2 Cognitive interference waveform and waveform parameters
图 2  认知干扰波形与波形参量
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知引擎、干扰波形发生器。干扰系统中的引擎包含分析模块、学习模块、优化模块和策略引擎。这 4 个模块实现

了认知干扰系统中的认知性，首先将分析模块获取的通信信息参数传给学习模块，若信息完善度不够高，则通

过优化模块以改变干扰参数形式，并通过不断的主动式感知得到最优化参数，然后将参数导入策略引擎以得到

攻击决策信息，再将决策信息传入干扰波形发生器，进而指导干扰波形的产生。

2　基于 SMSE 理论框架的波形设计

SMSE 模型能够为无人机上搭载的 SDR 平台提供统一的多载波波形数学框架。SMSE 理论框架根据感知到对

方无人机群通信的参数信息(调制方式、载波等)，通过调整自身架构中的数学参量(改变编码、调制等方式，使

用不同的窗函数，分配不同的子载波)，使得无人机群中的干扰机能够根据对方通信方式的变化，产生应对对方

通信变化的干扰波形，满足未来无人机群通信对抗的自适应和多样性。

SMSE 模型产生的统一波形的频域表达式如式(1)所示：

SSMSE =AΘF (1)

式中： 为哈达玛乘，表示 2 个相同大小矩阵中对应位置的元素对应相乘；A 为幅度；Θ 为相位；F 为频率。A,

ΘF 为关于波形设计变量的函数。

数据调制(data modulation，d)：

d =[d1d2dNF
], diÎC (2)

编码(code，c)：

c =[c1c2cNF
], ciÎC (3)

这 2 个变量的长度相同，其中 C 代表复数域，数据调制变量是对输入数据进行星座映射处理后的数据。编码

变量是对经星座映射后的发送数据或原始输入数据进行编码处理后的数据。这 2 个参数主要是生成进行欺骗式的

干扰波形。

窗函数则是通过改变频谱抽头系数对波形的频谱进行整形：

w =[w1w2wNF
]  wiÎC (4)

而正交变量是这 6 个变量中唯一只有相位的变量：

o =[o1o2oNF
] , oiÎC,|oi| = 1 (5)

通过放置一个线性相位使得符号流之间相互正交。

子载波分配变量(assign，a)和子载波使用变量(used，u)分别表示无人机群中的干扰机对子载波进行选择和使

用。通过 NF 点的快速傅里叶变换 (Fast Fourier Transform，FFT)，干扰机最初就可以利用 NF 个子载波生成干扰波

形。然而系统可能只是分配其中的一部分的子载波以生成相关载波的干扰波形，这个分配过程就由子载波分配

变量来完成：

a =[a1a2aNF
] , aiÎ {01} (6)

式中：0 表示此子载波没有被分配给无人机发射干扰波形；1 表示此子载波被分配给该干扰机。利用 u 可以对能
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Fig.3 Cognitive jamming system based on SMSE model
图 3  基于 SMSE 模型的认知干扰系统
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使用的子载波进行标记：

u =[u1u2uNF
],uiÎ {01} (7)

式中：0 代表此子载波不可被无人机使用；1 代表此子载波可以使用。

基于以上的 6 个波形设计变量，第 k 个 SMSE 传输符号(Sk)的频域表达式为：

Sk =AkΘkFk (8)

式中矩阵 Ak 和矩阵 Θk 的大小为 NU×NF，其中，矩阵的行代表干扰波形数，即系统总共有 NU 个干扰机，矩阵的列

代表子载波，即系统总共有 NF 个子载波。上式中矩阵 F 的大小也是 NU×NF，它用来表示对不同干扰机使用的子

载波的分配情况。举例来说，Sk (ab) 就是表示干扰机 a 在子载波 b 上传输的信息。当只有一个干扰机时，式(8)中

的 Ak , Θk , Fk 的表达式是：

A1mÎA =[A11A12A1NF
]1 ´NF

(9)

Θ1mÎΘ =[Θ11Θ12Θ1NF
]1 ´NF

(10)

F1mÎF =[a1u1a2u2aNF
uNF

]1 ´NF
(11)

式中：A1m ,Θ1m 均为包含 N F 个元素的列向量，分别代表幅度和相位；F1m 相当于无人机干扰模块上控制子载波使

用频率情况的开关。

给出一个完整的表达式：

Sk [m]= amumcmdmkwme
j(θcm

+ θdmk
+ θwm

+ θomk
)

(12)

式中：amum Î {01}；θomk
= [amum∑

i = 0

m - 1

aiui ](Dθok
)；Dθok

= (2π/Pu )´ k。

通过在使用的子载波间放置一个线性相位使得子载波间相互正交，这个变量根据分配变量 a 的分配情况来做

出改变。式(12)表示 6 个设计波形变量描述出来的在第 m 个子载波上传输的第 k 个 SMSE 符号。

当系统中有多个干扰机存在时，即对于任意一个干扰机 v，在第 m 个子载波上传输的第 k 个 SMSE 符号的频

域表达式为：

Sk
(v) [m]=A(v)

mkΘ
(v)
mkF (v)

m (13)

式中的上角标(v)表示第 v 个干扰机。

SMSE 是一个含有 6 个参数的统一的数学框架。通过改变表达式的参数，能够产生一系列的认知干扰波形。

无人机上的 CR 平台通过频谱感知、智能决策来改变 SMSE 框架的参数。由于波形的传输是在时域进行的，故要

对 SMSE 频域表达式进行逆傅里叶变换(Inverse Fast Fourier Transform，IFFT)，得到下面的表达式：

S (v)
k [n]1 ´ 1 =

2
NF

A(v)
mkF (v)

m cos(2πfmtn + θ
(v)
cm
+ θ (v)

dmk
+ θ (v)

wm
+ θ (v)

omk
) (14)

任意单个无人机在第 m 个子载波上传输的第 k 个 SMSE 波形的频域表达式已经由式 (12)给出，下面考虑多个

无人机集群的情况，即把 Nu 个无人机在第 m 个子载波上传输的第 k 个 SMSE 符号的表达式的左右两边，分别并行

放进一个矩阵里，这样，就把单个无人机的 SMSE 表达式扩展成无人机集群的 SMSE 频域表达式。如式(15)所示。
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mk Θ
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(15)

将式(13)从单个无人机扩展到多个无人机，则式(15)可以扩展成下面的表达式：

Sk [n]1 ´ 1 =
2

NF
∑
v = 0

Nu ∑
m = 0

NF - 1

A(v)
mkF (v)

m cos(2πfmtn + θ
(v)
cm
+ θ (v)

dmk
+ θ (v)

wm
+ θ (v)

omk
) (16)
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这是 SMSE 波形经过 IFFT 后的时域上的表达式，由以上公式可以看出，可以通过改变 6 个波形设计变量(d,c,

w,o,a,u)来获得所需干扰波形，具有多样性特点。通过将具有特定频谱结构的波形在频域进行合成，最终生成相

对应功能的认知干扰波形。

在后续仿真试验中，不同信噪比下、有无干扰下的误比特率是码元的信息量在传输系统中被丢失的概率，

可表示为：

误比特率 =
单位时间内系统传错的信息量 (比特数 )

单位时间内系统传输的总信息量 (总比特数 )
(17)

3　仿真实验

本节对 SMSE 框架产生的认知干扰波形的性能进行验证。设定单音干扰波形和多音干扰波形的基带采样速率

为 80 M，对于宽带干扰设定基带采样速率为 100 M，基带映射方式采用 BPSK。为了验证 SMSE 模型产生的认知

干扰的干扰性能，在一共有 256 个子载波的 OFDM 系统传输 1 ´ 106 个比特位的 0,1 序列。通信信道模型为加性高

斯白噪声信道，设定信噪比的范围为 0~10 dB。SMSE 模型具有灵活性，可以使用任意的子载波进行干扰波形的

生成，假定已经获知对方通信的载波信息，通过加载 SMSE 模型产生针对性的干扰样式的波形。

验证 SMSE 模型产生的干扰波形的干扰性能。SMSE 模型产生的单音干扰波形和多音干扰波形的频谱如图 4

所示。图 4(a)中红色线条是单音干扰的频谱图，SMSE 模型通过调整子载波的位置，可以自适应产生单音干扰波

形。图 4(b)中，SMSE 理论模型可以根据已知通信频载波频率的情况下，产生针对性的多音干扰。通过图 4 可以

看出，SMSE 模型具有子载波参数的自适应性，可以在通信对抗领域指导认知干扰波形的生成。

为了验证 SMSE 模型产生干扰波形的理论的正确性，对通信

的干扰仿真实验结果和理论曲线进行对比。接收端经过与发射端

相反的逆变换，与发送端数据进行比较，得到不同信噪比下、有

无干扰下的误比特率曲线。从图 5 中能够看出使用 BPSK 调制方

式，单音干扰和多音干扰的误比特率曲线和理论曲线一致，证明

了 SMSE 模型用于产生单音干扰波形和多音干扰波形理论的正确

性；同时发现随着信噪比的增加，误比特率降低，信号传输效果

更好。

图 6 为 使 用 SMSE 模 型 产 生 的 不 同 宽 带 干 扰 的 频 谱 图 ， 图 6

(a)~ 图 6(c) 依 次 为 基 于 SMSE 模 型 产 生 的 全 频 带 干 扰 波 形 、 带 外

干扰波形和瞄准窄带干扰波形。图 6(c)基于 SMSE 模型产生的瞄

准窄带干扰波形在已知具体用频带宽的前提下，能够和图 6(a)的

全频带干扰波形达到相同的干扰效果，减小对干扰能量的消耗。

图 7 为 不 同 宽 带 干 扰 下 ， 误 比 特 率 的 仿 真 实 验 结 果 对 比 曲

线。从图中可以看出，SMSE 模型产生的全频带干扰和瞄准窄带干扰的误比特率曲线一致，SMSE 模型产生的带

外干扰和无干扰情况下的误比特率曲线一致。结果表明，SMSE 模型可以有效产生不同干扰波形，并且具有正确

的干扰结果。

Fig. 4 Spectrogram of single-tone jamming and multi-tone jamming
图 4  单音干扰和多音干扰的频谱图

Fig.5 Simulation and theoretical comparison curves of 
single-tone interference/multi-tone interference

图 5  单音干扰/多音干扰仿真与理论对比曲线
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通过比较不同信噪比下 SMSE 模型产生的不同调制欺骗式干扰波形与调制方式理论值的误比特率，验证基于

SMSE 的 认 知 干 扰 模 型 产 生 调 制 欺 骗 式 干 扰 的 正 确 性 。 从 图 8 能 够 看 出 ， SMSE 模 型 针 对 BPSK,QPSK,8PSK,

16QAM 这 4 种调制方式产生的调制欺骗式干扰，在不同信噪比下的误比特率与对应方式的理论值基本一致。基

于 SMSE 干扰波形产生的模型，在面对不同形式的目标通信信号时，能够准确、有效地产生干扰波形。

4　结论

对于压制式干扰中的单音干扰、多音干扰、窄带干扰和宽带干扰，基于 SMSE 的干扰波形发生器可以针对性

地产生指定频率、指定带宽、指定形状的波形以抑制目标通信信号，实现压制干扰的目的。对于欺骗式干扰，

SMSE 模型针对 BPSK,QPSK,8PSK,16QAM 这 4 种调制方式产生的调制欺骗式干扰在不同信噪比下的误比特率与对

应方式的理论值十分吻合。本文提出的基于 SMSE 的干扰波形发生器在面对不同形式的目标通信信号时，具有自

适应性，可以灵活地产生干扰波形，为在认知电子战中应对复杂多变的电磁环境并对目标通信进行干扰提供了

新的思路和方法，推进了无人机群在通信对抗领域的应用。
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