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摘 要：：在卫星物联网 (IoT)场景中，随着终端数量不断增加，频谱资源日益紧张。传统的

随机接入技术频谱利用率较低，使得传统随机接入协议不适用于未来卫星 IoT 的高并发业务需

求。同时，卫星通信链路长，开放性强，难以保证特种终端信号的安全性。对此，本文提出一

种适用于卫星 IoT 的混合随机接入方案。该方案引入重叠传输的容量提升与安全性优势，利用扩

频码对瞬时功率谱密度的控制能力，构造功率域非正交接入条件，并通过接收端的迭代分离实

现稳健接收。对本文所提方案的吞吐量性能进行闭式解推导分析与计算机仿真，结果表明，与

传统的随机接入协议相比，所提方案可提高系统吞吐量。同时，相较于常用信号隐藏方法，所

提方法利用常规接入数据包的功率优势，强化了波形隐藏效果，提升了特种信息接入的安全性。
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AbstractAbstract：：In the satellite Internet of Things(IoT) scenario, as the number of terminals continues to 

increase, the spectrum resources are of shortage increasingly, and the traditional random access 

technology has low spectrum utilization, making the traditional random access protocol unsuitable for the 

high concurrent service requirements of the future satellite IoT. At the same time, satellite 

communication links are long and open, making it difficult to guarantee the security of special terminal 

signals. This paper proposes a hybrid random access scheme suitable for satellite Internet of Things. This 

scheme introduces the capacity improvement and security advantages of overlapping transmission, 

utilizes the ability of spreading code to control the instantaneous power spectral density, constructs non-

orthogonal access conditions in the power domain, and achieves robust reception through iterative 

separation at the receiving end. The derivation analysis and computer simulation of the throughput 

performance of the proposed scheme are carried out. The simulation results show that the proposed 

scheme can improve the system throughput compared with the traditional random access protocol. At the 

same time, compared with common signal concealment methods, the proposed method utilizes the power 

advantage of conventional access data packets to strengthen the waveform concealment effect and 

improve the security of special information access.

KeywordsKeywords：： spread spectrum Aloha； Random Access(RA)； secure access； satellite Internet of 

Things

目前，物联网概念己日趋完善，传统地面物联网已经形成了比较完整的技术体系，得到了广泛应用。从智

能家居、智慧城市、智能运输，再到智能医疗、物资管控等都与物联网密不可分 [1]。随着物联网业务的多样化，

城市外围、海洋、山区等需要物联网提供服务的场景越来越多，然而受空间、环境等因素的限制，地面网络难

以支撑物联网应用场景的拓展。2020 年，国家发改委将卫星互联网与 5G、物联网、工业互联网一起列入新型基

础设施建设范围，卫星通信技术与物联网的结合是未来国家新型基础设施建设过程中重要的发展方向 [2]。卫星通
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信系统具有覆盖范围广、系统抗毁性强等优势，可以为放置在偏远地区的物联网终端提供接入服务 [3]。因此全球

覆盖的卫星物联网星座是对地面物联网强而有力的补充，也是突破地面物联网覆盖瓶颈、促进产业发展的必要

有效途径 [4]。

但卫星物联网也面临一些问题，包括：卫星频谱资源有限，覆盖范围大，单颗卫星需要服务数量庞大的终

端，多用户高并发的特征使常规接入技术难以支持吞吐量需求 [5]；实际应用场景中存在很多需要保证高安全性的

物联网终端，但卫星通信链路长，开放性强，难以保证安全传输这些终端发送的信号 [6]。综上，怎样在提高卫星

物联网系统容量的同时保证传输信息的安全性是亟需考虑的问题。

现 有 的 卫 星 通 信 系 统 大 多 针 对 传 统 面 向 连 接 的 通 信 业 务 ， 主 要 采 用 正 交 多 址 接 入 (Orthogonal Multiple 

Access，OMA)技术，然而传统的正交多址接入协议信令交互过多，导致其十分低效，而且只能为一个用户分

配 单 一 的 无 线 资 源 ， 资 源 分 配 不 够 灵 活 ， 难 以 承 载 海 量 低 轨 卫 星 物 联 网 终 端 [7] 。 非 正 交 多 址 接 入 技 术 (Non-

Orthogonal Multiple Access，NOMA)为海量连接问题的解决提供了一种可行方案 [8] ，它可将一个资源分配给多个

用户，相比其他非正交接入方式具有实现简单、接收机逻辑设计清晰等优势 [9] 。但常规 NOMA 是面向连接的，

要 完 成 功 率 分 配 、 信 道 估 计 、 用 户 配 对 等 接 入 控 制 ； 同 时 ， 卫 星 信 道 的 缓 变 特 性 和 不 明 显 的 远 近 效 应 使 得 传

播 带 来 的 功 率 差 不 足 以 实 现 功 率 域 非 正 交 条 件 [10] 。 针 对 这 一 问 题 ， 目 前 在 地 面 移 动 通 信 的 受 控 接 入 方 面 进 行

了相关探索。文献 [11]中提出了一种基于分时多址 (Time Division Multiple Access，TDMA)与光码分多址 (Optical 

Code Division Multiplexing Access， OCDMA) 结 合 的 NOMA-2000 多 址 接 入 方 案 。 文 献 [12] 提 出 了 基 于 正 交 频 分

多 址 (Orthogonal Frequency-Division Multiple Access， OFDMA) 与 多 载 波 码 分 多 址 (Multi-Carrier Code Division 

Multiple Access， MC-CDMA) 结 合 的 NOMA-2000 多 址 接 入 方 案 。 虽 然 卫 星 覆 盖 范 围 内 的 终 端 数 量 非 常 庞 大 ，

但并不是所有终端都会一直有数据信息要发送出去，TDMA 等固定分配的方式会造成资源的大量浪费 [13] 。与之

不 同 的 随 机 接 入 (RA)技 术 系 统 用 户 通 过 竞 争 的 方 式 获 得 系 统 资 源 ， 具 有 接 入 灵 活 、 部 署 简 单 、 不 受 网 络 规 模

限 制 的 优 势 ， 但 高 负 载 区 吞 吐 量 不 高 [14] 。 目 前 随 机 接 入 技 术 领 域 也 开 始 关 注 非 正 交 随 机 接 入 问 题 ， 但 大 多 数

接 入 模 式 较 为 单 一 ， 没 有 兼 顾 安 全 性 问 题 ， 导 致 应 用 范 围 受 限 。 因 此 ， 需 要 研 究 一 种 新 的 接 入 方 法 ， 以 构 造

非正交接收条件，在提高系统容量的同时兼顾卫星物联网场景下多种终端的业务需求 [15-18] 。

本文立足于卫星物联网天地融合、全球覆盖的特性，针对系统面临的资源紧缺和信息安全无法保障的问题，

从系统容量与安全接入 2 个角度出发，提出了一种新的混合随机接入方案 [19]。该方案利用扩频码对瞬时功率谱密

度的控制能力，构造功率域非正交接入条件来实现重叠传输，并通过接收端的迭代接收实现非正交信号的接入，

在提高系统容量的同时，融合扩频传输的低谱密度特性及与非扩频数据包间的准正交性，利用信道中的常规数

据包掩护扩频数据包，从而达到保证安全传输的目的。

1　系统模型

1.1 低轨卫星物联网场景

卫星物联网系统以卫星通信为基础，融合了卫星导航、遥感等服务，是为万物互联提供服务的综合系统 [20]。

低轨卫星物联网体系架构如图 1 所示，可以分为空间段和地面段。空间段由多颗卫星组成的卫星星座组成，用于

传输终端收集到的信息 [21]。地面段包括分布在地球表面的物联网终端和地面信关站，物联网终端用于信息的感

知和收集，地面信关站作为认证管理和数据处理中心 [22]。

近年来，国内外已公布了一批由低轨小卫星组成的星座，用于满足日益增长的物联网市场需求 [23]。国外比

较有代表性的有：轨道通信(Orbcomm)系统，主要用于交通运输、油气田、水利、环保、渔船和消防报警等；一

网(OneWeb)系统，应用领域包括全球通信、应急通信、机载通信、车载蜂窝网络、面向个人、家庭、小机构的

互联网接入等 [24]；星链(Starlink)系统，应用范围包括通信传输、卫星成像、遥感探测等。国内方面：“天地一体

化信息网络”、“鸿雁”系统、“行云系统”等都计划提供卫星物联网相关服务。低轨卫星物联网业务分类情况如

图 2 所示。

这些物联网业务的开展大多需要高通量的卫星系统。以运输服务业为例，表 1 统计了部分地区在航海应用服

务、陆地运输车载通信服务和空中互联网接入服务 3 个领域 2025 年的卫星市场容量预测情况 [25]。

由表 1 可以看出，上述业务对卫星系统容量需求很大。不仅在运输服务业，其他卫星物联网业务同样需要高

吞吐量的接入协议。

卫星物联网也可服务于特种信息传输，例如用于导航定位、侦察监视、对天基目标的探测和摧毁等领域，

但现有的接入方法难以满足卫星物联网广覆盖范围下多用户高并发业务的安全需求 [26]。因此研究能保障卫星通
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信信息安全的通信系统具有十分重要的现实意义。

navigation and 
positioning system

satellite communication 
system

remote sensing 
detection system

spatial data processing center

data processing 
center

management service 
platform

receiving station 
network

operation control
center

space segment

ground segment
sensing node

feeder link user link

Fig.1 Low-orbit satellite IoT architecture
图 1  低轨卫星物联网体系架构
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Fig.2 LEO satellite IoT business classification
图 2  低轨卫星物联网业务分类

表 1 不同领域 2025 年卫星市场容量预测

Table1 Forecast of satellite market capacity in different fields in 2025

application field

nautical application service

land railway passenger communication service

air internet access service

service type

service area

service area

ocean freight ship

cruise

ocean fishing boat

China

Southeast Asia

South Asia

Central and Eastern Europe

West Asia and North Africa

China

Southeast Asia

South Asia

Central and Eastern Europe

West Asia and North Africa

highest market capacity/(Gbit/s)

170.75

54.60

59.18

104.60

5.11

18.23

7.18

55.65

88.85

70.04

57.04

39.46

78.69
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1.2 混合随机接入方案系统模型

怎样构造功率域非正交接入条件是该方案设计的关键。考虑到扩频传输的低谱密度特性，本方案将低谱密

度的扩频信号与非扩频信号进行叠加传输，接收机处用户信号之间的功率差是扩频终端发送信号扩展所固有的，

因此不需要在信号输入端进行功率差的设计，这样就避免了常规非正交接入技术提出的输入端功率不平衡要求。

设计的混合随机接入方案模型如图 3 所示。

考 虑 到 时 隙 Aloha(Slotted Aloha， SA) 是 目 前 最 常 用 的 随 机 接 入 方 式 ， 并 且 扩 频 时 隙 Aloha(Spread Spectrum 

Aloha，SSA)具有低复杂度、较好的抗干扰能力和抗多径衰落性能等优势，因此在该混合随机接入模型中，选用

SA 作为非扩频信号，选用 SSA 作为低谱密度的扩频信号。实际中，2 种数据包共享无线信道，共享方式也影响

着系统的吞吐量。本文采用的信道划分方式不支持部分重叠，并且由于常规终端数量远大于扩频终端数量，一

个时隙中叠加多个扩频数据包仅为可能出现的特殊情况。

图 4 为该混合随机接入方案流程图。该方案的整个流程大致为：

1) 终端接收同步信号，完成帧和时隙同步；根据终端自身发送要求，选择非扩频和扩频模式；

2) 对于非扩频终端信号进行载波调制，对于扩频终端信号先扩频后调制；

3) 两组终端选择信道和时隙发送数据包；

4) 接收端捕获数据包后，对数据包进行参数估计、解扩、解调并进行迭代分离。

t

SA package sent 
by the terminal

SSA packets sent 
by the terminal

f

...

...

channel N

channel 2

channel 1

Fig.3 Hybrid random access scheme model
图 3  混合随机接入方案模型
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Fig.4 Flow chart of hybrid random access scheme
图 4  混合随机接入方案流程图
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Fig.5 The overall process of receiving the plan
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图 5 为接收方案流程图。接收方案基于串行干扰消除的思想，对捕获的混合信号进行信噪比排序，判断大功

率信号是否满足阈值，接着用参数估计方法估计并补偿频偏和相差，之后通过基于最小均方误差准则的自适应

滤波对混合信号进行分离抵消。

图 6 为混合信号分离抵消模块设计思路。首先对混合信号进行能量判决，大于判决阈值，表明混合信号中存

在大功率的 SA 信号，则合作方利用已知的 SA 掩盖信号先验信息，实现对 SA 信号的解调、波形重构与拟合。对

SA 信号的成分进行干扰消除后，解扩 SSA 信号，完成载波同步、符号同步后输出；小于判决阈值，则表明混合

信号中均为扩频信号，则对信号先解扩，再进行匹配滤波、载波同步和符号同步后输出。若存在多个扩频信号，

则连续迭代干扰消除，直到所有扩频信号均被解出。

2　接入性能的理论分析

卫星随机接入系统的性能通常从吞吐量、丢包率 2 个指标来评估。吞吐量越高，丢包率越低，代表随机接入

系统性能越好。

对于卫星物联网接入场景，海量接入的数据包间满足独立，因此，基于 Palm-Khintchine 定理 [27]，可将终端

发送数据包近似看作一个泊松过程。

在泊松分布下，一个时隙时间 t 的范围内有 k 个数据包的概率为：

f (kt ) = ( )λt k

k!
e-λt =

Gke-G

k!
   k ≥ 0 (1)

式中：λ为到达强度；G = λt 为归一化负载。

假设一段频域资源被划分成了 N 个子信道，在每个子信道中，一个时隙仅有一个 SA 数据包才能传输成功(即

k = 1)。N 个 SA 子信道的归一化负载 GSA 可表示为 GSA = G1 ´ N ´
1
N

= G1。N 个 SA 子信道总归一化吞吐量 SSA 可表

示为：

SSA = S1 ´N ´
1
N

=
|

|
|
||
|G1

k

k!
e-G1

k = 1

=G1e-G1 (2)

式中：G1 为 SA 一个子信道的负载；S1 为一个子信道中 SA 的吞吐量。

        受解调门限的影响，时隙中不可能容纳无限个 SSA 数据包。设 M 为一个时隙中容纳 SSA 数据包的上限。由

于假设所有 SSA 数据包使用不同的扩频码，所以只要一个时隙中容纳的 SSA 数据包 ≤M，就可以成功传输。混合

系统 SSA 的归一化负载为 GSSA = G2 ´
1
N

，SSA 归一化吞吐量 SSSA 为：

SSSA = S2 ´
1
N

=
1
N∑k = 1

M G2
k

k!
e-G2  k ≥ 0 (3)
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Fig.6 Mixed signal separation and cancellation module
图 6  混合信号分离抵消模块
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式中：G2 为 SSA 系统的负载；S2 为 SSA 吞吐量。

设 G 为混合随机接入方案总的归一化负载，由于时隙 Aloha 和扩频时隙 Aloha 系统相叠加，实际上只占用了

时隙 Aloha 所占用的频域资源，因此该方案归一化总负载为：

G =GSA +GSSA ´
1
N

= (G1 ´N +G2 ´
1
N ) ´ 1

N
=G1 +G2 ´

1
N 2

(4)

同理，混合随机接入方案总吞吐量 T 可表示为：

T = SSA + SSSA ´
1
N

= (S1 ´N + S2 ´
1
N ) ´ 1

N
=G1 ´ e-G1 +

1
N 2∑

k = 1

M G2
k

k!
e-G2   k ≥ 0 (5)

由式(5)可看出，吞吐量的理论值由 2 部分组成。其中 G1e-G1 为时隙 Aloha 的吞吐量表达式，2 组信号叠加后吞

吐量增加的部分为多容纳的 SSA 数据包对吞吐量的影响。理论上该混合随机接入方案的吞吐量相比 SA 系统有一

定提升。从式(5)还可以看出，一个时隙中容纳 SSA 数据包的上限 M 越大，吞吐量值越大。理论上划分的时隙个

数 N 越多，吞吐量越小。但时隙个数与扩频增益大小有关，扩频增益大小间接影响着 M 的值，故 N 的值不可随

意变小。

根据丢包率的定义，混合随机接入方案丢包率可表示为:

PLR (G ) = 1 -
T
G

(6)

3　仿真结果

3.1 接入性能仿真参数设置

在本节中，首先对数据包功率、解调门限和调制方式等参数

进行了设置，参数汇总见表 2 所示。

3.2 接入性能仿真结果及分析

3.2.1 理论与仿真对比分析

按照表 2 设置的参数，对方案进行了仿真，图 7 为本方案理论和仿真吞吐量对比图。图 8 为理论和仿真丢包

率对比图。

由仿真图可以看出，前一节推导的公式的理论值与仿真结果是一致的。在归一化负载为 1 时，吞吐量达到最

大值，约为 0.39。在高负载部分吞吐量较低。

3.2.2 与传统随机接入算法对比分析

将所提出的方案与传统时隙 Aloha 及竞争解决的分集时隙 Aloha(Contention Resolution Diversity Slotted Aloha，

CRDSA)的性能效果进行了比较。吞吐量的仿真结果如图 9 所示。

由仿真图可以看出：a) 与传统时隙 Aloha 相比，混合随机接入方案吞吐量整体高于传统时隙 Aloha 系统，在归一

化负载为 1 时，可达到最大值，约为 0.39；传统时隙 Aloha 在负载为 1 时，吞吐量最高约为 0.36，吞吐量提高了 6% 左
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Fig.7 Comparison of simulated and theoretical throughput
图 7  仿真和理论吞吐量对比图
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Fig.8 Comparison of simulated and theoretical packet loss rates
图 8  仿真和理论丢包率对比图

表 2 仿真参数

Table2 Simulation parameters

parameters

number of time slots,N

SA packet power/dBW

SSA packet power/dBW

channel

modulation

demodulation threshold/dBW

noise power/dBW

spread spectrum gain/dB

values

10

17

7

AWGN

BPSK

6.8

0

27
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右。高出 0.36 的吞吐量是由于 2 种多址方式迭代带来的增益，随着负载的增加，数据包发生碰撞的可能性加大，吞

吐量呈下降趋势。b) 与 CRDSA 相比，在低负载区 CRDSA 系统的吞吐量高于该混合随机接入方案，在归一化负载为

0.6 时，CRDSA 吞吐量达到了最高值，为 0.52。但随着负载的增加，CRDSA 数据包之间的碰撞加剧，吞吐量迅速恶

化，而混合随机接入方案在高负载区性能明显优于 CRDSA，缓解了高负载区 CRDSA 接入协议的“雪崩效应”。

3.3 安全传输能力分析

在该混合随机接入方案中，常规数据包与扩频数据包进行了叠加，有安全传输需求的 SSA 信号被强功率的

SA 信号所掩盖，2 路信号间存在较大的功率差异。信号分离时，合作方可利用功率差以及通信双方共享的掩盖

信号波形的参数信息，解调混合信号中的 SA 掩盖信号，继而实现对掩盖信号的重构和抵消；而非合作方无法得

知掩盖信号的符号速率、调制方式等内容，难以重构和抵消掩盖信号。

为研究该方案的安全传输能力，对解调扩频信号的误比特率性能进行了仿真。其中合作方利用先验信息分

离抵消掩盖信号，而非合作方直接从掩盖信号中解调掩盖信号后进行分离抵消。仿真的两路叠加信号均采用二

进制相移键控(Binary Phase Shift Keying，BPSK)调制，两信号功率差为 8 dB，仿真结果如图 10 所示。

由图 10 可看出，非合作方解调被掩盖信号误比特率明显高于合作方，在误比特率均为 10-3 数量级时，存在

9 dB 以上的损失。这是由于非合作方无法获知掩盖信号的符号速率、调制方式等内容，参数估计等也存在较大

误差，无法彻底分离掩盖信号，通信信号中仍存在着未完全抵消的掩盖信号成分，从而影响了被掩盖信号的正

确解调，导致解调扩频信号时误比特率很高。本方案中非合作方无法正确解调有安全传输需求的扩频信号，提

高了系统的安全传输能力。

3.4 接收端信号分离仿真分析

3.4.1 仿真参数设置

以 SA 与 SSA 两重碰撞为例对本文所提的接收端信号分离方案

进行仿真，仿真参数设置如表 3 所示。

3.4.2 仿真结果分析

对 2 个信号叠加进行了初步仿真，信号 1 代表 SA 信号，信号 2

代表 SSA 信号。图 11 为信号 1、信号 2 及叠加信号示意图。

经自适应滤波将信号 1 分离，将分离抵消后的信号 2 进行解扩

解调，并将原发送信号 2 与解调后的序列进行比较，分离后的信号及比较结果如图 12 所示。

上述仿真结果表明，接收端信号分离方案能将混合信号进行分离。

4　结论

本文基于低轨卫星物联网的场景，提出了一种新的混合随机接入方案。该方案利用重叠传输来实现容量提

升并保证了传输信号的安全性，利用扩频码对瞬时功率谱密度的控制能力，构造功率域非正交接入条件，通过

接收端的迭代分离实现信号的稳健接收。经过对所提方案的吞吐量性能进行闭式解推导分析与计算机仿真，结

Fig.9 Comparison of hybrid random access scheme and 
SA/CRDSA throughput

图 9  混合随机接入方案与 SA/CRDSA 吞吐量对比图

Fig.10 BER of demodulated masked signals
图 10  解调被掩盖信号的误码率

表 3  仿真参数

Table3 Simulation parameters

parameters

packet length/bits

transmission rate/kbps

spreading gain

channel

modulation system

sample frequency/kHz

rolloff-factor

(Eb/N0)/dB

values

100

10

7

AWGN

BPSK

140

0.35

0~8
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果表明：与传统随机接入协议相比，这种接入方式提高了系统吞吐量，减小了丢包率。同时，相较于常用信号

隐藏方法，该方案利用常规接入数据包的功率优势强化了波形隐藏效果，提升了特种信息接入的安全性。该混

合随机接入方案工程成熟度高，适用于未来卫星物联网的高并发业务场景，可有力支撑卫星物联网系统提供多

样化的服务能力，具有广泛应用前景。
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