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软硬协同的嵌入式系统存储可靠性增强设计
杨 渊，邹祖伟
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摘 要：：单粒子翻转 (SEU)效应是造成空天环境中处理器故障的常见原因，需进行有效的防护

设计，提升航空航天等高空设备的可靠性。传统的嵌入式可靠性防护设计一般采用单一的硬件或

软件方法：采用软件三模冗余实现，需要占用大量的中央处理器 (CPU)资源；采用硬件电路实现，

无法输出错误信息。以 PPC460 处理器为目标系统，探讨了利用现场可编程门阵列 (FPGA) 对

PPC460 处理器的可靠性增强设计方法，同时使用扩展型的汉明码编解码算法、奇偶校验、三模冗

余技术，利用软硬协同的方式提高了存储空间内数据的正确性，减少了 CPU 资源消耗，有效实现

了 PPC460 处理器在特殊复杂环境中对重要数据的高安全、高可靠、抗干扰保护。
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AbstractAbstract：： Single Event Upset(SEU) effects are a common cause of processor failures in aerospace 

environments, necessitating effective protective designs to enhance the reliability of high-altitude equipment 

in the fields of aviation and astronautics. Traditional embedded reliability protection designs typically employ 

either single hardware or software approaches: implementing Triple Modular Redundancy(TMR) through 

software requires substantial CPU resources; employing hardware circuits does not facilitate error reporting.

This paper focuses on the PPC460 processor as the target system, discussing an advanced reliability 

enhancement design method utilizing Field-Programmable Gate Array(FPGA) technology for the PPC460 

processor. The approach integrates an extended Hamming code encoding and decoding algorithm, parity 

checking, and Triple Modular Redundancy techniques. By synergistically combining software and hardware 

strategies, it improves the correctness of data within the storage space, reduces CPU resource consumption, 

and effectively realizes high-security, high-reliability, and interference-resistant protection for critical data 

on the PPC460 processor in special complex environments.
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Triple Modular Redundancy

基于 PowerPC(Performance optimization with enhanced RISC)架构的嵌入式处理器能够实现对空间飞行器的控

制管理和数据处理，但高空环境中存在大量高能带电粒子 [1]，在储存和使用过程中，空间飞行器易受高能带电粒

子的影响，使处理器程序出现逻辑错误、数据失效与信号不稳定等故障 [2-3]，降低空间飞行器的运行性能，导致

程序执行序列紊乱、系统计算失误甚至整个系统功能失效。由于高空环境的复杂性和多样性，空间飞行器发生

错误故障时难以及时修理，因此，保证空间飞行器的高安全性与高可靠性至关重要，需要采取相应的容错措施，

进行有效的抗 SEU 加固设计提升高空设备的可靠性。

PPC460 处理器包含内部静态随机存取存储器(Static Random Access Memory，SRAM)、只读存储器(Read Only 
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Memory， ROM)、 嵌 入 式 闪 存 模 块 (eFlash)、 直 接 存 储 器 访 问 控 制 器 (Direct Memory Access， DMA)、 PLB

(Processor Local Bus)总线到 OPB 总线 (On-chip Peripheral Bus)的转换等。其中内部 SRAM 模块作为整个处理器的

重 要 模 块 ， 所 有 重 要 数 据 均 在 SRAM 空 间 内 ， 因 此 ， 针 对 内 部 SRAM 空 间 进 行 存 储 加 固 设 计 至 关 重 要 [4]。

PPC460 处理器传统的可靠性设计方法为：对 SRAM 数据采用奇偶校验保证数据完整性，写入的数据自动计算奇

偶校验位，并存入 SRAM 中，数据从 SRAM 读出时，奇偶校验位也会同时被读出，并同时判断奇偶校验位是否

正确，如果错误会及时报警。但仅依靠奇偶校验对 SRAM 存储空间进行可靠性防护不能抗单粒子翻转 (SEU)现

象 [5]，可靠性不强。

因此，本文采用软硬件协同方式，利用 FPGA 对 PPC460 处理器进行存储器可靠性增强设计，在 FPGA 中对

PPC460 核心代码进行移植，并将奇偶校验、三模冗余、余数纠错技术结合，保障该空间内数据的正确性和可靠

性，有效提高 PPC460 处理器在特殊的、复杂的环境中的安全性。

1　基于嵌入式系统存储可靠性的软硬件协同架构设计

1.1 基于 FPGA 的 PPC460 架构移植设计

在 FPGA 中对 PPC460 核心代码进行移植，图 1 为移植过程的架构示意图。

整个系统由 FPGA 平台完成，由 PPC460 内核、内部 SRAM 可靠性加固代码以及 MicroBlaze 软核构成。其中：

1) 内部 SRAM 可靠性加固代码包括三模冗余、错误检测与纠正(Error Detection And Correction，EDAC)、内存

Fig.1 Schematic diagram of PPC460 architecture based on FPGA
图 1  基于 FPGA 的 PPC460 架构示意图
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监控 3 个模块，共占用 FPGA 资源为：查找表 (Look-Up-Table，LUT)使用 89 023 个，触发器 (Flip-Flop，FF)使用

55 345 个；

2) PPC460 内核包括原 PPC460 各功能及硬核化功能代码；

3) MicroBlaze 软 核 包 括 SGMII 以 太 网 控 制 器 及 其 他 相 关 外 设 ； PPC460 和 MicroBlaze 软 核 间 通 过 异 步 AXI-

LITE 控制器进行通信。

1.2 PPC460 内部 SRAM 空间可靠性加固设计

PPC460 内部高安全 SRAM 空间的可靠性加固设计功能示意图如图 2 所示。针对 PPC460 内部 SRAM，新增加一

块 64 KB 内存空间作为高安全存储空间使用，该空间采用基于 128 位宽 PLB 总线直接挂在 PPC460 内核中供操作系

统直接调用，同时采用奇偶校验技术、三模冗余技术和余数纠错技术，增强纠错能力。

整个模块包括以下部分：

1) DCR 总线功能配置：配置奇偶校验开关、三模冗余开关、汉明码开关；

2) PLB 总线功能模块：对 128 位宽总线数据进行处理；

3) AXI 总线功能模块：对注入的故障信号进行编解码处理；

4) 原始数据奇偶校验模块：对原始 128 位宽数据进行 8~9 奇偶校验处理；

Fig.2 Functional diagram of high security storage space
图 2  高安全存储空间功能示意图
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5) 三模冗余模块：对经过奇偶校验后的数据进行三模仲裁处理；

6) 汉明码数据拆分重组模块：对 128 位宽原始数据进行 4 组 32 转 39 的汉明码编解码拆分重组；

7) 32 位汉明码编解码模块：32 转汉明码编解码，实现纠一检二功能；

8) 双端口 DPRAM 控制模块：3 组 64 K×176 的 DPRAM 控制模块。

在该高安全存储空间内，通过模拟单粒子翻转现象和三模冗余失效现象，在合适的位置注入错误，并提供

错误统计功能，报告无法纠正的错误异常。

2　PPC460 处理器纠检错及三模冗余加固设计

对 PPC460 处理器的增强加固设计思路为：通过 EDAC 加固控制模块进行编码，使用三模冗余技术实现纠检

错 [6-7]，然后将纠正后的正确数据进行解码，通过 EDAC 技术加固控制模块存入存储体中，再通过扩展型汉明码

编解码，实现纠一检二功能。

2.1 扩展型汉明码纠一检二编解码算法设计

汉明码信息传输可靠性强 [8]，能够完成对一位错误的纠正。但传统汉明码无法同时实现一位错误的纠正与两

位错误的检测，需要在此基础上进行扩展实现纠一检二功能。本文针对 PPC460 处理器的 128 位宽原始数据进行 4

组 32 转 39 的汉明码编解码拆分重组，对 PPC460 处理器的 32 位数据位按规则编码，产生 7 位校验码，组成 39 位

数据位，用于校验编码后全部码元。

2.1.1 扩展型汉明码编码设计

使用扩展型汉明码进行编码，需要在发送端给信息码元增加一定数量的多余码元(即监督码元或校验码元)[9]，

形成一个新码组。(39,32)系统汉明码为 GF(26)域上(63,57)的截断码，根据伴随矩阵经计算得到生成矩阵 G。设信

息矢量为 m = [m31m1m0 ]，根据计算所得到的生成矩阵 G 和线性分组码的编码理论 c = m·G 可得到：

ci =mj  (i = 38987; j = 3130210)

c6 =m31Åm30Åm29Åm28Åm27Åm26

c5 =m25Åm24Åm23Åm22Åm21Åm20Åm19Åm18Åm17Åm16Åm15Åm14Åm13Åm12Åm11

c4 =m25Åm24Åm23Åm22Åm21Åm20Åm19Åm18Åm10Åm9Åm8Åm7Åm6Åm5Åm4

c3 =m31Åm30Åm29Åm25Åm24Åm23Åm22Åm17Åm16Åm15Åm14Åm10Åm9Åm8Åm7Åm3Åm2Åm0

c2 =m31Åm28Åm27Åm25Åm24Åm21Åm20Åm17Åm16Åm13Åm12Åm10Åm9Åm6Åm5Åm3Åm2Åm0

c1 =m30Åm28Åm26Åm25Åm23Åm21Åm19Åm17Åm15Åm13Åm11Åm10Åm8Åm6Åm4Åm3Åm1Åm0

           c0 =m31Åm30Åm29Åm28Åm27Åm26Åm25Åm24Åm23Åm22Åm21Åm20Åm19Åm18Åm17Åm16Åm15Åm14Åm13Åm12Åm11Å         
         m10Åm9Åm8Åm7Åm6Åm5Åm4Åm3Åm2Åm1Åm0Åc6Åc5Åc4Åc3Åc2Åc1

为 实 现 方 便 ， 把 输 出 定 义 为 39 位 ， 编 码 后 的 码 字 为 ： c = (c38c37c1c0 )，其 中 ， c38c37c8c7 为 信 息 位 ；

c6c5c1 为基础校验位，可实现纠一位错误的功能；c0 为扩展校验位，加入后可以实现纠一检二功能。

2.1.2 扩展型汉明码解码设计

扩展型汉明码的解码过程，即在接收端通过检验码字的约束关系符合与否，从而判定错误位置并纠正错误。

其译码过程包括伴随式的计算和错误图样的求解。

伴随式 s = (c + e) H T = eH T，因此通过计算可得到伴随式 s6 s5 s4 s3 s2 s1 s0 的计算公式如下：

s6 = c38Åc37Åc36Åc35Åc34Åc33Åc6

s5 = c32Åc31Åc30Åc29Åc28Åc27Åc26Åc25Åc24Åc23Åc22Åc21Åc20Åc19Åc18Åc5

s4 = c32Åc31Åc30Åc29Åc28Åc27Åc26Åc25Åc17Åc16Åc15Åc14Åc13Åc12Åc11Åc4

s3 = c38Åc37Åc36Åc32Åc31Åc30Åc29Åc24Åc23Åc22Åc21Åc17Åc16Åc15Åc14Åc10Åc9Åc7Åc3

s2 = c38Åc35Åc34Åc32Åc31Åc28Åc27Åc24Åc23Åc20Åc19Åc17Åc16Åc13Åc12Åc10Åc9Åc7Åc4Åc2

s1 = c37Åc35Åc33Åc32Åc30Åc28Åc26Åc23Åc22Åc20Åc18Åc17Åc15Åc13Åc11Åc10Åc8Åc7Åc1

s0 = c38Åc37Åc36Åc35Åc34Åc33Åc32Åc31Åc30Åc29Åc28Åc27Åc26Åc25Åc24Åc23Åc22Åc21Åc20Åc19Å
c18Åc17Åc16Åc15Åc14Åc13Åc12Åc11Åc10Åc9Åc8Åc7Åc6Åc5Åc4Åc3Åc2Åc1Åc0

根据扩展 Hamming 码的纠检错原理可知，s6 s5 s4 s3 s2 s1 与 s0 的数

值表示不同的错误类型，错误类型如表 1 所示。

计算得到(39,32)Hamming 码的伴随和与错误图样的对应关系如

表 2 所示。进行纠错时，只需将发生错误的码字与对应的错误图样

e38e37e36e2e1e0 进行对比异或操作，即可实现纠错。

表 1  扩展 Hamming 码的错误类型

Table1 Error type of extended Hamming code

s6 s5 s4 s3 s2 s1

0

¹0

¹0

0

s0

0

1

0

1

error type

no error

odd error

even error

parity error
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2.2 基于 FPGA 的三模冗余仲裁设计

三模冗余基本原理是对需要加固的模块或单元进行复制，生成 3 个重复的电路模块或单元，再连接到多数表

决器上，对其输出进行比较判决，依照少数服从多数的思想选择正确的输出值 [10]。即使有一个模块产生故障，

三模冗余仍能保证整个电路正常工作。由于 2 个模块或 3 个模块同时出错的概率极小，因此三模冗余的有效性与

可信性较高 [11]，是目前主流的抗 SEU 存储加固设计方法。

图 3 为 三 模 冗 余 寄 存 器 转 换 级 电 路 (Register Transfer Level， RTL) 整 体 示 意 图 。 本 文 在 FPGA 逻 辑 内 部 将

PPC460 存储器扩展出 3 组 SRAM 空间存储模块，将 PLB 写数据同时存入 3 组不同存储空间中，将 SRAM 的数据

信 息 输 入 端 连 接 汉 明 码 编 码 器 ， 生 成 具 有 纠 一 检 二 功 能 的 校 验 位 ， 存 储 至 SRAM 中 ； 再 将 汉 明 码 解 码 器 与

SRAM 的输出端连接以译码和解码，实现对错误位的检测与纠正。基于 FPGA 的三模冗余仲裁器将 PLB 读数据进

行三模冗余仲裁，即对存储器信号进行三取二的处理，找出其中发生错误的数据模块，用其他 2 个正确的模块数

据进行数据替换，将仲裁后的数据传入 PPC460 内核，同时将出错模块信息上传。

表 2  Hamming 码错误图样

Table2 Error patterns of Hamming code

s6 s5 s4 s3 s2 s1 s0

0000111

0001011

0001101

0001111

0010011

0010101

0010111

0011001

0011011

0011101

0011111

0100011

0100101

0100111

0101001

0101011

0101101

wrong pattern :e38e37e36e2e1e0

000000000000000000000000000000000001000

000000000000000000000000000000000100000

000000000000000000000000000000001000000

000000000000000000000000000000010000000

000000000000000000000000000001000000000

000000000000000000000000000010000000000

000000000000000000000000000100000000000

000000000000000000000000001000000000000

000000000000000000000000010000000000000

000000000000000000000000100000000000000

000000000000000000000001000000000000000

000000000000000000000100000000000000000

000000000000000000001000000000000000000

000000000000000000010000000000000000000

000000000000000000100000000000000000000

000000000000000001000000000000000000000

000000000000000010000000000000000000000

s6 s5 s4 s3 s2 s1 s0

0101111

0110001

0110011

0110101

0110111

0111001

0111011

0111101

0111111

1000011

1000101

1000111

1001001

1001011

1001101

0000000

wrong pattern :e38e37e36e2e1e0

000000000000000100000000000000000000000

000000000000001000000000000000000000000

000000000000010000000000000000000000000

000000000000100000000000000000000000000

000000000001000000000000000000000000000

000000000010000000000000000000000000000

000000000100000000000000000000000000000

000000001000000000000000000000000000000

000000010000000000000000000000000000000

000001000000000000000000000000000000000

000010000000000000000000000000000000000

000100000000000000000000000000000000000

001000000000000000000000000000000000000

010000000000000000000000000000000000000

100000000000000000000000000000000000000

000000000000000000000000000000000000000

Fig3 Overall schematic of TMR RTL
图 3  三模冗余 RTL 整体示意图
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3　可靠性验证

3.1 验证流程

在 FPGA 仿真平台实现验证流程，通过 DCR 打开三模冗余、奇偶校验、汉明码编解码开关，运行 PC 故障注

入软件进行故障数据注入，编写代码往安全空间(0x30000~0x3FFFF)内连续写入 1~65 536 数据，编写代码往安全

空间内连续读取内存数据，比较读取数据是否异常，若读取数据正确，证明高可靠性防护设计成功。

3.2 故障注入

在 FPGA 中加入故障信号发生器，负责配置参数下传和数据接收显示功能，通过千兆网口 (192.168.1.xx)和

MicroBlaze 软核进行数据交互，实现对单粒子翻转现象和三模冗余失效现象的故障模拟配合 PC 机软件模拟单粒

子翻转现象 SEU 和三模冗余失效现象的故障，来验证 EDAC 模块是否将错误数据修复。故障信号发生器与 EDAC

空间的 RTL 关系如图 4 所示。

图 5 为模拟单粒子翻转及三模冗余失效的信号图，图中：

1) cmd_edac_fault_en 表示故障注入使能，产生红色高亮脉冲表示随机注入的故障位置；

2) cmd_edac_fault_addr 表示故障注入的地址；

3) cmd_edac_fault_tmr 表示三模冗余存储模块中发生错误的模块编号；

4) cmd_edac_fault_bitcnt 表示发生错误的模块中发生翻转的 bit 位编号；

5) err_edac_flag 表示故障标识信号，1 表示出错，0 表示未出错；

6) err_edac_addr 表示检测出发生错误的模块地址；

Fig.4 RTL diagram of fault signal generator and EDAC space
图 4  故障信号发生器与 EDAC 空间的 RTL 关系图
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7) err_edac_type 表示错误类型，可反映出错模块编号、错误检测与纠正情况。

3.3 验证结果

PPC460 处理器传统的奇偶校验只能对写入的数据计算奇偶校验位，判断奇偶校验位的正确性，如果校验位

错误会报警，但并不能纠正错误的数据。因此对原 SRAM 空间进行单粒子翻转故障注入，回读出来的数据仍是

错误的，不能达到纠正错误的效果。

本文对安全空间 (0x30000-0x3ffff)内任意一个地址进行单粒子翻转故障注入，如果三模冗余模块中 3 个存储

模块中任意 2 个或 1 个模块发生 1 bit 位翻转时，可实现检错与纠错，提供错误信息并读出正确数据；当 3 个存储

模块中任意 1 个模块发生 2 bit 位翻转时，可实现检错，提供错误信息并读出正确数据；当 3 个存储模块中任意 2

个模块发生 2 bit 位翻转时，不能实现检错与纠错，只能提供出错信息。三模冗余与扩展型汉明码可靠性增强设

计仿真结果如图 6 所示。

从图 6 可以看到，当有故障数据注入时，读取内存数据后故障标识信号 err_edac_flag 值会高于正常值，显示

为绿色突出高亮块；当 err_edac_addr 为 0x0000ccd 时，err_edac_type 为 0x00000100，表示第 2 个模块发生了 1 bit

位翻转，并纠正了错误，正确读出了数据，PLB_SRAM3_DOUT 为 15 565，其数值与左右连贯，数据正常；当

err_edac_addr 为 0x0000cd0 时，err_edac_type 为 0x00003000，表示第 2 个模块发生了 1 bit 位翻转，并纠正了错误，

正确读出了数据，PLB_SRAM3_DOUT 为 15 568，其数值与左右连贯，数据正常。综上，实现了纠一检二功能，

符合预期。

4　结论

本文利用 FPGA 对 PPC460 处理器进行逻辑实现，在 FPGA 内部扩展高安全性空间，通过将故障注入系统连接

MicroBlaze 软核，对该高安全性空间内进行故障数据注入。针对 PPC460 处理器 128 位宽 PLB 总线及 DCR 总线的

特点，同时采用奇偶校验、三模冗余与余数纠错技术，并通过技术改良及逻辑代码优化，提高了该空间内数据

的正确性，成功实现 100 MHz 主频下高安全性空间的纠错特性验证。该可靠性增强设计方法有效降低了单粒子

翻转效应对 PPC460 处理器的安全隐患，实现了对重要数据的高安全、高可靠、抗干扰保护 [12]。
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