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摘 要：：由于开放性源码造成数据暴露，传统方法无法阻断被攻击数据包传递，导致数据无

法自主防御。为此设计了基于 Snort 的网络链路数据篡改自主防御系统。使用数据包嗅探器捕捉

Snort 的报文，并通过信息解码模块将分层译码整合成文本信息，通过网络将其发送至系统数据库

中，处理大信息量警报数据并进行存储记录；构建基于 Snort 的网络纵深防御模型，实现对篡改攻

击实时探测和自动截获。根据网络中信息包传递特性，计算不同节点间传输距离，确定防御节点

位置。推导链路层数据受到篡改攻击时数据传输路径，构建数据篡改自主防御函数，实现数据的

自主防御。采用小波去噪数据处理技术，获得时序数据；利用小波逆变换重构，得到去噪后的数

据，完成数据篡改自主防御系统设计。由实验结果可知，该系统网络链路数据安全传输密度高，

最大密钥恢复成功率可达 98%，具有较强的鲁棒性。
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An autonomous defense system for network link data tamper based on SnortAn autonomous defense system for network link data tamper based on Snort
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AbstractAbstract：： Due to the exposure of data caused by open source code, traditional methods cannot 

block the transmission of attacked data packets, resulting in the inability of data to autonomously 

defend. Therefore, a network link data tampering autonomous defense system based on Snort is 

designed. In the hardware part of the system, a packet sniffer is adopted to capture Snort messages, and 

the layered decoding is integrated into text information through an information decoding module. The 

integrated text information is sent to the system database through the network for processing high-

volume alert data and storing records. In the system software section, a network depth defense model 

based on Snort is constructed to achieve real-time detection and automatic interception of tampering 

attacks. Based on the transmission characteristics of information packets in the network, the 

transmission distance between different nodes is calculated and the location of defense nodes is 

determined. The data transmission path is derived when the link layer data is subjected to tampering 

attacks, and an autonomous defense function is constructed for data tampering, therefore the 

autonomous defense of data is achieved. Using wavelet denoising data processing technology to obtain 

time-series data, using inverse wavelet transform reconstruction to obtain denoised data, the design of 

an autonomous defense system for data tampering is completed. According to the experimental results, 

the system has a high density of secure transmission of network link data, and the maximum success 

rate of key recovery can reach 98%, demonstrating strong robustness.
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电子技术的快速发展使光纤网中的链路信息受到了极大威胁，恶意软件会强行进入光纤网络链路中，对光

纤网络数据和程序进行侵害、篡改以及窃取，造成链路的数据丢失、离线，对数据的传送、辨识等造成极大的

干扰。因此，防止链接的数据被篡改非常必要。文献[1]结合数据挖掘方法进行异常数据检测，通过分析光纤网
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中的数据性质，对其进行归类，并利用数据的特征密度决定区域范围。通过结合高阶统计分析方法获取光缆通

信中的潜在威胁信息，并基于这些信息精准构建相应的安全防护节点，以此实现对光缆中数字入侵的有效监测

与防护。这种方法具有较高的特征属性——依赖性，容易忽视网络传输的畸变，使网络反应速度较慢，整体防

御效果较弱。文献[2]设计了一种基于大数据的安全防御系统，利用链路中的信息传递机制，对网络中的实时业

务状况进行分析，发现故障信息并进行信息交互，实现安全防护。但这种方法具有目标多、效率低、难以精确

定位问题点的位置等缺点，且代价高昂，实用性也较低。基于此，本文设计了基于网络入侵检测系统(Snort)的网

络链路数据篡改自主防御系统。通过 Snort 的应用架构，将多个硬件器件组合起来，构建基于 Snort 的网络纵深防

御模型，结合小波去噪数据处理技术，实现数据的自主防御。

1　系统硬件结构设计

系统硬件结构设计过程中应用 Snort 系统，通过网络报文对网络中攻击进行探测 [3]。该系统可以很容易地在

任意一个节点上进行安装和配置，不会对整个系统操作造成很大干扰。因此，基于该原理设计了网络链路数据

篡改自主防御系统硬件结构，并在此基础上，为防止译码功能进行开放源代码的参数化，添加了分层协同解码

模块及多条个性化规则兼容优化。

1.1 防火墙入侵数据包嗅探器

数据包嗅探器的主要作用是在网络中捕捉 Snort 的报文，

然 后 根 据 传 输 控 制 协 议/网 际 协 议 (Transmission Control 

Protocol/Internet Protocol， TCP/IP) 的 级 别 对 报 文 进 行 分 析 。

数据包嗅探器结构如图 1 所示。

Snort 通过 Linux 防火墙获取大量的数据，数据采集完成

后，将其上传至防火墙进行相关操作。数据包嗅探器将搜

索和安全报文抓取功能集于一体，当设备处于持续的接入

模式时，备份数据迅速占满整个系统数据库的数据储存空

间 [4-6]。 在 入 侵 数 据 积 累 下 ， 可 迅 速 生 成 一 个 可 阅 读 主 体 。

该主体经过文件过滤后形成编译体结构，结构中的数据会

慢 慢 靠 近 被 捕 获 的 系 统 ， 最 后 变 成 一 个 固 定 的 数 据 包 结

构体 [7]。

1.2 信息分层协同解码模块

信息解码模块中的信息译码部分主要完成网络安全应用

程序的传输和包装。通过该功能，可根据已有的探测和防

止译码功能进行开放源代码的参数化 [8]。信息解码模块结构

如图 2 所示。

在入侵信息到达系统网关后，该信息译码模块会从断开

状态转换为连接状态，在 TCP/IP 的影响下，该机制的各个

层级可对该分组进行分层译码，并将最后的处理结果整合

成文本信息 [9-10]。为保证传输安全，不能将所有的文本信息

都传送至底层的应用程序中，而是将其保存在一个临时的

检测和预处理模块中，然后通过网络将其发送至系统数据

库中。

1.3 数据库服务器模块

数据库服务器的任务是采集来自入侵的警报信息，然后存储在一个关联数据库中。运用关联数据库组织和

处理具有较大信息量的警报数据，是目前最有效的手段 [11]。在警报存储器中，可将警报数据进行归类、检索及

排序等。本系统使用 MySQL 数据库，MySQL 是一种功能强大、灵活性好、应用程序编程接口多、系统架构巧妙

的数据库管理体系 [12]。启动 MySQL 数据库，在 Snort 文件夹下，利用 Snort 中的指令码，为 Snort 提供必要的数据

表格，用于存储记录警报数据。

Fig.1 Structure of packet sniffer
图 1  数据包嗅探器结构

Fig.2 Structure of information layered collaborative
 decoding module

图 2  信息分层协同解码模块结构
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1.4 Snort 规则兼容配置优化模块

Snort 网页是针对用户访问控制的主要应用程序，可通过 IP 地址的输出方式决定相应的用户名。如果在每个

配置过程中产生一个单独发送文档，则 Snort 可根据用户需要自由设定 Snort 页 [13]，该规则组态模组可使用户设定

的 Snort 检测规则变得独立且具有个性化。为使该模组与 Snort 执行主系统具有同一守护程式通信，需更改 Snort

检测概要 [14]。该模块通过在本地平台备份 Snort.conf，可使 Snort 入侵检测系统的平台界面对 Snort.conf 和所有规

范进行兼容性更改，并将其与 Snort Recorder 进行通信，将修改后的 Snort.conf 和所有规则文档传送至初始文件集

中，重新启动 Snort，为网络链路数据篡改自主防御提供基本规则。

2　系统软件部分设计

在 各 项 硬 件 设 备 元 件 的 支 持 下 ， 构 建 基 于 Snort 的 网 络 纵 深 防 御 模 型 。 通 过 Snort NIDS(Network Intrusion 

Detection System)探测子网，实现对各个子网进行实时探测和自动截获；通过篡改攻击检测过程，计算不同节点

间数据传输距离，进而确定防御节点；通过构建数据篡改自主防御函数，实现数据篡改自主防御。

2.1 基于 Snort 的网络纵深防御模型构建

在网络纵深防御中，攻击者的目的是为了获得更大带宽。为达到自主防御目的，需在攻击过程中对目标节点进

行数据包阻断。Snort 协议是一种基于转发机制的路由协议，可为网络防御提供一个高效的路径选择策略。为此，

本文构建基于 Snort 的网络纵深防御模型，有效应对网络攻击中的路径选择问题。通过增加 inline，可以很容易地建

立入侵防御屏障，同时该模型具备了实时探测和主动反应能力，是建设一个强大的网络安全体系的理想方案[15]。

在 Snort 的入侵性防范机制的末尾处理环节，根据规范显示的真实级别，计算系统最大存储信息量：

λ = (Rx -
e || E2 -E1

2

S ) ´ 1
tδ

(1)

式中：R 为 Snort 检测数据识别权限；x 为单位时间内数据输入量；e 为相关数据检测防御量化差值；S 为待展示

规 则 数 据 量 级 水 平 ， 该 值 越 大 ， 说 明 入 侵 行 为 过 滤 结 果 越 精 准 ； t 为 Snort 网 络 检 测 时 长 ；δ 为 数 据 特 征 指 标 ；

E1、E2 分别为 2 个入侵数据的入侵强度。

通过分析网络流量数据，识别异常流量模式，如数据包的突然增加或减少、传输速率的异常变化。基于此，

确定篡改攻击的具体节点数量及位置。在篡改自主防御过程中受链路层影响，不同层级之间数据随意交换，使

链路层受到网络篡改和冲突。因此，加强对链接层的攻击探测，提高其抵抗能力。基于 Snort 的网络纵深防御模

型如下：

μ =
xt - yt

λ ´ φ ´ ( )i2 - j2 ∑
t = 1

xt

(2)

式中：φ为链路层受到篡改攻击出现信号的强弱； i、j 分别为链路数据层全部篡改攻击节点和网络传输数量；xt

为传输链路总数据输入集；yt 为包含所有数据传输链路层种类集。

可使用 NIDS 保证网络的安全性。在该安全领域的各个子网中，利用 Snort NIDS 探测子网，然后通过网络管

理员进行相应的分析和处理。各领域中的入侵检测/防御系统不会分离，而是与其他领域中的入侵检测/防御系统

相关。在特定的关键领域，采用网络入侵防御系统(Network-based Intrusion Prevention System，NIPS)技术，实现

实时探测和自动截获，避免对系统的破坏。

2.2 网络链路数据篡改自主防御

通过构建的网络纵深防御模型，获取系统最大存储信息量；通过确定防御节点，准确判断出链接数据受到

恶意程序或数据侵害节点位置，推导出链路层数据受到篡改攻击时的数据传输路径；根据检测出的数据，构建

数据篡改自主防御函数，从而实现数据篡改自主防御。

2.2.1 防御节点确定

通过篡改攻击检测过程，准确判断出链接数据是否受到恶意程序或数据侵害，保证后续防御节点的建立。

防御节点建立步骤为：

1) 假定链路是一个双向的数据链接，以 A 为传输节点，将数据传送至节点 B，而节点 B 也可将数据传送至节
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点 A，由此导出在链路层中的每一个节点都具有相应的密钥。节点 A 的密钥为 (crce )，其中 cr 为公共密钥，ce 为

隐私密钥；

2) 在确定防御节点的定位过程中，根据网络中信息包传递特性，确定被入侵网络中数据分组发送间隔，并

获取不同节点间的传输距离：

Lab =∑
k = 1

n

tak ´ vk (3)

式中：Lab 为节点 A 和节点 B 之间的总传输距离；n 为节点 A 和节点 B 之间链路的数量； tak 为信号在第 k 个链路上

的传输时间；vk 为第 k 个链路的实际传输速度。

3) 规划已知传输域范围，当节点 A 将数据分组发送至节点 B 时，该节点会被计算出启动速度。这样不断重

复，可计算出传送和接收时间间隔 Dt。根据传送距离，得出 2 个节点之间的单程传输距离为：

G = ( Dt
2 ) ´ v (4)

式中 v 为实际节点间传输速度。通过式(4)可以判断出 2 个节点之间的位置，从而确定防御节点位置。

假设有 3 个已知位置的节点 A、B、C，它们到目标节点 D 的距离分别为 GAD、GBD 和 GCD，则目标防御节点 D

必然位于以 A、B、C 为圆心，相应距离为半径的 3 个圆的交点上。通过方程组(5)找到目标防御节点 D 的坐标：

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

( )xD - xA

2
+ ( )yD - yA

2
=G2

AD

( )xD - xB

2
+ ( )yD - yB

2
=G2

BD

( )xD - xC

2
+ ( )yD - yC

2
=G2

CD

(5)

求解该方程组可得到目标防御节点 D 的估计位置 ( xDyD )。
2.2.2 数据篡改自主防御

在确定防御节点情况下，建立路径选择函数。在建立路径选择函数 F (ab) 时，综合考虑多个因素，包括节

点间的传输距离、攻击概率：

F (ab) = αG + βR (ab) (6)

式中：α与 β为权重系数，用于调整传输距离和攻击风险在路径选择中的重要程度；R (ab) 为节点 A 到节点 B 的

路径中遭受的攻击风险：

R (ab) = ∑
a = 1b = 1

m

( )Sm Pm (7)

式中：m 为路径上的一个节点；Sm 为节点 m 的安全状态评分；Pm 为数据通过节点 m 时遭受攻击的概率。

根据路径选择函数 F (ab) 确定受到篡改攻击时的数据传输路径，并根据篡改攻击时链路数据发出的信号，

可获取检测数据：

x = max
α

1
2∑i = 1

t ∑
j = 1

t

Ei Ejςiςj L ( zi zj ) (8)

式中： max
α

为防御最大检测数值；E 为数据受攻击阈值，根据节点的安全状态进行阈值设定：E ≤ 1 - Sm；ς为数

据检测阈值，根据防御最大检测数值进行阈值设定：ς ≤ max
α

；z 为实际检测数据取值范围。

将检测数据通过 Snort 规则兼容配置模块重新配置后，得到数据篡改自主防御函数为：

h(z)= sgn
ì
í
î
∑
i = 1

t

ςi Ei L ( zi ) +ωüý
þ

(9)

式中ω为受攻击阈值取值范围。

经过以上计算可以看出，网络中的网络信息被篡改的程度越高，所检测节点也越容易捕捉到攻击信号，由

此实现数据的自主防御。
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2.3 基于小波去噪的噪声数据处理

由于受到的攻击次数和类型越来越多，所需的运算和检测数据的节点数目也越来越多，超过了负载。当网

络中的数据被传送时，网络被入侵的概率会不断增大，在光纤网的传输中，由于存在噪声，造成有用信息的遮

挡，影响后续的数据检测，使被攻击的探测能力逐渐减弱，直至最终无法做出正确判断，造成检测失效。因此，

必须对光缆线路中的数据进行降噪处理。为此，提出一种基于小波去噪的数据处理技术。

网络链路层连接数据可表示为：

f ( x) = g ( x) + γ ( x) (10)

式中：g ( x) 为原始链路数据；γ ( x) 为白噪声。

采用离散采样方法对链路层数据采样，获取 n 个离散信号，然后应用阈值法进行去噪。利用小波对光纤网络

中的含有噪声的传输信号进行处理，从而获得时序数据：

T =
 median (|D1|)

dB
2ln ε / log2 (k + 1) (11)

式中：D1 为第一层分解系数；dB 为小波基；ε为数据长度；k 为分解层数。分解系数 D1 反映了原始信号与噪声

的相对强度。较大的分解系数 D1 意味着原始信号中所包含的有效信息相对较强，而噪声相对较弱。在密钥恢复

过程中，较大的 D1 值有助于提取到更多的有效信息，从而提高密钥恢复成功率。分解层数 k 决定了小波分解的

深度和细节级别。较大的 k 值表示进行了更深的分解，可获得更多的细节信息，确保密钥恢复的成功性。

通过上述时序数据的获取对信号进行小波分解，分解后可获取小波系数；再利用小波逆变换，结合傅里叶

逆变换方法进行数据重构，如图 3 所示。

由图 3 可知，假设每旋转 1°就重新扫描一次，当数据旋转 180°之

后，可获取 180 根投影线。对 180 个投影信号进行傅里叶变换处理，

可获取一维频域信号；根据相对应的扫描角度，在空间旋转排列后，

获取二维频域空间；再通过数据拼接处理，可得到重构数据。

3　实验

对基于 Snort 的网络链路数据篡改自主防御系统，从网络链路数

据安全传输密度和有干扰的密钥恢复成功率 2 个维度进行系统鲁棒性

实验。实验参数设定如表 1 所示。

实验参数对基于 Snort 的网络链路数据篡改自主防御系统的鲁棒

性实验结果至关重要：节点间距离会影响数据传输延迟；传输速度

决定传输效率；多模光纤提高容量和效率；模拟攻击涉及节点会影

响防御复杂性；数据篡改程度体现攻击强度；数据篡改率的阈值关

乎防御反应时机、防御节点覆盖范围和冗余度；数据包损失率大小会触发安全警报。这些参数共同决定了系统

挑战和性能表现，通过调整参数评估系统鲁棒性和性能。

3.1 网络链路数据采集

将网络传感器布局在图 4 所示的额定位置上，利用光纤光栅传感器进行数据采集，设置采集时间间隔为 3 s。

Fig.3 Data reconstruction based on inverse Fourier transform
图 3  基于傅里叶逆变换数据重构

表 1 实验参数
Table1 Experimental parameters

parameter

distance between nodes/km

transmission speed/Gbps

fiber optic network configuration

number of attacked nodes

tampering attack signals strength

attack threshold

number of defense nodes

packet size/MB

data packet transmission frequency/(packs/s)

alarm threshold

value

300 

60

multimode

4

40% of data has been tampered 

5% data tampering rate

5

0.001~1

100~800

0.1

Fig.4 Topology diagram of network link
图 4  网络链路拓扑结构图
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3.2 网络链路数据安全传输密度实验分析

数据安全传输密度是指成功传输的有效数据量与总链路

容量的比值。将防御节点放置在链路的关键位置，可更有效

地控制数据流量，监测和过滤潜在的恶意流量或篡改攻击，

提高链路数据传输的安全性，对于评估系统的性能、效率和

安全性至关重要。其表达式为：

D =
Ma

Mf

(12)

式中：Ma 为成功传输的数据量；Mf 为总链路容量。

在完全无侧信道防御上进行系统测试，分别使用基于数

据挖掘的异常数据检测方法、基于大数据的安全防御系统和

基于 Snort 的篡改自主防御系统，分析网络链路数据安全传

输密度，如图 5 所示。

由图 5 可知，3 种方法均比无加密数据传输密度高，使用基于 Snort 的篡改自主防御系统在密钥相关程序开始

时 与 其 他 两 种 方 法 存 在 显 著 差 异 ， 说 明 使 用 所 设 计 系 统 数 据 安 全 传 输 密 度 显 著 较 高 ， 证 明 了 系 统 应 用 可 靠 性

较高。

3.3 有干扰的密钥恢复成功率实验分析

在网络链路层数据传输过程被干扰情况下，测试系统的鲁棒性。将 3 种方法进行对比，结果如图 6 所示。由

图 6 可知，使用基于数据挖掘的异常数据检测方法有干扰的密钥恢复成功率比基于大数据的安全防御系统要高，

但比基于 Snort 的篡改自主防御系统要低。基于 Snort 的篡改自主防御系统最大密钥恢复成功率可达到 98%，说明

所设计系统具有较强鲁棒性，可抵御干扰，避免传输信道受噪音影响，具有精准传输效果。

Fig.6 Experimental results of key recovery success rate with interference
图 6  有干扰的密钥恢复成功率实验结果 

Fig.5 Experimental results of network link data security 
transmission density
图 5  网络链路数据安全传输密度实验结果
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4　结论

面对网络安全日益凸显的问题，设计了基于 Snort 的网络链路数据篡改自主防御系统。将开源软件 Snort 作为

一 种 防 御 手 段 ， 通 过 构 建 基 于 Snort 的 网 络 纵 深 防 御 模 型 ， 实 现 对 篡 改 攻 击 实 时 探 测 和 自 动 截 获 ； 利 用 Snort 

NIDS 加强对链接层的攻击探测，通过计算不同节点间传输距离，确定防御节点位置；构建数据篡改自主防御函

数，实现数据的自主防御。实验结果表明，设计系统的数据安全传输密度高，最大密钥恢复成功率可达到 98%，

说明所设计系统具有较强鲁棒性，可抵御干扰，避免传输信道受噪音影响，具有精准传输效果。
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