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摘 要：：近年来，智能终端和无线网络的快速发展使电力物联网终端设备和数据量呈指数级

增长。这些数据资源已成为电力企业的重要资产，能够显著提升电网的智能感知、内控能力和客

户服务效率。但作为国家关键基础设施的核心要素，电力数据极易成为网络攻击目标，一旦泄露

会带来重大安全风险和经济损失。因此，电力企业需加强数据安全防护，解决数据交换共享和数

据挖掘中的安全问题。本文提出一种云边协同的智能电网数据安全共享方案，通过结合零知识证

明技术与秘密共享方案，实现细粒度访问控制和用户访问需求隐私保护。仿真结果表明，本文进

行分布式数据访问验证所需时间不超过 48 ms，该算法具有较好的性能。
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AbstractAbstract：：In recent years, the rapid development of smart terminals and wireless networks has led to 

an exponential growth in the number of terminal devices and data volumes in the power IoT. These data 

resources have become important assets for power enterprises, significantly enhancing the smart sensing,

internal control capabilities, and customer service efficiency of the power grid. However, as critical 

national infrastructure, power data is vulnerable to cyber-attacks and theft. If leaked, it could cause 

significant security risks and economic losses. Therefore, power enterprises must strengthen data 

security protection to address the security issues in data exchange, sharing, and mining. A cloud-edge 

collaborative intelligent grid data security sharing scheme is proposed, combining zero-knowledge proof 

technology with a secret sharing scheme to achieve fine-grained access control and privacy protection for 

user access requests. Finally, the simulation results show that the total time required to perform 

distributed data access verification in this paper is no more than 48 ms, indicating that the algorithm has 

a good performance.
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近年来，随着智能终端和无线网络的快速发展，连接到电力物联网的终端设备和数据量呈指数级增长 [1-2]。

大规模物联网设备的集中接入，促使电网运行过程中生成并沉淀了高价值数据资源。这些资源已成为企业的核

心资产，充分挖掘这些数据资产的价值，可大大促进电网智能感知、内控能力和客户服务效率的提升；电网调

度运行数据共享也能为电力生产、营销等带来便利。
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电力数据作为国家关键基础设施的核心要素，事关国家安全，很容易成为网络攻击和窃取的目标，这些业

务数据一旦丢失、损坏或泄露，可能引发电力系统故障或重大安全事件，给国家和企业带来巨大的经济损失 [3]。

因此，电力企业必须加强电力敏感数据资产的安全防护，解决好价值数据交换共享、数据挖掘等安全问题。电

网数据通常通过云计算实现海量数据的存储和分析处理，目前大多数企业也主要采用基于云的数据共享方式，

但这种方式存在数据泄露、访问控制和单点故障等问题 [4-6]。此外，电力数据共享方面，相关用户访问和共享电

网数据首先需要解决身份合法性的问题；同时电网数据自身的敏感性使其往往需要实施分级分类管理，而用户

权限的差异性意味着能够访问的数据级别不同，传统访问控制方案难以满足敏感电网数据 [7-8]的动态防护需求。

为解决上述问题，本文提出一种云边协同的智能电网数据安全共享方案。将零知识证明技术 [9]与秘密共享方

案 [10] 结合起来，实现智能电网中数据的细粒度访问和用户访问需求隐私保护。首先引入云边协同架构，边缘服

务器存储合法用户的数据访问凭证，通过多个边缘服务器协同对用户完成数据访问前的权限认证。然后，用户

通过零知识证明协议在不暴露访问需求的情况下完成认证。最后，通过秘密共享方案将验证过程扩展至多个边

缘节点中，避免单点故障。

1　系统模型

本方案的系统模型如图 1 所示，主要由以下几部分组成：

公钥生成中心 (Key Generation Center，KGC)：KGC 是可信的第三方机构，主要用于生成零知识证明和秘密

共享的安全参数，并分发公钥至云服务器(Cloud Server，CS)，私钥至用户。公钥用于验证用户的私钥，以判断

用户是否拥有相关数据的访问权限。

云服务器 (CS)：云服务器拥有强大的计算能力和存储能力，主要负责保存由终端物联网设备上传的电力数

Fig.1 System model
图 1  系统模型
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据。电力数据由相应标准分级分类，形成不同的数据库。云服务器将不同的数据与相应的公钥建立对应关系，

形成电力数据列表。云服务器分发公钥至分布式边缘节点，边缘节点可凭借公钥对用户进行验证。

边缘服务器(Edge Server，ES)：ES 负责用户的合法性验证与权限确认，通过多个 ES 的协同验证避免验证过

程被攻击者操纵，危害数据共享系统的安全性。

访问用户(Access User，AU)：AU 对电网中的数据有访问需求时，根据不同的用户权限级别访问分类分级的

电网数据。为保护用户的隐私，用户对特定数据的访问需求在验证过程予以保护。具有访问需求的用户将通过

自身接收的私钥向边缘节点发起验证。由于边缘服务器具有分布式架构，用户会将验证所需的参数通过秘密分

享算法进行切片，最后由多个边缘节点联合进行参数恢复并进行验证。

2　方案设计

2.1 总述

为不同 AU 能够共享智能电网中的数据，且相应 AU 能够划分对应的数据访问权限。本文首先将不同类别的

数据与特定的公钥建立对应关系，生成电力数据列表存储在 CS 中。然后，通过 KGC 颁发给 AU 的私钥进行用户

权限的验证。为防止 CS 进行验证时可能导致的单点故障、隐私泄露等问题，通过云边协同的方式将 AU 的验证

过程扩展到多 ES 中，分布式的 ES 可以协同认证。

本文设计了秘密共享方案，将 AU 验证所需的各种凭证通过切片的方式分发至多个 ES 中，只有满足特定数

量的 ES 共同计算，才能完成验证过程。此外，由于 AU 的私钥与数据列表中的公钥具有对应关系，为不暴露用

户具体访问需求，本文通过零知识证明方案在不暴露 AU 私钥的情况下证明 AU 拥有相应数据公钥的对应私钥。

2.2 系统建立

1) 全局参数生成。KGC 首先生成零知识证明需要的公共参数。设 E(Fp ) 为有限域 Fp 上的椭圆曲线，其中 p 为

一个大素数；G 为曲线上的基点，作为 n 阶子群的生成元。全局参数由电网系统中的各个实体共享。KGC 为 AU

生成私钥 sk，sk 从 [1n - 1] 中随机选取；然后通过椭圆曲线点乘生成公钥 Pk = G·[sk]。用户保存 sk，作为能够访问

相应数据的凭证。

2) 电力数据列表。KGC 将 AUi 对应的公钥 Pki 分发至 CS。CS 根据用户的权限级别将 Pki 与对应数据建立关

联，生成电力数据列表，如数据种类 Di ¬ Pki (ski )

2.3 非交互式零知识证明权限认证

1) AU 权限认证参数生成。AUi 从 [1n - 1] 选择随机数 v，并通过点乘生成 V = G·[v]。然后，AUi 生成公共验证

凭证 r = v - ski ´ c。其中 c = H(G||V||Pki )，H 为哈希函数。

2) 验证方权限认证。当检验 AUi 合法性的验证方接收到 r、c、V 后，进行合法性认证。验证方主要监测 AUi

是否拥有相应数据库公钥 Pki 对应的私钥 ski，但不知道 ski 具体数值。因此验证方首先根据自身拥有的公钥 Pki、G

和接收的 V 验证 c，确保 Pki 是有效的公钥。然后通过式(1)进行认证：

r·[G] =
?

V -Pki ´ c (1)

若式(1)成立，则验证方可以判断 AUi 拥有相应的私钥。

2.4 云边协同的多节点协同认证

为执行多 ES 的分布式认证，AUi 首先需将权限认证参数 r、c、V 通过秘密分享进行切片。假设边缘服务器集

合 为 E ={e1e2es }， s 为 边 缘 服 务 器 数 量 。 选 取 秘 密 恢 复 阈 值 为 2 ≤ t ≤ s， t 为 秘 密 共 享 恢 复 所 需 的 最 少 节 点

数量。

1) 秘密切片生成。用户 AUi 选择一个大质数 p 且 usecret<p，usecret 表示 AUi 需要切片的秘密值。然后，AUi 随机生

成 t - 1 个随机数 ai，r、c、V 分别作为常数项构造秘密共享多项式：

ì

í

î

ïïïï

ïïïï

f1 (x)= at - 1 xt - 1 + + a2 x2 + a1 x + r

f2 (x)= at - 1 xt - 1 + + a2 x2 + a1 x + c

f3 (x)= at - 1 xt - 1 + + a2 x2 + a1 x +V

(2)

AUi 随机生成 s 个非零数 xik (1 ≤ k ≤ s) 代入多项式 fy (x)y = 123，得到{xik fy (xik )}，分发给 s 个 ES。因此每个
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ES 可获得 3 份秘密份额：{xik fy (xik )}y = 1、{xik fy (xik )}y = 2、{xik fy (xik )}y = 3。

2) 秘密恢复。对于 s 个 ES，其中的 t 个及以上 ES 可协同恢复 r、c、V。每个 ES 互相转发自身携带的 3 份秘密

份额，当接收的每类秘密份额大于等于 t 时，可通过式(3)进行恢复：

f(usecret,x)=∑
k = 1

t ( )f (xik )´ ∏
j = 1j ¹ k

t x - xij

xik - xij
(mod p) (3)

一旦得到 f(usecret,x)，ES 可以代入 x = 0 恢复出秘密，即得到 r、c、V。

3) 云边协同认证。CS 首先将电力数据列表中的公钥分发给参与秘密恢复的 ES。此时每个 ES 拥有 AUi 发送的

权限认证参数 r、c、V 与公钥列表，它们通过式 (1)验证用户 AUi 的访问权限，随后根据其验证结果进行投票机

制，若其中超过半数的 ES 认定，则权限认证通过。

3　安全分析

1) 细粒度访问控制。由于电网数据分级分类的制度以及电力数据自身所具有的敏感性，用户拥有不同的权

限级别，具有对符合自身权限的数据访问权。本文中，与特定数据库相关联的公钥和用户私钥由 KGC 计算并分

发给云服务器和用户。云服务器根据用户的权限将对应的公钥与符合该级别的数据库关联。因此，用户通过私

钥进行访问时，边缘服务器只能找到符合对应公钥的数据库。

2) 权限认证安全性。用户进行数据访问时，需要证明自身拥有相应数据库的私钥，但不能向边缘服务器展

示私钥的真实内容。本文通过椭圆曲线离散对数问题的数学困难性确保验证过程的安全性，使边缘服务器无法

从公钥推断出对应的私钥。

3) 分布式认证安全性。由于单一验证者在进行用户合法性认证时容易遭受攻击，导致单点故障问题。本文

将用户的合法性认证扩展到多个边缘服务器中，通过秘密共享机制，保证大于特定数量的服务器可进行协同认

证，容忍一定数量的恶意边缘服务器存在。

4　仿真分析

使用 Python3.9 计算机进行仿真实验，CPU 为 AMD Ryzen 9 8945HS、4.00 GHz，内存为 32 GB。仿真参数设

置为：边缘服务器数量为 100、200、300；秘密恢复的阈值为 10、40、70；密钥长度设为 128、512、1 024。

1) 评估不同边缘服务器数量、不同阀值下的秘密共享算法性能，结果如图 2 所示。由图 2 可知，秘密恢复时

间最高不超过 22 ms。在相同数量的边缘服务器下，阈值越高，所花费的秘密恢复时间越多。这是因为参与恢复

的边缘节点数量增加了；在相同阈值下，边缘服务器数量越多，所花费的秘密恢复时间也越多。这是因为边缘

服务器数量增多，用户需分发的秘密切片也相应增加；同时，恢复秘密的阈值设为 10~70，验证了方案的可扩

展性。

2) 验证不同数量的边缘服务器、不同密钥安全长度下用户权限验证时间。用户发起访问到完成验证所花费

的时间见图 3，由图 3 可知，验证时间不超过 26 ms。随着边缘服务器的增加，用户需分发的秘密份额增加，导

致时间增加。此外，零知识证明密钥长度代表不同程度的安全级别，密钥长度越长，所花费的时间也相应更多。

Fig.3 Duration of permission verification
图 3  权限验证时间

Fig.2 Secret recovery efficiency
图 2  秘密恢复效率
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5　结论

本文针对智能电网数据提出了一种隐私保护的细粒度访问方案。通过零知识证明方案保证用户的合法性，

并暴露用户的私钥和具体访问需求；通过云边协作的方式将权限认证扩展至多个边缘服务器节点，避免了单点

故障问题。在多个边缘服务器协同验证时，将秘密分享与零知识证明相结合，实现多个节点间的协同认证，并

对边缘服务器隐藏访问需求。仿真结果表明，秘密恢复时间最高不超过 22 ms，而验证时间不超过 26 ms，表明

所提方案具有较好的效率。
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