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摘 要：：随着数字化新型电力系统的大力建设，传统的电力通信网正逐步向更加坚强、弹性、

多业务承载的全时全域通信网转变。针对全时全域通信网多类型终端业务同时接入以及海量数据传

输带来的时间敏感业务确定性时延难以保障的问题，本文提出了一种基于时间敏感网络的全时全域

通信网确定性时延保障技术。首先，基于对全时全域电力通信网中各类型业务的特点、重要度、周

期性及时延需求的分析，建立了相应的业务模型并进行了优先级划分。然后，提出了基于时间敏感

网络感知整形的流量调度机制，以确保门控调度表的计算能够满足时间敏感流在传输周期内的确定

性低时延传输。为了实现最小化端到端时延的目标，采用了基于遗传算法和禁忌搜索算法联合输出

时间敏感流量的门控列表计算算法，平均端到端时延较单优化算法降低 15%，且将时间敏感流量时

延抖动控制在 2 μs 左右，提高调度性能，为全时全域电力通信网的稳定安全运行提供了有力支撑。
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AbstractAbstract：： With the vigorous construction of the digital new power system, the traditional power 

communication network is gradually transforming into a more robust, resilient, and multi-service-bearing 

all-time and all-domain communication network. To address the issue of difficult-to-guarantee 

deterministic latency for time-sensitive services due to the simultaneous access of multiple types of 

terminal services and massive data transmission in the all-time and all-domain communication network, a 

deterministic latency guarantee technology is proposed for all-time and all-domain communication 

networks based on Time-Sensitive Networking(TSN). Firstly, based on the analysis of the characteristics, 

importance, periodicity, and latency requirements of various types of services in the all-time and all-

domain power communication network, the corresponding service models are established and prioritized. 

Then, a traffic scheduling mechanism based on TSN perception and shaping is proposed to ensure that the 

calculation of the gate control schedule meets the deterministic low-latency transmission of time-sensitive 

flows within the transmission cycle. To achieve the goal of minimizing end-to-end latency, a combined 

algorithm based on genetic algorithm and tabu search algorithm is employed to calculate the gate control 

list of time-sensitive flows. The average end-to-end latency is reduced by 15% compared with single 

optimization algorithm, and the latency jitter of time-sensitive flows is controlled at about 2 μs. This 
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improves the scheduling performance and provides strong support for the stable and safe operation of the 

all-time and all-domain power communication network.

KeywordsKeywords：： all-time and all-domain communication network； Time-Sensitive Networking(TSN)；

deterministic latency；genetic algorithm；tabu search algorithm

在“双碳”目标指引下，新型电力系统大力建设，数字化升级趋势明显。电力通信网作为新型电力系统的

信息传输通道和神经中枢，正逐步向更加坚强、弹性、多业务承载的全时全域通信网转变 [1]，支撑源网荷储一体

化发展。然而，大规模终端设备密集接入带来海量业务数据，分布式新能源、电动汽车智慧充电等新兴业务不

断涌现，对全时全域通信网业务数据低时延、高可靠传输的需求日益明显。其中，保护控制、调度控制等业务

通 常 对 确 定 性 时 延 要 求 最 高 ， 例 如 ， 继 电 保 护 业 务 需 要 在 毫 秒 级 内 检 测 和 隔 离 故 障 ， 防 止 设 备 损 坏 和 电 网 崩

溃 [2]；相量测量单元业务需要同步采集和传输电网的电压、电流相量信息，用于实时监控和分析电网状态，数据

传输的时延需控制在几十毫秒内 [3]，上述场景的时延抖动要求均在微秒级，相比之下采集类业务的确定性传输需

求较为宽松。因此，面向全时全域通信网海量业务场景，有必要依托先进的通信技术，设计有效的流量调度策

略，为时间敏感型业务流量提供确定性的有界低时延传输保障，优化网络性能。

当前的工业领域的几种扩展以太网技术存在一些共同的问题 [4]：一是彼此之间往往无法兼容，二是难以与标

准以太网设备进行无缝集成，且缺乏时间敏感网络 (Time-Sensitive Networking，TSN)所需的时钟同步、带宽预

留、数据分组优先级和过滤等管理机制，使得现有的扩展以太网技术在应用中难以为关键工业控制系统提供足

够的时延和抖动保障，影响了其广泛应用和普及。因此，尽管这些技术为实现工业通信的确定性做出了重要贡

献，但在面对像全时全域电力通信网等更高要求的应用场景时，仍需要进一步的改进和创新。

时间敏感网络(TSN)是一组由 IEEE 802.1 工作组制定的标准 [5]，通过时间同步、调度和流量整形、流量预留、

资源管理等技术，旨在确保在标准以太网的基础上增加时间敏感性的功能，从而实现高可靠性、低延迟和抖动

的网络通信。TSN 流量调度机制通过门控列表(Gate Control List，GCL)来定义各个时刻队列门的状态，使得时间

敏感流量的每一帧都能在计划时隙内进行无争用通信。然而计算流量调度表被认为是一个非确定性多项式时间

(Nondeterministic Polynomial time，NP)难题 [6]，当前求解方法主要有可满足性模理论和优化模理论、启发式算法

和元启发式算法、整数线性规划方法等。文献[7]介绍了一种结合可满足性模理论和优化模理论的方法，首先利

用可满足性模理论找到符合调度和时间约束的方案，然后通过优化模理论优化最小化队列数量的目标。尽管这

种方法在理论上有效，但高复杂度限制了应用。文献[8]则探讨了元启发式算法的应用，特别是禁忌搜索在无等

待时间敏感流调度中的使用。虽然在某些情况下能够有效减少求解空间，但实际应用效率仍较低，难以满足高

效、实时调度的需求。

为此，本文提出一种基于时间敏感网络的全时全域电力通信网多业务确定性时延保障方法。该方法首先分

析全时全域通信网多类型电力业务的特点、重要度、周期性及时延需求，建立了业务模型并进行优先级划分。

在此基础上，提出基于时间敏感网络感知整形的流量调度机制，为确保门控调度表计算满足时间敏感流在传输

周期内确定性低时延传输，对网络的传输调度添加了一定的约束。最后，面向最小化端到端时延的目标，基于

遗传算法和禁忌搜索算法联合的启发式优化算法，提出时间敏感流量调度算法，计算输出时间敏感流量的门控

列表，提高调度性能，保障全时全域电力通信网时间敏感业务确定性时延。

1　全时全域电力通信网业务优先级划分

在 TSN 中，数据流通常分为时间触发(Time-Triggered，TT)和非时间触发 2 种流量。TT 流常见于周期性的实

时数据传输，例如工业控制和自动化系统中，需要确保这些流具有确定性的低时延和抖动，从而提高传输性能

和系统稳定性。非 TT 流则包括音视频桥接流、尽力而为流或非周期的零星流，这些流对时延和抖动的要求较

低。将 TSN 技术引入全时全域电力通信网，通过分析各类业务的通信网络需求，按照业务的时延要求和对电网

运行控制的重要性，对电力通信网中的多类型业务进行优先级划分。

全时全域电力通信网包括电力控制与保护业务、电力调度与实时数据监测业务、电力信息化与管理业务及

多媒体与增值服务业务。具体包括如下业务：

1) 电力控制与保护业务：包括远程控制业务，如开关、重合闸等远方控制操作；保护控制业务如继电保护、

自动化装置控制、故障隔离等；自动化控制业务如调度自动化系统、自动发电控制、自动负荷控制等。该类业

务传输周期性实时数据，要求超低时延(小于 10 ms)，甚至部分保护业务要求时延低于 3 ms，以实现快速响应和

切换，保证电网安全稳定运行。
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2) 电力调度与实时数据监测业务：包括实时电力系统调度数据、实时潮流数据等调度数据传输业务；变电

站设备状态监测、环境监测、变压器在线监测等监测与告警业务；动态电力调度、电力系统优化、输电网状态

估计与优化等调度优化业务。该类业务低时延要求通常在 10~100 ms 之间，以支持电网的稳定运行。

3) 电力信息化与管理业务：包括计量业务如用电信息采集系统、远程抄表、用户用电分析等；企业管理系

统业务如企业资源计划、客户关系管理、供应链管理；信息业务如电力市场信息、企业公告等。该类业务具有

中等时延要求，通常在 100~500 ms 之间，对实时性要求较低，主要关注数据的完整性和可靠性。

4) 多媒体与增值服务业务：主要包括视频监控业务如变电站、输电线路的监控视频传输；视频会议业务用

于内部通话、客户服务电话系统；语音通信业务如内部通话、客户服务电话系统等。该类业务具有中低时延要

求，通常在 200~1 000 ms 之间。

进一步细分，在上述业务中，继电保护、自动化装置保护、高压直流输电控制等业务传输周期性实时数据，

时延通常小于 10 ms，对电力通信网的稳定运行产生极为重要的影响；监控和数据采集系统 (Supervisory Control 

and Data Acquisition，SCADA)、配电自动化系统、变电站自动化系统、故障录波、负荷调节信号等业务传输非

周期性实时数据，时延通常在 10~20 ms 之间，非常重要；动态电压恢复器控制、电能质量监测等业务时延在 20~

50 ms 左右，具有高重要度；非实时数据采集和监控、设备状态监控、安全警报系统、配电网状态监测等业务时

延在 50~100 ms 左右，具有中高重要度；日常调度指令、资源调度系统等业务时延在 100~200 ms 左右，具有中等

重要度；生产管理系统、运营支持系统、常规数据传输、内部视频会议等业务时延在 500~1 000 ms 左右，具有

中低重要度；网络浏览和普通文件传输、内部文件备份等业务时延在 1 000 ms 左右，具有最低等重要度。

综上所述，本文采用 IEEE 802.1Q 协议的优先级字段，将不同类型的数据划分为 8 个优先级。周期性实时数

据由于其对通信实时性和周期性的高要求，被标记为最高优先级。这些数据需要最小的时延和抖动，确保电力

系统的高效和稳定运行。非周期性实时数据则被标记为次高优先级，以确保其具有较低的通信延迟。剩余的优

先级根据流量类型和数据用途进行标记，确保每种数据流都能根据其重要性和时延需求获得适当的优先级。不

同优先级的数据对应不同的优先级缓冲队列，通过这种方式，TSN 技术能够确保数据的有序传输，满足电力通

信网中各种业务的特定需求。最高优先级的数据流会首先被处理，保证关键任务的优先执行，从而提高整个电

力系统的可靠性和效率。

2　基于时间感知整形的流量调度机制

时间感知整形 (Time Aware Shaper，TAS)是 TSN 中一项被引入 IEEE 802.1 Qbv 标准中的新技术，旨在提升不

同优先级数据帧的传输效率。其核心目标在于优化通信时间的利用，通过划分成等长周期，并利用门控列表来

有效管理数据传输的优先级。在具体实践中，TAS 可以暂停传输低优先级数据流，只允许高优先级且具有时间

敏感性质的数据通过，从而有效减少传输时延和时延抖动，确保信息传递的及时性。门控列表中记录着各优先

级队列的开关状态，通过 8 位二进制数表示，每一位对应一个优先级队列。当门状态随着同步时钟的变化而定期

更新时，系统得以实时调整以满足网络通信的需求。

将全时全域电力通信网的拓扑结构建模为 G=(E,V)，其中 E 表示通信网中所有的链路集合，V 表示通信网中

所有的节点集合，业务流 fiÎF 从起始节点 v1ÎV 按照周期 T 发送数据，经过交换节点到达终节点 ν2。利用 TAS 的

门控列表，将通信时间进一步划分为周期，每个周期再细分为两个时间片。在第一个时间片内打开具有最高优

先级的队列的门；而在第二个时间片内，则是将优先级 0 到 5 的队列的门状态打开，以允许非实时性数据的传

输。与此同时，非周期性实时数据则不受门状态的限制，在其周期性数据传输间隔内进行传送，并且还可以优

先于低优先级的非实时数据进行传输。

每个周期的末尾设置了一个保护带，以避免上个周期未完成的数据传输对下个周期的传输造成影响。最高

优先级的周期性实时数据进入缓冲队列后，会根据门状态和预留的传输带宽，在第一个时间片内进行传输，并

将其传输时间记录在流预留信息表中。对于非周期性数据，在传输过程中，首先查阅流预留信息表，然后在周

期性数据传输的空闲时段进行传送。如果发送端口正在传输低优先级的非实时数据，则非周期性实时数据可以

中断其传输，优先进行传输。基于上述流量调度机制，需要在每个链路上施加一定的约束，以确保门控调度表

计算能够满足时间敏感流在传输周期内实现确定性低时延传输的需求。具体约束如下：

1) 帧约束：规定了数据帧在整个传输过程中的时间窗口，要求数据帧在这个时间窗口内按照指定的传输路

径顺利完成传输。首先，在传输路径的第一条链路上，数据帧不能在规定的发送时间之前开始传输，以确保传

输过程按照预定的时间顺序进行。其次，在传输路径的最后一条链路上，数据帧必须在规定的截止时间之前完
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成传输，以确保数据能够及时到达目的地。约束表达式为：

ì
í
î

ïï

ïï

"fiÎF:χ fiv1vj
≥ rfi

"fiÎF:χ fivkv2
≥ ( )pfi

- Lfivkv2
- ldvkv2

(1)

式中：vj 和 vk 分别为第 2 个节点和倒数第 2 个节点；χ fiv1v2
为流 fi 的传输偏移量；rfi

、pfi
分别为流 fi 的发送时间和截

止时间；Lfi
为传输任意数据帧所用的时间。

2) 端到端时延约束：要求在 TT 流传输过程中，各个节点和链路之间的传播、处理和传输所需时间都被有效

控制在一定范围内。这包括了数据从发送端出发到达接收端所经历的所有时间延迟，如传播时延、处理时延和

传输时延 ,，以确保数据能够在规定的时间内到达目的地。一个交换节点到下一个交换节点之间的时延 D 的表达

式如式(2)所示：

D = d proc
νn

+ d prop
νn - 1

+ d prop
νn - 1νn

(2)

式中：d proc
νn

为流 fi 在节点 vn 的处理时延；d prop
νn - 1

为流 fi 在节点 vn - 1 的传播时延；d prop
νn - 1νn

为流 fi 从节点 vn - 1 到节点 vn 的传

播时延。

流 fi 从发送端经过 j 个交换机到达接收端的端到端时延应小于等于 Di，约束表达式为：

(d prop
v1vj

+ d prop
vkv2 ) +∑

i = 1

j - 1

d prop
vivi + 1

+∑
i = 1

j

d proc
vi
≤Di (3)

3) 链路约束：对于同一链路上的每对不同帧，一帧的传输必须在另一帧的传输开始之前完成，反之亦然。

这意味着在链路上传输的每个数据帧都必须在下一个数据帧开始传输之前完成，以确保数据传输的顺序性和可

预测性。同时，链路约束必须在循环周期中考虑所有数据帧的出现，以确保整个传输过程的稳定性和一致性。

约束表达式为：

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

" ( )νiν j ÎE"fifjÎFvivj
fi < fj
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(4)

式中：Ti 为 TT 流的周期；门控列表的循环周期等于所有流的最小公倍数 L。

4) 队列约束：要求在网络传输中，每个数据帧都必须按照其优先级和目的地被正确地分配到相应的传输队

列中。约束表达式如下：

ì
í
î

ïï

ïï

" ( )vavb ÎE"fiÎFλ fi.vavb
≥ 1

" ( )vavb ÎE"fiÎFλ fi.vavb
≤Qvavb

(5)

式中：λ为帧存储的队列信息；Q 为链路出口端口上可用的队列数。

3　基于遗传禁忌搜索联合优化的时间敏感流量调度算法性能分析

基于前述的时间感知整形流量调度机制，将时间敏感流量的最小端到端时延作为优化目标。鉴于 TSN 流量

调度问题的 NP 难度，必须借助启发式算法来计算输出的时间敏感流量门控列表。

在启发式算法的选择上，遗传算法以其并行搜索和计算、自适应性和自学习能力著称，适合解决调度计算

问题，并具备优秀的全局搜索能力。但它的局部搜索能力相对较弱。相反，禁忌搜索算法通过避免短期内的重

复路径或有选择性地避免特定路径，表现出较强的局部搜索能力，但全局搜索能力较弱。鉴于此，本文提出了

一种结合了遗传算法和禁忌搜索算法的时间敏感流量调度算法，以充分利用两者的优势，提高整体调度性能。

流程图如图 1 所示。

具体的实施步骤如下：

1) 设定遗传算法的参数，包括种群数量、交叉概率、变异概率以及最大迭代次数。这些参数的选择对算法

的性能和收敛速度至关重要。其中，种群数量决定了每一代中个体的数量，交叉概率决定了交叉操作在种群中
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的应用程度，变异概率则影响了个体基因的变异程度，而最大迭代次数则规定了算法执行的最大次数。

2) 利 用 IEEE 802.1Qcc 标 准 中 的 集 中 用 户 配 置 (Centralized User Configuration， CUC) 和 支 持 NETCONF 或

RESTCONF 协议的集中网络配置(Centralized Network Configuration，CNC)提供了完备的集中管理机制支持。CUC

负责为关键应用程序提供时间敏感流的注册服务，而 CNC 则负责计算和配置门控列表(Gate Control List，GCL)以

应对在大规模网络模型中进行动态调度时的严格实时要求。当流量或网络拓扑发生变化，利用该机制及时更新

算法相关参数，并调整个体基因，以确保算法的正常迭代。

3) 种群初始化阶段，首先随机初始化每个流的发送端和接收端之间的所有可行路由。然后，计算每个流所

选路由的笛卡尔积，并从中选择算法所需初始化的种群数量。接着，验证生成的个体是否符合约束条件。如果

符合，则生成对应的个体基因；否则，将其丢弃。在路由优化初始化阶段，对每条链路中的负载数据量进行累

加，并选出具有最大负载的链路负载值，最终从中选择最小的个体作为种群的初始化成员。个体被选择用于繁

殖的概率与其适应度成正比。设 pi 为第 i 个个体被选择的概率，则

pi =
f ( )xi

∑
j = 1

N

f ( )xj

(6)

式中：f ( xi ) 为第 i 个个体的适应度；N 为种群中个体的总数。

4) 通过使用 OX 交叉算子和均匀变异算子对群体进行交叉操作和变异操作。在 OX 交叉算子操作中，随机选

择 2 个交叉点位置(即 2 个切割点)，将染色体分为 3 个部分：左段、中段和右段。从一个父母个体(父本或母本)中

继承中段的基因到子代个体的对应位置。将另一个父母个体(母本或父本)中的基因按照其顺序填充子代个体的剩

余位置，但不能出现重复基因。本文在具体操作时是从第 2 个父母个体的右段开始依次遍历，然后是左段。选择

的个体通过交叉操作生成新的后代，如果交叉点为 k，并且考虑 2 个个体 xi 和 xj，后代 xnew 可表示为：

xnew = (xi1xi2xikxj(k + 1)xjn ) (7)

Fig.1 Flow chart of time-sensitive traffic scheduling algorithmn
图 1  时间敏感网络调度算法流程图
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突变以小的概率修改新生个体的某些基因，以引入变异，增加种群的多样性。对于基因 xnk，突变操作可以

表示为：

x'nk = xnk + δ with probability μ (8)

然后按照端到端时延的优胜劣汰原则筛选种群中的个体。

5) 接着利用禁忌搜索算法对产生的新个体进行优化，避免搜索过程中出现循环现象，导致陷入局部最优。

最后经过一定次数的迭代后得到最小端到端时延的调度方案。

通过以上算法有效计算出符合时间敏感流量调度要求的门控列表，以提高网络通信的时延优化和性能。

4　算法性能分析

为验证算法的可行性，采用 Python 中提供的 networkx 包生成网络拓扑进行仿真实验。实验设置中使用了 4 个

网格，每个网格由 9 个交换机组成，每个交换机连接 3 个端系统设备，终端节点和交换机之间的链路传输速率为

100 Mbit/s，而 2 个交换机之间的链路传输速率为 1 Gbit/s。所有链路传输时延均设定为 1 μs，节点时延为 10 μs。

在同一拓扑结构下针对不同数量的终端节点进行实验验证，以更全面地评估算法的性能。为确保流的及时传输，

设置了流的最早发送时间上限，并确保最迟接收时间和最早发送时间之间的差值覆盖了流传输周期的 20%~50%。

遗传-禁忌搜索联合算法的各项参数分别为：遗传代数为 50，禁忌迭代步数为 50，种群数量为 30，变异概率为

0.05，交叉概率为 0.9，禁忌长度为 10。适应度函数为目标端到端时延的倒数，交叉操作使用 OX 交叉算子，变

异操作则采用均匀变异算子。采用互换法生成邻域解，即随机交换 2 条流的开始传输顺序，邻域结构中最优的几

个解作为候选解。针对每条流的源节点和目的节点，直接使用 Dijsktra 算法算出每条流的最短路径。

实验采用单遗传算法、单禁忌搜索算法与本文提出的联合调度方法对比，图 2 为不同全局流数量影响下 TT

流平均端到端时延下的运行结果。可以看出，采用联合启发式调度方法时，时间敏感流的平均端到端时延最低，

遗传算法比联合遗传禁忌搜索算法所得结果平均高 15.79%，禁忌搜索算法比联合遗传禁忌搜索算法的结果平均

高 10.48%。由此可以得出，联合遗传禁忌搜索算法对 TSN 中的流量调度的平均端到端时延有明显改善。

图 3 显示了当流量调度约束中联合考虑了路由约束及调度约束时，时间敏感流的平均时延抖动非常小，优先

级最高和次高的业务流的时延抖动只有 2 μs 左右，这是因为门控调度优先保证了时间敏感流的时延抖动，确保

全时全域电力通信网中重要的时间敏感流量的端到端确定性传输。但是非时敏流的传输延时抖动在开启门控调

度之后较大，最低优先级的业务流的时延抖动达到了 50 μs 左右。这是因为门控调度的时隙优先划分给了时间敏

感流，在保证了时间敏感流的传输要求后，将空余的时隙划分给非时间敏感流，导致非时间敏感流的传输时延

抖动得不到保证，所以延迟抖动较大。

综上所述，本文所提方法可有效保证全时全域通信网重要时间敏感业务的确定性时延，并降低其时延抖动。

5　结论

随着数字化新型电力系统的不断发展，传统的电力通信网正向更加强大、弹性和多业务承载的全时全域通

信网转型。针对全时全域通信网络中多类型终端业务同时接入和海量数据传输带来的时间敏感业务确定性时延

保障难题，本文提出了一种基于时间敏感网络的全时全域通信网确定性时延保障技术。首先，通过分析全时全

域电力通信网中各类型业务的特点、重要性、周期性以及时延需求，建立了相应的业务模型并进行了优先级划

Fig.2 End-to-end latency of TT flows under different scheduling methods
图 2  不同调度方法下的 TT 流端到端时延

Fig.3 Latency jitter of each priority business flow
图 3  各优先级业务流的时延抖动
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分。接着提出了基于时间敏感网络感知整形的流量调度机制，以确保门控调度表的计算能够满足时间敏感流在

传输周期内的确定性低时延传输。为了实现最小化端到端时延的目标，采用了基于遗传算法和禁忌搜索算法联

合输出时间敏感流量的门控列表计算算法，通过仿真时延，证明了该算法相比其他算法能更好地提高调度性能，

保障时间敏感业务的确定性时延，为全时全域电力通信网的稳定安全运行提供了有力支撑。
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