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摘 要：：随着能源互联网的迅速发展，车网互动等新型电力业务对服务质量的要求日益严格，

给电力终端接入网带来诸多挑战。针对终端接入网多种通信技术覆盖范围重叠，通信方式可选范

围广泛导致的资源浪费和网络性能下降问题，提出一种基于随机森林的通信方式选择算法 (RF-

CMS)。通过随机森林对海量多样的新型电力业务进行智能分类，为其选择最合适的通信方式；然

后，从流量负载和通信质量角度出发，利用多智能体近端策略优化 (MAPPO)算法为电力业务动态

分配路由，确保各种终端业务数据(如测量信息、控制信息)能够在接入网中及时、准确地传输，从

而保证电力网络状态的全景全域可观可控。将所提算法与仅基于 MAPPO 的路由算法在平均端到端

时延、负载均衡度等方面进行对比，证明了所提算法的有效性。
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AbstractAbstract：：With the rapid development of the energy Internet, new power services such as vehicle-

network interaction have increasingly stringent requirements on service quality, which brings many 

challenges to the power terminal access network. To address the problem of resource waste and network 

performance degradation caused by the overlapping coverage of multiple communication technologies 

and a wide range of communication methods in terminal access network, a Communication Method 

Selection algorithm based on Random Forest(RF-CMS) is proposed, which intelligently categorizes a 

large number of diverse new electric power services and selects the most suitable communication 

methods for them through Random Forest mode. Then, the Multi-Agent Proximal Policy Optimization

(MAPPO) algorithm is employed to dynamically allocate routes for the power services from the viewpoint 

of traffic loading and communication quality to ensure that various terminal service data (e. g., 

measurement information, control information) can be transmitted timely and accurately in the access 

network. The effectiveness of the proposed algorithm is validated by comparing it with the routing 

algorithm based solely on MAPPO in terms of average end-to-end delay and load balancing degree. 
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随着能源互联网的迅速发展和新型配电网建设的持续推进 [1]，新型电力系统中分布式新能源的大规模分散式

接入给电力终端接入网带来诸多挑战 [2]，如，通信边界更加复杂、覆盖范围更加广泛、终端设备更加丰富，以及

服务质量(Quality of Service，QoS)要求更加严格等。为应对这些挑战，须提高电力终端接入网对光纤、无线和电

力线载波等多种可靠通信方式的利用效率，从而确保配用电业务信息的高效传输，满足各类应用需求。

近年来，基于强化学习的路由算法得到了广泛关注 [3-4]。LIN 等 [5]在 Q‒learning 算法的基础上，提出一种基于

强化学习的 QoS 感知自适应路由算法(QoS Aware Adaptive Routing，QAR)，实现了时间高效、自适应和网络服务

质量优质的数据包转发，减少了信令时延。文献 [6]利用深度确定性策略梯度 (Deep Deterministic Policy Gradient, 

DDPG)算法实现动态网络的路由优化。张庚等 [7]提出一种基于强化学习的电力光通信网风险均衡路由算法，实现

了电力光通信网风险均衡化。但这些算法缺乏对业务通信方式的考虑，在电力终端接入网中，由于多种通信技

术覆盖范围重叠，业务终端的通信方式可选范围广泛，会导致资源浪费和网络性能下降。

为此，本文提出一种基于随机森林的通信方式选择算法(RF‒CMS)。通过随机森林模型对海量多样的新型电

力业务进行智能分类，为其选择最合适的通信方式；然后，从流量负载和通信质量角度出发，利用多智能体近

端策略优化(MAPPO)算法为电力业务动态分配路由，确保各种终端业务数据(如测量信息、控制信息)能够在接入

网上及时、准确地传输，从而保证电力网络状态的全时全域、可观可控。

1　基于随机森林的通信方式选择算法

电力业务最佳通信方式的选择可建模为具有连续特征值的多分类问题。在解决分类问题时，随机森林是一

种简单而有效的方法。随机森林算法是一种基于决策树的集成学习算法 [8]，通过装袋集成算法对训练数据随机抽

样 ， 构 建 多 棵 决 策 树 ， 并 通 过 投 票 或 取 平 均 值 的 方 式 进 行 预 测 。 与 迭 代 二 叉 树 三 代 (Iterative Dichotomiser 3, 

ID3)、C4.5 等其他决策树算法相比，分类与回归树 (Classification and Regression Trees，CART)算法基于基尼不纯

度准则进行分裂选择，能够使决策树更好地适应连续特征的数据分布，更适合处理具有连续特征值的多分类问

题，因此每个决策树模型采用 CART 决策树算法对单个样本进行分类。

综合考虑终端接入网承载的光纤通信、无线通信等通信资源的传输特性，根据电力业务的 QoS 需求和电力

设备的状态构建初始特征集 X。与无线路径相比，有线路径不受电磁信号干扰、障碍物和传输距离的影响，通常

更稳定，带宽更高，延迟更低，在远距离传输场景下的穿透能力更强，更适合业务重要度高、时延要求高的业

务。而无线路径可为移动设备提供更大的灵活性和便利性，并且可覆盖到有线网络无法到达的地方。根据以上

传输特性、业务性能要求和路由优化目标，通信方式的选择受 5 个因素的影响：业务重要度、业务的服务质量、

设备接收到的信号强度、设备间距离(Equipment Distance，ED)和设备的移动性(Mobility，Mod)。

1) 业务重要度：目前针对电力通信业务重要度评价已有较为成熟的研究成果，根据文献[9]，各安全分区电

力通信业务重要值如表 1 所示。

2) 业务的服务质量要求：对于归一化处理过的业务，允许的最大传输时延为 Dmax，最大丢包率为 Lmax，最小

带宽需求为 Bmin，则设计业务的综合服务质量指标(Service Index，SI，以 Is 表示)为：

Is = (1 -Dmax - Lmax +Bmin ) (1)

表 1  业务重要值

Table1 Important values of power service

service attribute

key operation zone services

transactional management services

security zone

zone I

zone II

zone III

zone IV

service name

transmission line relay protection

power grid stability control

dispatch telephone system

dispatch automation system

wide-area power grid measurement

relay protection information management

telemetry & energy measurement

electricity market trading & operation

lightning monitoring & positioning

substation integrated monitoring

power quality management

video conferencing

information disaster recovery

administrative telephone system

criticality

1.000

0.948

0.443

0.736

0.894

0.408

0.490

0.523

0.243

0.176

0.428

0.315

0.165

0.152
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3) 设备接收到的信号强度：根据接收信号强度指标(Received Signal Strength Indicator，RSSI)评估设备所处地

理位置的信号遮蔽效应与电磁干扰强度。在电力通信网中，设备接收到的信号强度指标 (RSSI)低于-90 dBm 时，

信号质量较差，可能会导致丢包、数据传输错误等问题，通常不适合使用无线传输，将此类设备划分为二级地

理等级；接收信号强度高于-90 dBm 的设备则划分为一级地理等级。

4) 设备间距离(ED)：根据拓扑结构中各节点坐标计算得到。

5) 设备移动性(Mod)：移动性设备 Mod 设为 1；否则为 0。

因 此 ， 特 征 集 X={Imp,SI,RSSI,ED,Mod}。 根 据 提

取的特征，使用随机森林算法训练多个决策树模型，

如图 1 所示。通过 Bootstrap 方法进行有放回抽样，生

成 w 个样本集，并用样本集构成 w 棵决策树，形成随

机森林。决策树的训练流程如下：

1) 输入包含电力业务重要度与综合服务质量指标

的业务训练集 D，基尼指数阈值 Gθ，特征集 X。

2) 随机选择特征集 X 的子集作为子特征集 X'，根

据训练数据集，从根节点开始，递归地对每个节点进

行以下操作，构建决策树。

a) 设当前节点的训练数据集为 D'，针对特征集 X'

中的特征，计算现有特征的各特征值对该数据集的基

尼指数。假设第 k 个类别的数量为 Ck，数据集 D'的基

尼系数为：

Gini (D') = 1 -∑
k = 1

5 ( )||Ck

|| D'

2

(2)

根据某一特征 x 是否取特征值 a，计算数据集 D'的条件基尼指数为：

Gini_index (D'a) =∑
v = 1

V || Dv

|| D'
Gini (Dv ) (3)

式中： |D'|为数据集 D'中的总样本数； |Dv|为划分后第 v 个分支所包含的样本数。

b) 计算数据集 D'上所有特征的基尼指数，选择基尼指数最小的特征 x 作为最优特征。若该特征为离散特征，

则对应的特征值 a 为最优特征值。根据最优特征和最优特征值，将数据集划分成 D1 和 D2 两个子集，建立当前节

点的左右节点，并从 X'中移除已使用的特征。

c) 若当前特征为连续特征，则在左右子节点上递归执行特征选择与分裂操作(即步骤 a)和步骤 b))，直至满足

以下任一终止条件：节点的基尼指数低于预设阈值(表示样本纯度达标)；子数据集 X'为空(表示无剩余样本可分

配)；此时停止递归，将当前节点标记为叶节点，最终生成完整的 CART 决策树。

决 策 树 构 建 过 程 中 不 会 使 用 子 集 中 所 有 的 特 征 属 性 ， 而 是 随 机 选 择 部 分 特 征 ， 以 增 加 各 决 策 树 之 间 的 差

异性。

3) 各决策树独立进行训练与预测，最后通过随机森林中所有决策树组合投票的方式确定最优的通信传输方

式，从而实现电力业务路由通信方式的分类。统计 w 棵决策树的决策结果，选择票数最多的输出变量 Y 作为最终

的分类结果。

H ( x) = arg max
Y
∑
i = 1

w

I ( )hi( )x = Y (4)

式中：H(x)为组合分类模型；hi( x) 为第 i 棵决策树分类模型；Y 为输出变量，即最终选择的通信方式；I (·) 为示性

函数。

2　基于 MAPPO 的多约束路由优化算法

MAPPO 算法基于集中式训练和分散执行 (Centralized Training and Decentralized Execution，CTDE)框架 [10]，在

训练阶段允许价值网络访问环境的全局状态信息；而在执行阶段，每个代理通过分散的策略网络(基于局部观测
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Fig.1 RF-CMS algorithm model
图 1  RF-CMS 模型   
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信息)执行动作。本文根据 RF‒CMS 算法选择通信方式，综合考虑业务时延、带宽、丢包率等 QoS 需求，采用

MAPPO 算法为业务动态分配路由，实现网络负载均衡。

将网络路由优化问题建模为马尔可夫决策过程，使用多元组 MDP=(Si,Ai,Ri)描述路由决策过程，并使用智能

体代表决策实体，则 Si 表示第 i 个智能体的状态空间集，Ai 表示第 i 个智能体的动作空间集，Ri 表示第 i 个智能体

的奖励函数。本文设置 A、B 两类智能体，分别针对有线资源和无线资源进行路由决策，并为每个设备配置合适

的智能体：铺设光缆的设备配置 A 类智能体；铺设无线路径的设备配置 B 类智能体。当电力业务流 fk=(sk,dk)(其中

sk、dk 分别为源节点和目标节点)到达网络时，智能体开始进行路由决策。由于有线资源和无线资源传输特性的

不同，A、B 类智能体的动作空间相同，但状态空间不同。根据以上分析建立决策过程：

1) 状态空间 Si：当前网络的节点和链路状态决定了路由的最优决策，A、B 类智能体的状态空间分别为：SA=

{D,Bw,L,NIR,W}， SB={D,Bw,L,NIR,Wl}。 其 中 D 表 示 网 络 时 延 ， Bw 表 示 链 路 剩 余 可 用 带 宽 ， L 表 示 网 络 丢 包 率 ，

NIR 表 示 网 络 的 节 点 空 闲 率 (Node Idle Rate， NIR)， W 表 示 有 线 带 宽 资 源 的 剩 余 量 ， Wl 表 示 无 线 频 谱 资 源 的 剩

余量。

2) 动作空间 Ai：定义动作为网络的链路选择权重，根据权重使用 Dijikstra 算法求解得到最优路径。

3) 奖励函数 Ri：

本文路由优化目标主要有以下 3 点：a) 网络的时延、丢包率满足业务 QoS 需求；b) 实现网络的流量负载均

衡，避免某些节点因为负载过高而导致网络拥塞和时延增加，影响业务的稳定性和可靠性；c) 为不同的电力业

务选择合适的链路类型，提升网络资源的利用效率。因此，在各类链路容量不同的网络中，应尽可能使各链路

负载流量与链路总容量的比例趋于一致，从而保证网络的负载均衡。本文采用负载均衡度 (Load Balance，LB，

以 BL 表示)衡量网络拓扑 G(V,E)(其中 V 为网络中的路由器等通信设备集合，E 为光纤、无线等通信链路集合)的流

量均衡效果。负载均衡度越大，说明流量分布越均匀。

BL =-η
*( xy) ∑

( )xy ÎE

log2 η
*( xy) (5)

η ( xy) = C ( )xy - l ( )xy

C ( )xy
 (6)

式中：η ( xy) 为链路(x,y)已负载流量占链路总容量的百分比；η*( xy) 为 η ( xy) 的归一化值；C(x,y)为链路(x,y)的总

容量；l(x,y)为链路的剩余容量。

网络的 NIR 对于网络的拥塞程度也有着重要的影响。在网络路由传输数据过程中，从网络结构整体上看，相

同网络负载下空闲节点越多，拥塞程度越低。因此，将 NIR 纳入网络均衡的评价指标。当业务到达节点时，若

节点繁忙，业务进入队列排队，队列为空时业务立即转发，因此采用节点队列为空时的概率描述节点空闲率。

为检验 RF‒CMS 算法的有效性，引入业务资源匹配度(Matching Ratio，MR)描述业务与通信资源的匹配程度，

进而衡量各链路类型的负载均衡情况和网络资源利用率。

RM =CE (BLWBLWl ) (7)

式中：CE ( )BLWBLWl
为 LBW 和 LBWl 的交叉熵；BL,W 为有线通信资源的负载均衡度，BLWl

为无线通信资源的负载均

衡程度。

综上所述，网络的性能主要与网络时延、丢包率、负载均衡情况、节点空闲率和业务资源匹配度 5 个指标

有关。

奖励函数 Ri 为：

Ri =-αD + βRM - θL + εBL + δRIN (αβθεδ) Î (01) (8)

式中 α、β、θ、ε、δ分别为 5 个指标的权重参数，α + β + θ + ε + δ = 1。

训练结束后，Actor 网络使用目标函数裁剪的更新方法，损失函数 LCLIP
t (θ ) 为：

LCLIP
t (θ ) = Êt[ rt(θ ) Âi

t
CLIP (rt(θ ) 1 - ε1 + ε) Âi

t
] (9)

式中：rt(θ ) 为新旧策略的概率比值； Âi
t
为第 i 个代理的广义优势估计优势值； Êt 为对时间 t 的经验轨迹数据求统计

期望。
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Critic 网络的更新则是利用目标值 y 与当前 Q 值的均方误差构造损失函数，进行梯度更新。

L(θ i )=Esars′
é
ë(Qμ

i (siai )- y) 2ù
û (10)

式中 Esars′为期望值；Qμ
i (siai ) 为 Critic 网络估计的 Q 值函数。

目标值 y 利用式(11)计算得到：

y = r + γQμ′
i (s′ia′i )|a′j = μ′j (oj )

(11)

式中：r 为 Critic 网络通过访问所有智能体的经验回放池得到的平均奖励值；γ为折扣因子；u'为目标策略集合。

3　算法性能分析

为验证所提算法的有效性，采用 OMNET++6.0.1 搭建具有 14 个节点、33 条光链路和 28 条无线链路的通信网

络拓扑。每条光链路容量在 500~800 Gbps 间随机分布，无线网络链路数据传输速率设置为 54 Mbps。利用 Pytorch

深度学习框架进行仿真实验和结果分析。仿真中主要的环境参数设置见表 2。

在上述网络拓扑上随机生成 400 条业务，对于随机生成

的每一条业务信息，业务的源节点、宿节点和业务类型是随

机的。根据随机生成的业务类型，可确定业务其他属性信息

(业务重要度和业务带宽等)。针对生成的电力业务，将本文

所 提 的 RF‒CMS+MAPPO 算 法 、 MAPPO 算 法 以 及 文 献 [6] 的

DDPG 路由算法进行对比实验。

图 2 为本文所提算法与对比算法在训练过程中网络的平

均端到端时延变化。由于训练过程中时延数据波动较大，本

文将每 100 步的时延数据取均值，绘制了简化的下降曲线。

从图 2 可以看出，训练过程中，与 MAPPO 算法相比，本文

所提算法能够在终端接入网络中更快地收敛，收敛后的平均

端到端时延降低了 15.62%。

图 3 为本文所提算法与对比算法在训练过程中有线链路的平均负载均衡度的变化情况。仿真结果表明，随着

训练步数的增加，有线链路组成网络的负载均衡度在波动中上升，并且所提算法的负载均衡度总是高于其他算

法，且能够快速收敛到稳定状态。由此可见，本文所提算法通过为电力业务匹配合适的通信方式，提供了更优

质的服务质量，有效提高了资源利用效率。

为深入评估所提算法在业务流量强度变化下的性能，进行了不同流量强度下的对比实验。图 4 为所提算法与

Fig.3 Average load balance entropy training
图 3  有线链路的平均负载均衡度训练过程

Fig.2 Training process of network average end-to-end delay
图 2  网络平均端到端时延训练过程

Fig.4 Entropy of network load balancing under different 
                      traffic intensities

图 4  不同流量强度下的网络负载均衡度

表 2  模拟参数设置

Table2 Simulation parameter setting

parameter

value

learning rate

1×10-6

discount factor γ

0.8

experience replay

buffer size

10 000

number of hidden 

layer neurons

512

gradient clipping 

range

0.2

sampling steps per 

update

2 048

batch size for 

sampling

128

480
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对比算法在不同流量强度下的网络负载均衡程度对比结果。从图 4 中可以看出，随着流量强度的增加，所提算法

下接入网中无线链路部分的网络负载均衡程度呈现小幅波动下降趋势，有线网络负载均衡度则显著增加。这是

因为在实际电力终端接入网络中，无线网络资源充裕，负载均衡度变化幅度较小。无线资源的补充缓解了有线

网络的业务承载压力，能够帮助有线网络达到更好的网络负载均衡状态。值得注意的是，随着负载的加重，有

线和无线网络的负载均衡度逐渐趋于一致。说明本文所提算法能够为业务分配合适的通信方式，使终端接入网

能够在高负载状态下有效实现网络负载均衡。

4　结论

在能源互联网迅猛发展的背景下，车网互动等新型电力业务对电力终端接入网的服务质量提出了更高要求。

针对当前终端接入网中通信技术重叠和通信方式选择不当带来的挑战，本文提出了基于随机森林的通信方式选

择算法(RF‒CMS)。RF‒CMS 算法通过智能分类机制，有效识别并适配各类新型电力业务所需的通信方式，显著

减少了资源的浪费。通过结合 MAPPO 算法，实现了电力业务路由的动态优化，确保了数据的高效传输。实验结

果表明，相较于单独使用 MAPPO 算法，RF‒CMS 与 MAPPO 的协同应用将平均端到端时延降低 15.62%，同时提

升了光纤链路的负载均衡性能。所提算法为电力终端接入网提供了一种高效、智能的通信方式选择和路由分配

方案，对于提升能源互联网的服务质量和实现网络的全时全域、可管可控具有重要的实际应用价值。
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