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摘 要：：随着物联网 (IoT)、大数据以及人工智能 (AI)技术的快速发展，海量数据正在以前所未

有的规模被生成和利用。这些数据中包含大量敏感信息，如何安全存储敏感数据成为亟待解决的

现实问题。现有的数据存储方案通常侧重于敏感数据的直接保护，忽视了敏感数据与非敏感数据

之间显性和隐性关联所带来的泄露风险。为此，本文从信息熵的角度深入分析了数据间的显性和

隐性关系，提出一种快速评估显隐性关系并预测敏感数据泄露风险的方法。通过引入信息提升比

(LR)和信息掌握概率 (PIC)，能够有效识别非敏感数据对敏感数据泄露风险的影响。仿真实验中，

统计特性数据集 (SPD)中的单属性 LR 最大为 0.308，联合属性 LR 可提升至 0.891；敏感数据泄露风

险的检测概率显著提高，最高达到 23.2%。仿真结果表明，该方法能够有效识别并应对因显隐性

关系带来的安全风险，显著提升敏感数据存储的整体安全水平。
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AbstractAbstract：：With the rapid development of Internet of Things(IoT), big data, and Artificial Intelligence

(AI) technologies, massive amounts of data are being generated and utilized on an unprecedented scale. 

These data contain a large amount of sensitive information, and how to securely store sensitive data has 

become a realistic problem that needs to be solved. The existing data storage schemes usually focus on 

the direct protection of sensitive data, while ignoring the leakage risks associated with explicit and 

implicit associations between sensitive and non-sensitive data. The explicit and implicit relationships 

among data are deeply analyzed from the perspective of information entropy, and a method is proposed to 

quickly assess the explicit and implicit relationships and predict the leakage risk of sensitive data. By 

introducing the information Lift Ratio(LR) and the Probability of Information Control(PIC), the method 

can effectively identify the influence of non-sensitive data on the risk of sensitive data leakage. In the 

simulation experiments, the maximum single-attribute LR in the Statistical Property Dataset(SPD) is 

0.308, and the joint-attribute LR can be up to 0.891, and the predicted value of the sensitive data 

leakage risk is significantly improved, up to 23.2%. The simulation results show that the method can 

effectively identify and cope with the security risks caused by explicit and implicit relationships, thus 

significantly improving the overall security level of sensitive data storage.
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随着信息技术的飞速发展，尤其是物联网(IoT)和人工智能(AI)的广泛应用，数据不仅成为推动社会进步和经

济发展的核心驱动力，其安全性的重要性也愈发凸显 [1-3]。物联网设备的大规模部署产生了海量实时数据，这些

数据跨越了物理世界与数字世界的界限，极大丰富了数据的维度和复杂度。而 AI 技术的引入，使得从这些数据

中挖掘出有价值的信息成为可能，但同时也对数据的安全存储和隐私保护提出了前所未有的挑战。在物联网环

境中，设备间的互联互通使敏感数据的暴露面大大增加。传感器、智能家居、工业控制系统等物联网设备直接

收集并传输用户的个人信息、环境数据、设备状态等敏感信息 [4]，一旦这些设备或传输通道被黑客攻击或不当利

用，敏感数据就可能会轻易泄露 [5]。AI 技术的运用，能够提升数据处理的效率和准确性，但也加剧了数据泄露

的风险。AI 算法需要大量数据进行训练和优化，这增加了数据被集中处理和存储的需求，但同时也为潜在的攻

击者提供了更多的攻击路径。此外，AI 的自动化决策能力也可能在不加注意的情况下，基于敏感数据做出不当

的决策，进而引发数据泄露或滥用。

传统的敏感数据存储方案主要关注于敏感数据本身，依赖数据加密、访问控制、防火墙等技术手段，这些

措施在一定程度上提高了敏感数据的安全性。但随着数据量的爆炸性增长和数据关系的复杂化，敏感数据与非

敏感数据之间的显性和隐性关联日益成为安全防护的薄弱环节 [6-8]。显性关系，如数据库中的表结构、字段间的

直接依赖等，虽然易于识别和管理，但往往被忽视其潜在的安全风险。而隐性关系，如多字段间的依赖关系等，

则更加隐蔽和难以察觉，更可能成为敏感数据泄露的重要渠道。因此，如何有效评估敏感数据与非敏感数据之

间的显性和隐性关系，预测并防范由此带来的数据泄露风险，成为当前敏感数据存储安全领域亟待解决的重要

问题。信息熵作为信息论中的核心概念，为量化信息的不确定性提供了有力的工具。通过信息熵的视角，深入

分 析 数 据 间 的 信 息 关 联 ， 揭 示 那 些 不 易 被 察 觉 的 隐 性 关 系 ， 从 而 为 敏 感 数 据 的 安 全 存 储 提 供 新 的 思 路 和 方

法 [9-10]。本文从信息熵的角度深入分析了数据间的显性和隐性关系，提出一种快速评估显隐性关系并预测敏感数

据泄露风险的方法。

1　相关理论及基础概念

1.1 数据显隐性关系

数据的显隐性关系，在数据科学、计算机科学及相关领域中，并没有一个直接对应的历史由来概念，因为

它更多地是作为一个分析框架或工具来理解和解释数据之间的关系。本文对其做出以下定义：

1) 显性关系

显性关系是指那些可以直接观察、测量或通过常识判断得出的关系，这些关系往往不需要复杂的模型或推

理过程就能被明确识别。而在更高级的数据分析中，显性关系可能涉及数据之间的直接相关性或因果关系，这

些关系可通过统计方法或数据挖掘技术直接揭示，如，邮政编码与住居区域存在直接对应的显性关系，同一区

域传感器测得的日照强度与地面温度间具有高度相关的显性关系。

2) 隐性关系

隐性关系则是指那些不直接显露在数据表面，需通过复杂的模型、推理或数据挖掘技术才能揭示的关系。

这些关系可能隐藏在数据的深层次结构中，或需要通过多源数据的整合和关联分析才能发现。该属性往往揭示

了数据之间的内在联系和潜在规律，对于理解数据的本质和预测未来的趋势具有重要意义，如，用户的收入水

平与用户居住区域、就诊医院等信息间存在一定的隐性联系；用户的日常行为模式(如作息规律、用餐时间等)及

环境数据(如室内温湿度、光照强度等)可以揭示出用户的社会层次及生活质量的要求等。

1.2 信息熵与互信息量

信息熵是信息论中的一个核心概念，用于度量信息的不确定性或随机性。互信息量是衡量 2 个随机变量之间

共享信息量的一个度量，用来表示当一个随机变量的值已知时，另一个随机变量不确定性的减少量。在通信系

统中，信息熵可用来衡量传输信息的效率，而互信息量则可用来评估接收端从发送端接收到的信息中实际获取

了多少有用的信息。将信息熵和互信息量关联起来，有助于更全面地理解信息论中的基本概念和它们在实际应

用中的作用 [11]。

1.2.1 信息熵

信息熵用于描述信源输出符号的不确定度，即信源所含信息量的多少。信息熵越大，说明信源发出的信息
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越难以预测，即信息的随机性越大。

假设一个离散随机变量其值域为{x1x2xn}，且每个取值对应率为 P(X = xi ) = pi，其中 i = 12n，且满足

∑
i = 1

n

pi = 1。则 X 的信息熵 H ( X ) 定义为：

H(X )=-∑
i = 1

n

pi log2 (pi ) (1)

若 X 是数据集 Z 中的某一则记录某一属性的取值，其值域仍为{x1x2xn}。当数据集 Z 中记录数量 N 足够大

时，可将属性值 xi 出现的频率 fi 近似地视为随机变量 X 取值为 xi 的概率 pi。使用 N(xi ) 表示属性值 xi 在数据集中出

现的次数，则有：

pi » fi =
N(xi )

N
(2)

1.2.2 互信息量

互信息量用于衡量 2 个随机变量之间的信息共享或相互依赖程度。互信息量可看作是一个随机变量已知，另

一 个 随 机 变 量 减 少 的 不 肯 定 性 ， 或 是 从 一 个 随 机 变 量 中 可 获 得 的 关 于 另 一 个 随 机 变 量 的 平 均 信 息 量 。 其 表 达

式为：

I(X ; Y )=∑i∑j
P (xiyj )log2

P(xiyj )
P(xi )P(yj )

(3)

式中：X 和 Y 为 2 个随机变量；P(xiyj ) = P(X = xi Ù Y = yi )。

若 X 和 Y 是数据集 Z 中的某一则记录中某两属性的取值，当数据集 Z 中记录数量 N 足够大时，将属性值组合

(xiyj ) 出现的频率 fij 近似地视为 P(xiyj )，并使用 N(xiyi ) 表示属性值组合 (xiyj ) 在数据集中出现的次数，则有：

P(xiyj )» fij =
N(xiyj )

N
(4)

2　敏感数据泄露风险预测

随着社会对隐私保护意识的不断增强，确保敏感数据本身的安全性已成为各方关注的焦点。但基于数据的

显隐性关系，即通过非敏感数据推导出敏感数据的风险仍存在。这种风险在大数据分析和机器学习模型中尤为

突出，因为这些技术可通过分析大量非敏感数据，推断出与敏感信息相关的模式或关系。

2.1 显隐性关系分析

为量化非敏感属性对敏感属性信息贡献的程度，提出信息提升比(LR)指标，该指标体现了在给定非敏感属性

信息后，敏感属性不确定性的降低比值。此度量标准基于条件熵和信息增益的基本原理进行构建，能客观地评

估非敏感属性对于揭示敏感属性信息的作用。

假设一个数据集，其包含敏感属性 S 和非敏感属性集 A = {A1A2Ad}。定义非敏感属性对敏感属性的 LR

如下：

1) 单个非敏感属性的 LR：

LR(Ai® S)=
I(Ai; S)
H(S)

(5)

式中：H(S) 为敏感属性 S 的信息熵；I(Ai ; S) 为非敏感属性 Ai 与敏感属性 S 的互信息量。

2) 非敏感属性组合的 LR：

当考虑多个非敏感属性的组合时，LR 可扩展为：

LR(A® S)=
I(A1&A2&&An ; S)

H(S)
(6)

式中 I(A1&A2&&An ; S) 为联合所有非敏感属性 A1A2Ad 提升对敏感属性 S 的互信息量。

多个属性的组合通常会增加 LR，因为不同的属性可能携带互补的信息。当单独考虑某个非敏感属性时，它

提供的信息量可能有限，但当多个非敏感属性联合在一起时，它们可能会揭示更多关于敏感属性的细节。属性

之间的组合能够捕捉到单个属性无法体现的复杂关系，因此组合属性对敏感属性的互信息量通常更大。通过将

多个属性共同考虑，系统可更有效地推断或预测敏感属性，从而提高 LR，增加对敏感信息的洞察力。
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LR 越大，泄露的可能性就越高。这是因为较高的 LR 意味着非敏感属性(或属性组合)与敏感属性之间有更强

的关联性。当攻击者获取到这些非敏感属性时，可以通过分析这些属性来推测或预测敏感属性的值，从而增加

敏感数据泄露的风险。

2.2 信息掌握概率

从概率论视角，攻击者获得特定属性(如敏感数据等)的概率，即信息掌握概率(PIC)。这是一个复杂但至关重

要的过程，直接关联到风险评估领域。通过人工评分进行数值化衡量，是这一过程中一个既直观又实用的方法，

它允许专家基于经验、专业知识以及对系统环境的深入理解，为每个样本的特定属性分配一个分数或等级，对

潜在威胁进行量化分析。具体的专家评分如式(7)所示：

Poi =∑
i = 1

m

(wi ´ Si )+ f (other) (7)

式中：m 为参与评分的专家人数；wi 为第 i 个专家的评分权重，该权重反映了专家在整体评分中的权威性和重要

性层次；Si 为第 i 个专家对评分对象给出的打分结果； f (other) 用于综合考虑和量化一些难以衡量的因素对总评分

的影响，如评分属性的整体安全性印象、与已知威胁模式的匹配度等，该函数的具体实现会根据不同的评分场

景和专家团队的特点而有所调整。

在获取了单个属性被窃取风险的总评分后，进一步利用式(8)将总评分转换为相应的概率值，以便直观地表

示该属性被窃取的可能性。

P(x)=
Poix

Poimax

(8)

式中：Poix 为属性 x 的人工评分；Poimax 为评分体系中设定的最高评分。

在通过人工评分确定每个属性的 PIC 后，需要深入研究这些属性间的联合 PIC。需要明确的是，多个属性的

联合 PIC 受单个属性 PIC 的约束。具体而言，任何一组属性的联合 PIC 均不会超出它们各自 PIC 的最小值，且在

实际情况中，由于属性间可能存在的相互关联，这一理论的上界往往难以实现。另一方面，联合 PIC 的下界则直

接关联于各属性 PIC 的乘积。因此多个属性的联合 PIC 将在由乘积定义的下界和受属性间关系影响的上界之间

取值。

P ( x) ´P ( y) ≤P ( x&y) ≤min (P ( x) P ( y) ) (9)

为了近似估算多个属性的联合 PIC，一种有效的方法是在其理论上的上界和下界之间，通过随机采样的方式

生成大量联合 PIC 样本，然后对这些样本取平均值。对于涉及 3 个或更多属性的复杂场景，上述方法同样适用。

关键在于深入理解属性间的相互依赖关系，以及在多维概率空间中实施有效的随机采样策略。

2.3 风险预测

在数据风险值计算过程中，通过构建模型和算法，科学地计算出数据泄露风险的量化值。该风险值不仅反

映当前信息系统的安全状况，还可以为后续的安全策略制定、资源调配及应急响应提供重要的参考依据。通过

设定风险阈值，系统能够自动判断当前风险水平是否超出可接受范围，这有助于及时发现并应对潜在的数据泄

露风险，保护敏感信息的安全与完整。

假设要计算 A1、A2、A3 3 个属性以及它们与隐私属性(称之为 S)之间的关系。这些属性可能是用户数据中的不

同部分，如工作单位 (A1)、家庭地址 (A2)、个人职业 (A3)等，而隐私属性 S 可能是用户的银行账户信息或健康记

录等高度敏感的信息。对于每个属性，需要评估攻击者通过非法手段(如黑客攻击、数据泄露、社会工程学等)获

得它们的概率。这些概率基于人工评分方法获得，并表示为 P (A1 )、P (A2 )、P (A3 )。
现实中属性之间往往存在依赖关系，如知道工作单位(A1)可能会增加获取隐私属性 S 的概率，因此，需要分

析这些依赖关系，并使用具体的风险值表示。本文将获取属性 A1 时获得隐私属性 S 的风险值定义为 Risk(S|A1 )：

Risk(S|A1 )= LR(A1® S)´P(A1 ) (10)

当攻击者获得的属性增多时，需对式(10)进行扩展。攻击者可能获得属性组合(A1&A2&A3)时，获得隐私属性

S 的风险值为：

Risk(S|A1A2A3 )= LR(A1&A2&A3® S)´P(A1&A2&A3 ) (11)

式(11)存在一个明显的矛盾：当攻击者获取的属性增多时，其 LR 是增加的，但 PIC 却是下降的。这样有可能

485



太赫兹科学与电子信息学报 第 23 卷

导致获取的属性越多，信息泄露的风险越小，这显然是不符合常理的。对式(11)改进：

Risk(S|C)=maxCiÍC[ ]LR(Ci® S)´P(Ci ) (12)

式中：C 为攻击者可能获取的属性组合；Ci 为 C 的子集。

通过分析 A1、A2、A3 等属性对 S 的 LR，可反映各属性在揭示 S 信息方面的贡献。随后，综合考虑这些属性的

联合效应，评估它们共同作用下获取 S 概率的增量影响。这一过程不仅考虑了单个属性的独立作用，还深入探究

了属性间的相互增强或削弱效果，如某些属性的存在可能降低其他属性对 S 预测的准确性，反之亦然。

为了判断是否存在隐私泄露风险，还需设定一个门限值(θ)。这个门限值可根据组织的安全政策、行业规范、

法律法规等因素确定。如果计算出的 Risk(S|C) 大于这个门限值，则认为存在显著的敏感泄露风险；反之，则认为

风险较低或可忽略。

3　实验仿真

通过 Matlab 这一数据处理与仿真工具，探索并分析属性 LR 和属性风险泄露的概率。通过计算并比较不同属

性对敏感属性的 LR，旨在识别出对风险预测最有影响力的特征，从而优化预测模型的性能。实验采用 2 个开源

数 据 集 ： SPD 数 据 集 [12]( 可 在 https://crises-deim.urv.cat/opendata/获 取) 和 Adult 数 据 集 [13]( 可 在 https://archive.ics.uci.

edu/ml/datasets/adult 获取)。SPD 数据集详细记录了患者的年龄、性别、民族、种族、邮政编码、所在城市、住院

时长、入院季节和总费用，采用用数字 1~10 进行表示。Adult 数据集包含 15 个属性，分别为年龄、工作类别、

受教育程度、受教育时间、婚姻状况、职业、社会角色、种族、性别、资本收益、资本支出、每周工作时间、

国籍以及收入，也采用数字 1~15 进行表示。在 SPD 数据集中，总费用(10)作为敏感属性，其余作为非敏感属性；

Adult 数据集中使用收入(15)作为敏感属性，其余作为非敏感属性。

SPD 数据集单属性 LR 和风险的获得如表 1 所示，从表中可以发现，医院(1)、年龄(2)和邮政编码(6)对获取敏

感属性(10)具有较大的 LR，即这些属性对于敏感属性的获得具有较大的提升。LR 与 PIC 的乘积即可得到敏感属

性风险泄露的概率，表 1 中的属性风险泄露概率可以衡量非敏感属性对敏感属性的泄露风险。

Adult 数据集的结果如表 2 所示，同样展示了非敏感属性对敏感属性的 LR、单个属性可能获取的概率和该非

敏感属性对敏感属性的泄露风险概率。

为表现出实验的多样性和代表性，通过设计单个非敏感属性与敏感属性组合和多个非敏感属性与敏感属性

组合的方式进行实验。

通过 SPD 数据集进行多属性联合的方式计算 LR 和风险泄露概率。属性组合为：医院(1)+年龄(2)、医院(1)+

住院时间(8)、医院(1)+年龄(2)+住院时间(8)、医院(1)+年龄(2)+邮政编码(6)+住院时间(8)，不同组合对应的 LR 和

风险泄露概率如图 1 所示。图中结果表明，随着非敏感属性数量的增多，非敏感属性组合对敏感属性的 LR 越大，

敏感泄露概率增大或保持不变 (与非敏感属性获取概率有关)。当攻击者获取到全部 4 个非敏感属性时，LR 高达

0.89，意味着该情况下攻击者获得敏感属性的几率非常高。

通过 Adult 数据集进行多属性联合的方式计算 LR 和风险泄露概率。属性组合包括年龄(1)+受教育程度(4)、年

龄(1)+关系(8)、婚姻状况(6)+关系(8)、年龄(1)+婚姻状况(6)+关系(8)+资本收益(11)，不同组合对应的 LR 和风险

泄 露 概 率 如 图 2 所 示 。 图 中 结 果 呈 现 规 律 与 图 1 基 本 相 似 ， 但 攻 击 者 获 取 到 全 部 4 个 非 敏 感 属 性 时 ， LR 仅 为

0.39，说明 Adult 数据集对敏感属性的保护程度高于 SPD 数据集。

表 2  单属性 LR 和泄露风险(Adult 数据集)

Table1 Information LR and leakage risk of single attribute (Adult dataset)

item

LR

PIC

risk

1

0.123

0.63

0.078

2

0.028

0.41

0.012

3

0.503

0.54

0.272

4

0.116

0.47

0.055

5

0.116

0.63

0.073

6

0.198

0.47

0.093

7

0.116

0.67

0.078

8

0.208

0.74

0.154

9

0.010

0.41

0.004

10

0.046

0.78

0.036

11

0.141

0.28

0.040

12

0.058

0.34

0.020

13

0.075

0.58

0.044

14

0.010

0.63

0.006

表 1  单属性 LR 和泄露风险(SPD 数据集)

Table1 Information LR and leakage risk of single attribute (SPD dataset)

item

LR

PIC

risk

1

0.243

0.89

0.216

2

0.112

0.79

0.088

3

0.005

0.98

0.005

4

0.007

0.63

0.005

5

0.013

0.62

0.008

6

0.308

0.76

0.232

7

0.07

0.85

0.059

8

0.073

0.56

0.041

9

0.012

0.70

0.008
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本文对属性进行抑制和泛化，进行单个属性和多属性风险泄露分析。抑制是指将敏感信息的某些部分进行

隐藏或遮蔽，如，通过删除或模糊化数据的最后几位，降低数据的可识别性。泛化则是将具体值替换为一个范

围或类别，如，将年龄以 10 岁或 20 岁为间隔归类为“20~30 岁”或“30~40 岁”，以减少信息的详细程度。两者

结合使用，可有效降低敏感属性的泄露风险，提升数据的安全性。以 SPD 数据集为例，对其中的属性医院 (1)、

年龄(2)、邮政编码(6)和住院时间(8)进行抑制或泛化处理。方案一：对医院(1)最后 2 位编号进行抑制，年龄(2)以

10 岁间隔进行泛化，对邮政编码(6)最后 2 位编码进行抑制；方案二：对医院(1)最后 3 位编号进行抑制，年龄(2)

以 20 岁间隔进行泛化，对邮政编码(6)最后 3 位编码进行抑制。将抑制和泛化后的方案与之前的方案进行对比试

验，结果如表 3 所示。实验表明，通过抑制和泛化技术可有效降低对敏感属性的 LR，进而对敏感属性进行保护。

4　结论

本文聚焦于敏感数据存储的安全问题，指出当前方案常忽略敏感数据与非敏感数据间的显性和隐性信息关

联，这对数据安全构成新挑战。为应对此挑战，本文从信息熵的角度出发，深入分析了数据间的显性和隐性关

系，并提出了一种创新的评估方法。该方法能快速评估数据间的显隐性关系，并有效预测敏感数据的泄露风险。

Fig.2 Multi-attribute joint calculation of information LR and risk leakage probability(Adult dataset)
图 2  多属性联合计算信息提升比和风险泄露概率(Adult 数据集) 

Fig.1 Multi-attribute joint calculation of information LR and risk leakage probability(SPD dataset)
图 1  多属性联合计算信息提升比和风险泄露概率(SPD 数据集)

表 3  处理前后多属性联合 LR(SPD 数据集)

Table3 Information LR of multi-attribute before and after processing(SPD dataset)

item

original

plan1

plan2

1+2

0.500

0.268

0.163

1+8

0.588

0.104

0.074

1+2+8

0.722

0.116

0.084

1+2+6+8

0.891

0.119

0.081
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仿真实验的结果显示，该评估方法不仅能有效识别由显隐性关系带来的安全风险，还能为提升敏感数据存储的

安全水平提供支撑，为解决当前信息社会中的敏感数据安全问题提供了新的思路和有效途径。
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