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摘  要：针对用频装备面临的日益突出的电磁频谱参数安全问题，分析了电磁频谱参数泄露

造成的危害。从电磁频谱参数泄露模式、泄露途径和泄露原因等方面，研究了电磁频谱参数泄露

机理。最后针对重大任务不同阶段的特点，给出了任务筹划、任务实施和任务结束等阶段的电磁

频谱参数泄露防护方法。经过试验进一步验证了其防护方法的有效性，为开展电磁频谱参数泄露

防护工作提供支撑。 
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Abstract：To solve the increasingly prominent problem of the electromagnetic spectrum parameters 

security of the spectrum equipment. This paper analyzes the harm influence resulted from the 

electromagnetic spectrum parameters leaking, studies the electromagnetic spectrum parameters leaking 

mechanism including the electromagnetic spectrum parameters leaking model, approach and reason, 

proposes the electromagnetic spectrum parameters leaking defense approach in the stage of the task 

planning, the stage of the task implementing and the stage of the task termination according to the feature 

of the different stages of task, and its availability is confirmed in the experiment. The research result of 

this paper will provide support for the electromagnetic spectrum parameters leaking defense. 
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随着军队信息化程度的提升，用频装备的角色逐渐从保障装备转变为主战装备，不但涉及到通信、雷达、导

航、制导等领域，还涉及到电磁攻击、战场感知等，几乎覆盖了现代战争的所有功能域 [1]。用频装备在正常工作

时，不但要有意向外发射电磁信号，还可能无意辐射一些无用电磁信号，这些向外辐射的电磁信号将主要产生三

方面的危害 [2–5]：一是危害周围的人员健康；二是对周边的电子设备产生电磁干扰；三是导致电磁频谱参数泄露。

前两个方面是各类信息技术设备工作时遇到的普遍问题，已经有较为成熟的电磁兼容性理论和技术应用于工程实

践。但是电磁辐射带来的电磁频谱参数泄露问题却时常被忽视。如果这些向外辐射的电磁频谱参数信息经过空间

传播后被第三方高灵敏度的接收设备侦收，存在被复现和利用的风险，尤其是在敌对势力在我国周边地区建立起

立体化的电磁频谱参数侦收网的大环境下，用频装备电磁频谱参数面临巨大的安全威胁，并随着技术的不断发展，

电磁频谱参数泄露给用频装备带来的电磁频谱参数安全隐患日益突出 [6]。如何有效防止用频过程中电磁频谱参数

泄露，确保用频装备安全用频成为目前亟待解决的问题。  

1  电磁频谱参数泄露危害 

电磁频谱参数泄露实质是用频装备电磁频谱参数信息以电磁信号形式传递到敌方电磁窃收系统，敌方通过分  
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析处理截获的电磁信号，从中获取用频装备的地理位置、工作方式、频率特征、使用规律等频谱参数，并加以利

用，由此将给用频装备电磁频谱参数安全造成巨大威胁，电磁频谱参数泄露后将可能造成以下主要危害：  
1) 暴露实际信息作战能力  
信息化作战背景下，大量用频装备在训练和演习中集中使用，将会导致很多电磁频谱参数在不经意中泄露出

去，被敌方截获和利用。敌方结合平时搜集的情报信息，根据恢复的众多用频装备的电磁频谱参数信息，可以推

断出部队实际信息作战能力。  
2) 暴露信息装备能力水平  
新研的用频装备需经过大量外场试验检验后才能定型，在此过程中用频装备不可避免地向外发射大量的电磁

信号，敌方可借助其侦察能力优势，轻易地窃取用频装备的电磁频谱参数，并基于事先收集的装备技术研究相关

的情报资料，推测出装备能力发展现状，甚至可预测未来装备发展趋势。  
3) 暴露重要军事阵地分布  
重要军事阵地是和平时期敌方重点侦察的对象，敌方可利用先进的侦收系统对重要军事阵地中用频装备辐射

的电磁信号进行侦收、处理，恢复出电磁频谱参数信息，并通过长期的积累分析推测出重要军事阵地的分布情况，

使其成为战时敌方首要打击目标。  
4) 暴露兵力部署与作战意图  
在未来信息化战争中，用频装备作为主战武器，遍布于整个战场空间，其分布情况跟兵力部署与作战意图紧

密相关。如果在用频装备使用过程中，其电磁频谱参数信息被敌方掌握，敌方就可推断出我军兵力部署与作战意

图，使其兵力部署与作战意图毫无秘密可言。  
电磁频谱参数泄露除了将造成以上危害外，还将产生阻碍国家战略利益拓展、损害国家和军队合理使用电磁

频谱资源的权益、阻碍用频装备发展进程等危害。  

2  电磁频谱参数泄露机理 

2.1 电磁频谱参数泄露模式 

电磁频谱参数泄露实际上是从“泄露源”向“窃

收系统”有意或无意的信息传输，其过程可比拟为

一个完整的无线通信系统，可将其称为“电磁频谱

参数泄露等效通信系统”，如图 1 所示 [2–7]，该系统

中用频装备是信源，同时也是发射设备，在其工作

时除伴随着正常信号发射外，还承载电磁频谱参数信息的发射，用频装备向外发射信息后，在空间电磁噪声干扰

情况下，经过无线信道传输到窃收系统中，而窃收系统具有很强的信号接收与处理能力，能够接收提取电磁频谱

参数和泄露发射电磁频谱参数。  
从电磁频谱参数泄露信息传递角度来看，用频装备电磁频谱参数泄露模式可分为电磁频谱参数泄露直接模式

和电磁频谱参数泄露反射模式，其中，电磁频谱参数泄露直接模式指的是用频装备在运行过程中，向空间有意或

无意辐射的电磁信号，直接到达敌方电磁窃收系统，被敌方接收处理，并加以充分利用的一种模式。电磁频谱参

数泄露反射模式指的是用频装备在运行过程中，电磁信号受地理环境、天线方向性等限制，其向外辐射不能直接

达到敌方电磁窃收系统的接收机，而是在空间传播过程中经装备、建筑物等物体反射后，到达敌方电磁窃收系统

的接收机而造成的电磁频谱参数泄露的一种模式。  
电磁频谱参数泄露必须具备以下条件才能对电磁频谱安全造成危害：一是己方存在主动(有意或无意)向外辐

射电磁信号的电磁频谱参数泄露源；二是电磁频谱参数泄露源向外辐射的电磁信号可被敌方接收；三是敌方能够

从接收到的电磁信号中提取出电磁频谱参数信息。  

2.2 电磁频谱参数泄露途径 

电磁频谱参数泄露途径是造成电磁频谱参数泄露，对电磁频谱参数安全造成重大威胁的重要因素之一，可分

为辐射泄露和传导泄露 [7–8]，如图 2 所示。辐射泄露主要是用频装备在使用过程中通过天线或用频装备壳体以辐  
射方式向外泄露，电磁频谱参数泄露信息的电磁能量通过空间传播方式传递或耦合到敌方电磁窃收系统，是电磁

频谱参数辐射的主要模式。用频装备在工作时，不仅以用频装备天线正常发射、旁瓣泄露发射和杂散发射等形式  
有意识地向外辐射电磁波，还可能以等效天线的天线耦合、导线干扰耦合和闭合回路耦合等形式无意向外辐射电  

 

Fig.1 Basic structure of the equivalent communication system of the 
electromagnetic spectrum parameters leakage 

图 1 电磁频谱参数泄露等效通信系统的基本结构 
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磁波。不管是通过用频装备的正常天线，还是等效天线向外辐射的电磁波，通过空间传递后都有可能到达敌方电

磁窃收系统，敌方利用其电磁窃收方面的先进技术对其进行窃收、处理，提取用频装备的地理位置、装备型号、

方位信息、工作频率、工作带宽、带外杂散、使用规律等电磁频谱参数并加以充分利用，对电磁频谱参数安全形

成较大威胁。  

传导泄露 [8]是指信息通过电源线、控制线、信号线、输入 /输出接口线、地线向外传导造成的电磁频谱参数

泄露，主要包括直接传导耦合、公共阻抗耦合和转移阻抗耦合等，敌方可通过其电磁窃收系统截获、提取和识别

用频装备的地理位置信息、方位信息、使用规律等相关电磁频谱参数信息。  

2.3 电磁频谱参数泄露原因  

根据电磁频谱参数泄露途径可知，造成电磁频谱参数泄露的原因主要有：  
1) 用频装备功率发射超标造成的电磁频谱参数泄露。用频装备操作者有可能为了克服干扰对用频装备战技

术性能的影响，违规增加用频装备的发射功率，扩大了用频装备电磁信号的辐射范围，增大了用频装备向外辐射

的电磁信号被第三方截获的概率，对电磁频谱参数安全造成了泄露。  
2) 用频装备使用时机不对造成的电磁频谱参数泄露。由于情报信息不畅通，或者操作者不遵守相关命令要

求而在敌方卫星过顶，侦察飞机、侦察船只以及地面侦察车和站等开展侦察活动时使用用频装备，从而导致用频

装备的电磁频谱参数暴露在敌方的侦察系统面前，发生电磁频谱参数泄露。  
3) 科研试验频率使用监管不严造成的电磁频谱参数泄露。在新研用频装备开展科研试验时，随意用频、违

规用频等行为极易导致用频装备在科研试验阶段发生电磁频谱参数泄露。  
4) 训练与作战频率区分不严格造成的电磁频谱参数泄露。在训练演习中，用频装备的训练频率可能受到对

抗方的干扰难以使用，用频装备操作者违规改用作战频率，增加了敌方通过平时的侦收获取用频装备的作战频率

的概率，给战时电磁频谱参数安全问题带来了隐患。  
5) 用频装备部署不够合理造成的电磁频谱参数泄露。重大任务方案或作战预案制定者在制定用频装备部署

方案时有可能因情报信息不够、技术手段不足、考虑因素不全等问题，将用频装备部署在敌方侦察力量的方向或

范围内，从而导致电磁频谱参数被敌方窃取。  
6) 安全意识不强、操作不规范造成的电磁频谱参数泄露。由于操作者对无形的电磁频谱重视不够，电磁频

谱参数安全防范意识不强，加上其专业知识不够，用频装备的操作不够规范，有时过多追求用频装备性能的发挥，

超标准辐射、违规使用等现象时有发生，电磁频谱参数在不知不觉中泄露出去。  

3  电磁频谱参数泄露防护方法 

电磁频谱参数泄露防护工作贯穿于整个重大任务的各个阶段，在此主要分别就任务筹划、任务实施和任务结  
束 3 个阶段中电磁频谱参数泄露防护来介绍电磁频谱参数泄露防护方法。  
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3.1 任务筹划阶段电磁频谱参数泄露防护 

在任务筹划阶段，首先通过协调电磁频谱管理、电磁环境感知、电子对抗和装备保障等相关力量，成立电磁  

频谱参数泄露防护联管联控小组，明确联管联控小组职责，制定联管联控机制，收集相关信息，制定电磁频谱参

数泄露防护预案，其具体流程如图 3 所示。  

1) 熟悉用频装备编配情况，掌握用频装备的组织应用方案、频谱参数、收发特性、电磁环境效应等相关信

息，明确电磁频谱参数泄露防护等级；  
2) 掌握任务区域内可用电磁频谱资源，组织力量对任务区域内的自然背景噪声、背景电磁信号进行监测分

析，掌握任务区域内的电磁环境数据，摸清任务区域内的地形地貌等地理信息、任务实施时间内的天气信息等影

响电磁环境变化的其他因素；  
3) 基于掌握的电磁环境数据和地理信息，根据任务实施方案和用频装备组织运用方案，适时开启相应的用

频装备，利用电磁信号区域覆盖工具进行覆盖区域预测分析，预测各用频装备在任务区域或周边区域空间内的电  
磁信号强度分布情况，同时构建各个空间、各个时刻电磁环境模板，并存入到知识库中；  

4) 基于电磁环境感知提供的情报信息和侦察信息，对敌方部署在演习作战区域附近的地面、海上、空中、

天基的侦察力量、侦察装备性能和侦察规律进行分析；  
5) 根据用频装备电磁频谱参数泄露防护等级要求和电磁频谱参数泄露风险等级划分，基于步骤 3)和 4)的分

析结果，利用电磁频谱参数泄露风险评估工具对用频装备电磁频谱参数泄露风险进行评估；  

Fig.3 Defense process for electromagnetic spectrum parameters leakage in the stage of the task planning 
图 3 任务筹划阶段电磁频谱参数泄露防护流程 
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6) 根据用频装备自身防护能力、开设地域特征和所配备的电子对抗装备能力，起草电磁频谱参数泄露防护

预案；  
7) 利用电磁信号区域覆盖分析工具对采用防护措施后的用频装备正常工作时向外辐射的电磁信号覆盖区域

进行预测分析，利用电磁频谱参数泄露风险评估工具对其进行再次分析评估，判断其是否满足用频装备电磁频谱

参数泄露防护等级要求，若满足，则生成频率使用方案和电磁频谱参数泄露防护预案，继续执行步骤 8)，若不

满足，则修改电磁频谱参数泄露防护预案，并重复执行步骤 6)；  
8) 分析频率使用方案和电磁频谱参数泄露防护预案是否满足会影响任务执行过程中用频装备性能发挥要

求，如满足，则将其纳入到任务实施方案中；若不满足，给出不满意的原因，并对电磁频谱参数泄露防护预案进

行修改，并重复执行步骤 7)和 8)。  

3.2 任务实施阶段电磁频谱参数泄露防护 

在任务开始实施后，电磁频谱参数泄露防护联管联控小组将组织协调电磁频谱管理、电磁环境感知、电子对

抗和用频装备使用等单位实施电磁频谱参数泄露防护，确保电磁频谱参数泄露防护指挥顺畅，信息交互畅通，各

分队间无缝协作，其主要流程如图 4 所示。  

1) 在任务开始后，组织力量对任务区域及周边的电磁环境进行监测，监测其用频装备电磁频谱参数 泄露  
情况；  

2) 组织技术人员对实时获取的监测数据进行分析处理，基于任务筹划阶段构建的、且在任务推进过程中实

时更新的知识库，利用电磁频谱参数泄露检测工具，判断是否存在电磁频谱参数泄露现象，如存在，则通过对辐

射源的特征提取来识别其泄露源，并综合利用电磁频谱泄露源测向定位设备和知识库提供的先验知识对泄露源进

行测向定位；  
3) 根据电磁环境感知实时提供的情报信息、侦察信息，以及历史威胁数据，分析敌对势力在任务区域及周  

边部署的侦察力量以及侦察装备性能，摸清实施侦察活动的规律，分析电磁频谱参数泄露面临的安全问题；  
4) 根据电磁频谱参数泄露识别结果和电磁频谱参数泄露安全威胁，利用电磁信号区域预测工具和电磁频谱

参数风险评估工具，综合考虑目前已采取的电磁频谱参数泄露防护措施，评估用频装备电磁频谱参数泄露风险， 
给出电磁频谱参数泄露风险等级；  
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5) 根据电磁频谱参数泄露风险评估结果，更新电磁频

谱 参 数 泄 露 防 护 预 案 ， 并 及 时 向 联 管 联 控 小 组 汇 报 ，  
联管联控小组将针对电磁频谱参数泄露风险评估结果和预

案修订情况，快速准确做出决策，对电磁频谱参数泄露问

题做出及时响应，并将更新后电磁频谱参数泄露防护预案

及时下发至各单位，以便其及时采取有效措施应对电磁频

谱参数泄露。  

3.3 任务结束阶段电磁频谱参数泄露防护 

任务结束后电磁频谱参数泄露防护流程如图 5 所示。

联管联控小组在演习作战任务结束后，将及时收集参与电

磁频谱参数泄露防护工作的单位对电磁频谱参数泄露防护

情况的反馈和意见，组织联管联控小组对此次电磁频谱参

数泄露防护的组织、电磁频谱参数泄露防护环节、电磁频

谱参数泄露防护措施等方面对电磁频谱参数泄露防护效果进行评估，查找电磁频谱参数泄露防护存在的问题，分

析电磁频谱参数泄露防护措施应对各种威胁的有效性。同时从情报侦察信息有效性、及时性、电磁频谱参数泄露

监测准确性、风险评估的可信性、主动防护的有效性、用频装备自身防护能力等方面对电磁频谱参数泄露防护进

行评估，形成电磁频谱参数泄露防护工作建议，根据实际情况，修正电磁频谱参数泄露防护机制和规范，完善电

磁频谱参数泄露防护工具手段，培养电磁频谱参数泄露防护人才队伍。  

4  结论  

面对用频装备高密度大规模使用而引起的电磁频谱参数泄露给电磁频谱参数安全带来的巨大威胁和挑战，本

文在分析电磁频谱参数泄露产生的危害的基础上，通过对电磁频谱参数泄露基本模式、途径及原因的分析研究，

找到电磁频谱参数泄露机理，给出了电磁频谱参数防护方法流程，并经过试验验证了给出的方法流程的有效性，

为开展电磁频谱参数泄露防护提供支撑。  
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