
第 17 卷  第 1 期               太赫兹科学与电子信息学报                  Vo1.17，No.1 

2019 年 2 月       Journal of Terahertz Science and Electronic Information Technology      Feb.，2019 

文章编号：2095-4980(2019)01-0131-05 

小波系数感知的网络流量预测机制 
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摘  要：对网络流量的精确预测，可以准确把握网络运行趋势，及时防范网络故障。针对长

期网络流量预测准确度低，收敛速度慢的问题，提出一种小波系数感知的网络流量预测 (WCNTP)

机制。借助重标极差 (R/S)序列分析法初步评估网络流量在大时间尺度上的统计特性；利用离散小

波变换将非平稳的网络流量分解为多个相对平稳的流量序列；利用分数自回归求和滑动 (FARIMA)

模型对网络流量进行预测。结果表明，所提机制在长期网络流量预测过程中，具有较高的准确度

且收敛速度快，能够精确评估网络性能，在保证网络平稳运行的同时，提高网络服务质量。 
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Wavelet coefficient aware network traffic prediction 

LIN Zhida，LYU Huahui 
(Guangdong Electric Power Design Institute，Guangzhou Guangdong 510623，China) 

Abstract：Precise prediction of network traffic makes great contributions to grasping the network 

running trends and avoiding network failure. Aiming at the problem of low accuracy and slow convergence 

in the long-term network traffic prediction, a Wavelet Coefficient-aware Network Traffic Prediction 

(WCNTP) mechanism is proposed. By using Rescaled Range(R/S) sequence analysis, the statistical 

characteristics of network traffic on the large time scale are evaluated. Then the non-stationary network 

traffic is decomposed into a number of relatively stable network traffic sequences by discrete wavelet 

transform. Finally, the network traffic is predicted by using the Fractional Auto-Regressive Integration 

Moving Average(FARIMA) model. Results show that, the proposed mechanism has high accuracy and fast 

convergence speed in the process of long-term network traffic prediction, by which the network 

performance can be evaluated accurately, thereby improving the network service quality and ensuring the 

smooth operation of the network. 

Keywords：network traffic prediction；R/S sequence analysis；discrete wavelet transform；Fractional 

Auto-Regressive Integration Moving Average(FARIMA) model；Hurst parameters；burst characteristics 

 

近年来，互联网技术高速发展，人们对网络服务质量的要求日趋严格 [1]，但网络数据量爆炸式增长，大规

模网络中，大数据流量的管理不佳以及恶意数据流攻击的防范不足所导致的网络拥塞、崩溃等故障频繁发生，

给网络服务质量的控制和管理带来巨大挑战，对网络安全及性能造成极大威胁，严重影响用户体验 [2]。通过建

立合理的网络流量模型，深入具体分析，实现网络流量及网络运行情况精准预测，对维护网络安全，提高网络

性能，提升用户服务质量至关重要 [3]，设计合理精确的网络流量预测机制，加强网络流量管理刻不容缓。  
网络流量预测是指收集网络流量的历史数据，并根据所收集的数据，建立合理的网络流量模型，通过对网

络历史流量数据的分析，实现对未来网络流量的预测，提前获知网络运行趋势，发现网络潜在危机，从而及时

采取防范措施 [4]。网络流量预测机制中，网络流量模型的建立严重影响流量预测机制的准确性 [5]，一个恰当的

网 络 流 量 模 型 ， 可 以 准 确 分 析 网 络 流 量 数 据 的 统 计 特 性 ， 精 确 估 计 网 络 性 能 ， 准 确 预 测 网 络 流 量 趋 势 [ 6 ] 。  
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目前，研究者已经对网络流量预测机制进行了深入研究，建立了许多经典的网络流量模型。根据流量模型

的不同，网络流量预测机制可分为两种：线性预测机制和非线性预测机制。对于线性流量预测机制，在假设网

络中流量数据服从泊松分布的基础上，文献 [7]提出的基于自回归滑动平均 (ARMA)模型的流量预测机制，具有

较低的算法复杂度，易于实现，但以上机制由于对网络的自相似及异构性等特征描述不准确，导致预测精确度

不高。为此，文献[8]在 ARMA 机制的基础上，提出基于自回归求和滑动平均(ARIMA)模型的流量预测机制，借

助多次差分使网络流量序列更加平稳，更准确地分析网络流量数据的统计特征，提高了预测精确度，在短期流

量预测中表现出较好的准确度性能，但进行长期流量预测时效果不佳。对于非线性流量预测机制，比较经典的

是基于神经网络 [9–11]的流量预测机制，利用神经网络的自主学习功能，对流量序列加以训练，实现高精确度的

流量预测，但此类机制中，由于神经网络使用的经验风险最小化原则，学习过程中过分依赖经验，会出现过学

习，收敛速度慢等问题，严重制约了其发展。  
针对上述问题，本文提出一种小波系数感知的网络流量预测 (WCNTP)机制，根据网络流量的自相似特性，

借助 R/S 序列分析法初步评估网络流量在大时间尺度上的统计特性，针对网络流量序列的非平稳和突发特性，

利 用 离 散 小 波 变 换 将 非 平 稳 的 网 络 流 量 分 解 为 多 个 相 对 平 稳 的 流 量 序 列 ， 进 而 利 用 分 数 自 回 归 求 和 滑 动

(FARIMA)模型对网络流量进行预测。所提机制同时考虑了网络流量的长相关和短相关特性，可以高精确度地对

网络流量进行长期预测，且具有较好的收敛性，对网络性能及服务质量的提升具有深远重大的现实意义。  

1  网络流量特征分析及分解 

1.1 R/S 时间序列分析  

网络流量所呈现出的自相似特性表明网络流量是可预测的 [12]。由于衡量网络业务流的自相似特性的唯一参

数是 Hurst 参数，因此，需要合理的 Hurst 参数评估模型对其进行评估。由于 R/S 分析法能够很好地刻画时间序

列的分行特征和长期记忆过程，因此，本文使用 R/S 分析法对网络流量的统计特性进行评估。  
将某一节点 θ 的已生存时间划分为 n 个单位时间长度，由于流量的突发特性，在不同单位时间到达节点 θ

的数据包数量差异非常大，用
1
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= ∑ 表示在第 i 个单位时间内到达节点 θ 的数据包数量，
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序列的均值以及序列与均值的差值如式(1)~(2)所示，其中
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( ) ( )iX i X E XΔ = −                                         (2) 
式中： iX 表示真实网络流量值； n 为网络流量数据采样的次数； ( )X iΔ 的累加值能够表示不同时间尺度下流量

的波动情况，因此能够在一定程度上体现网络流量的分型特性，如式 (3)所示。通过计算 ( )X iΔ 的累加值，可得

到 R/S 分析法中核心参数 nR 的计算公式，如式(4)所示。  

1
( ),  1,2, ,

j

j
i

X i j n
=

Δ = Δ =∑                                      (3) 

1 2 1 2max(0, , , , ) min(0, , , , )n n nR = Δ Δ Δ − Δ Δ Δ                              (4) 
为了便于分析和计算，需要将 nR 进行归一化处理，即 /n nR S ，因此需要先计算 iX 序列的方差，如式 (5)所

示。根据网络流量的自相似特性， /n nR S 与所划分的时间段数量 n 符合幂律特性 / H
n nR S n∝ ，两边取对数，可

以得到式(6)，其中 C 为常数。需要注意，n 值不能太小，否则所评估得到的 Hurst 参数值偶然性较大，使得其

与实际流量的 Hurst 参数值误差较大。  
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log( / ) log( )n nR S H n C= +                                     (6) 
将式(6)做适当变换，得到最终 H 参数的预测公式，如式(7)所示。  

log( / )
log( ) log( )

n nR S CH
n n

= −                                      (7) 

通过上述方式可对网络业务流的统计特性有一个初步评估，接下来需要进一步建立模型对网络流量进行预测。 
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1.2 网络流量离散小波变换  

由于网络流量序列具有突发特性和非平稳特性，网络流量在时间序列上呈现出极度不稳定的形态 [13]，因此

首先利用离散小波变换将原始非平稳流量分解为多个相对平稳的流量序列。通过变换的信号是原始信号的另一

种表现方式，信号的内容不会随着变换而改变，即在变换过程中不会出现信号的衰减。通过离散小波变换把原

始的网络流量信号分解为两个信号，即基于选定的尺度函数 0φ 和小波函数 0ψ ，进而构建带通小波函数基 ,j kψ 和

低通尺度函数基 ,j kφ ，这样原始信号可以通过小波基的平移和收缩来表示，即近似信号可以通过一系列小波系

数来表示。小波函数基与小波函数以及尺度函数基与尺度函数的关系如式(8)所示。通过上述过程，可以得到离

散小波变换的近似系数与细节系数，如式(9)所示，其中 f(t)为时间序列过程，M 为分解层数。  
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2  基于 FARIMA 的网络流量预测 

本文前面已将网络流量进行了小波分解，通过分解的近似部分与细节部分需要建立模型对其进行预测。由

于实际的网络流中存在自相似特性，而 FARIMA 模型可以同时描述网络流量的长相关特性与短相关特性，因此

本文运用 FARIMA 模型对分解后的网络流量进行预测。刻画 FARIMA 模型的 3 个最重要的参数为 p,d,q，其

中，p 表示自回归项，q 表示移动平均项，d 表示差分阶数。通常 p 和 q 用来描述网络流量的短相关特性，d 用

来描述网络流量的长相关特性。FARIMA 模型由 ARMA 模型演变而来，本文通过将 FARIMA 过程划分为“分

数差分”和“ARMA 过程”两部分，以过程化的顺序执行方式预测网络流量。FARIMA 过程如式(10)所示，其

中 ( 0.5,0.5)d ∈ − ，d 的取值是 FARIMA 模型与传统的 ARMA 模型的最大区别。B 为滞后算子，其中–1<B<1， tε

为白噪声序列，其均值为 0，方差为 2σ 。 1( )BΦ − 为自回归多项式，其阶数为 p， 1( )BΘ − 为滑动平均多项式，其

阶数为 q，式(11)和式(12)分别为 1( )BΦ − 和 1( )BΘ − 的演化方程。  
1 1 1( )(1 ) ( )d

t tB B X BΦ Θ ε− − −− =                                   (10) 
1 1 2

1 2( ) 1 p
pB B B BΦ Φ Φ Φ− − − −= − − − −                               (11) 

1 1 2
1 2( ) 1 q

qB B B BΘ Θ Θ Θ− − − −= − − − −                               (12) 

分数差分过程是预测的关键，因此，首先将式 (10)简化，如式 (13)所示，其中 ˆ
tX 和 dΔ 的表达式如式 (14)和

式(15)所示。  
ˆ d

t tX X= Δ                                            (13) 
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式中 dΔ 为分数差分算子，可对其进行二项展开，表示为  
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则 ˆ
tX 可进一步表示为式(17)所示，其中 jπ 为滤波器的权值系数，其表达式如式(18)所示。  
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根据上述建模分析过程，即可对经过小波变换的网络流量进行预测，可得预测后的近似部分与细节部分，

然后通过小波重构即可获得初始业务流的预测值。  



134                           太赫兹科学与电子信息学报                       第 17 卷 
 
3  数值结果分析 

本文所采用的实验分析数据来源于 http://newsfeed.ntcu.net/~news/2006/, 
http://newsfeed.ntcu.net/~news/2012/, http://newsfeed.ntcu.net/~news/2013/ 等

多个流量文件，使用多个流量文件的目的是为了防止流量文件过于单一，

单一流量文件容易出现过拟合等问题，导致结果缺乏依据。流量文件主要

收集了主节点路由器在 5 天之内不同时间段的访问流量，如图 1 所示。通

过 R/S 时间序列分析，图 1 中时间流量序列的自相似指数为 0.906 5，表明

网络流量具有很高的自相似性。此外，从图中可知网络的最大流量和最小

流量之间存在较大差距，表明网络流量的非平稳以及高突发特性。  

3.1 小波变换  

本文使用小波变换将收集得到的网络流量分解成近似分量和细节分量

两部分，如图 2(a)、图 2(b)所示。近似分量反映了网络流量的变化趋势，

而细节分量表征噪声特性。  

3.2 WCNTP 机制预测  

为了验证本文提出的 WCNTP 机制的有效性，本文将其与 ARIMA 预测

机制进行比较。为了更好地评价两种机制的预测效果，引入评价指标：均

方误差(Mean Square Error，MSE)，归一化平均绝对误差(Normalized Mean 
Absolute Error，NMAE)，其表达式如式(19)、式(20)所示。  
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式中 ˆ
iX 表示预测网络流量值。显然，MSE 与 NMAE 越小，预测误差

越小，预测性能越佳。  
本文利用所提出的 WCNTP 机制对持续时间为 120 h 的网络流量

数据进行预测，采样间隔为 1 h，预测效果如图 3 所示。图 3 中的

real traffic 数据同样来自于图 1 中的数据，为了防止过拟合问题，本

文 增 大 训练数 据 量 ，使得 训 练 数据量 占 总 数据量 的 比 例能够 保 持 在

一 定 程 度 。 同 时 ， 本 文 对 数 据 中 存 在 的 不 纯 数 据 进 行 了 清 洗 。 因

此 ， 参 数 估 计 与 性 能 预 测 时 不 存 在 过 拟 合 问 题 。 可 以 看 出 ， 通 过

WCNTP 机制预测的网络流量更加趋近于真实网络流量。ARIMA 预

测 机 制 不能同 时 预 测网络 流 量 的长相 关 特 性与短 相 关 特性， 降 低 了

预测的准确度。此外，ARIMA 预测机制并没有对原始网络流量进行

初步处理，进一步放大了 ARIMA 模型的弊端。而本文所提机制对网

络 流 量 进 行 小 波 变 换 ， 将 真 实 网 络 流 量 分 解 成 近 似 部 分 与 细 节 部

分，根据 FARIMA 模型可以同时描述网络流量的长相关特性与短相

关特性，完成对网络流量预测，有效提高了预测准确度。  
为 了 更 加 直 观 地 反 映 W C N T P 机 制 的 特 性 ， 对 W C NT P 和

ARIMA 的预测结果进行比较，如图 4 和表 1 所示。图 4 横坐标为误

差值区间，纵坐标为统计比例。从图 4 可知，WCNTP 的误差区间为

(–25.1,25.6)，ARIMA 的误差区间为(–36.9,37.9)，而且对于误差区间

在(–10,10)之间的统计，WCNTP 明显高于 ARIMA，提高了近 10%。

从表 1 可以看出，相比于 ARIMA，本文提出的 WCNTP 机制的均方  

Fig.1 Network traffic 
图 1 网络流量图 
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Fig.2 Approximate component (a) 
and detail component (b) 

图 2 近似分量(a)和细节分量(b) 
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Fig.3 Comparison of WCNTP and ARIMA 
prediction results 

图 3 WCNTP 和 ARIMA 预测结果对比 
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Fig.4 WCNTP and ARIMA error statistics 
图 4 WCNTP 和 ARIMA 误差统计图 
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表 1 预测误差对比表 
Table1 Comparison of prediction errors 

mechanism prediction error
WCNTP ARIMA 

MSE 1.038 1.643 0 
NMAE 0.023 0.038 8 

 
误差和归一化平均绝对误差均减少了 35%以上，表明小

波分解和 FARIMA 模型在流量预测过程中的作用十分

明显。  

4  结论  

针对长期网络流量预测准确度低，收敛速度慢的问题，本文提出一种小波系数感知的网络流量预测机制。

该机制借助 R/S 序列分析法初步评估网络流量在大时间尺度上的统计特性，然后，利用离散小波变换将非平稳

的网络流量分解为多个相对平稳的流量序列，最终，利用 FARIMA 模型对网络流量进行预测，极大地提高了长

期网络流量预测的准确度，对维持网络平稳运行，提高网络服务质量意义深远。  
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