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摘  要：在分析无线通信环境中脉冲干扰特征及其对无线通信影响的基础上，提出利用修正

周期图功率谱密度和NP定理对周期性脉冲干扰进行干扰检测的策略与脉冲周期及占空比等参数测

量的方法。在给定虚警率指标下，推导并计算了周期性脉冲干扰检测的概率，并通过实验仿真验

证了采用本文所提策略检测周期性脉冲干扰的有效性和准确性。  
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Periodic pulsed jamming detection method and its performance 
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Abstract：Based on the analysis of the characteristics of pulsed jamming in wireless communication 

and its impact on wireless communication, a strategy for detecting the periodic pulsed jamming by using 

the power spectral density of the modified periodic pattern and Non-deterministic Polynomial(NP) theorem 

is proposed, and the method for measuring the parameters of pulse period and duty cycle is also presented. 

The probability of periodic pulsed jamming detection is deduced and calculated under the given false 

alarm rate index. The effectiveness and accuracy of the proposed strategy for detecting periodic pulsed 

jamming are verified through experimental simulation. 
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动态干扰是针对现代无线通信系统实施高效干扰的主要特征 [1]。典型的动态干扰包括周期脉冲干扰、线性扫

频干扰和跟踪干扰等多种具体样式。其中，周期性脉冲干扰具有持续时间短、瞬时功率高、实施简便以及难以被

通信方捕获等优点，被通信干扰方热衷使用。特别是近年来，干扰方为了追求更低的干扰成本和更好的干扰效果，

结合对干扰目标的认知能力，推出了多种变种的脉冲干扰(如基于认知干扰的灵巧干扰 [2]、高速脉冲碰撞干扰等)，

导致干扰效率更高、干扰效果更好、干扰行为更隐蔽 [3]，已构成对军用无线通信系统特别是对战术无线通信、数

据链系统的新威胁。因此，无线通信系统对脉冲干扰的感知、检测和参数测量，是对抗脉冲干扰能力的基本要求，

也是对抗动态干扰能力的基础。然而常规检测方法难以可靠检测脉冲干扰的存在，检测时间、概率和准确性等性

能也有待提高。因此，创新检测方法，提高检测性能是亟待解决的问题。因为多数脉冲干扰具有周期性，或通过

干扰解析 [4]可以转换为周期脉冲干扰、或周期脉冲干扰的合成，因此对周期性脉冲干扰的检测技术具有代表性。

本文将主要讨论周期脉冲干扰的检测，重点研究周期脉冲干扰的检测策略和性能。  

已有文献对周期性脉冲干扰开展了一定研究。文献[5]采用最大熵概率密度谱估计算法估计接收通信信号的

概率密度谱，进而用估计的概率密度谱设计滤波函数对信号滤波来抑制窄带脉冲干扰，但并未提出有效的脉冲干

扰检测方法。文献[6]从传统的幅度处理、接收机自动增益控制电路以及系统编码等方面出发，进行了理论研究，

重点分析了“前向纠错+交织编码”技术，并提出一种综合前向纠错编码、交织编码和接收机自动增益控制电路  
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的脉冲干扰抑制方案，这本质上是一种通过纠错、交织等编码技术，主动抵消脉冲干扰影响的方法，未提出具体

的脉冲干扰检测方法。文献[7]基于多次观测二元检测理论，提出一种新的脉冲检测算法，有效提高了短时脉冲

干扰信号的检测概率，但未对具有周期性的干扰进行研究。文献[8-14]均是利用能量检测法或循环平稳特性进行

干扰信号或可用频谱检测，但文献所涉及的干扰信号均为噪声干扰，并没有关于周期性脉冲干扰的检测方法。可

见，已有算法对脉冲干扰的检测研究较少，难以解决在恶意电磁环境下脉冲干扰信号的检测问题。  

本文主要讨论在给定的干扰检测要求指标(虚警率等)下，如何有效检测周期性脉冲干扰信号的问题，并对检

测性能进行理论推导和分析。  

1  干扰检测系统模型 

周期性脉冲干扰是一种在固定频段上周期性发送持续时间短的脉冲信号，从而有效降低目标频段内无线通信

可靠性或有效性的干扰样式。本文考虑的干扰信号 J(n)为周期脉冲高斯噪声干扰，有干扰时，干扰信号均值为 0，

方差为 2
j ， 2 2[ ( )] jE J n  ，其中 [ ]E  为均值。  

当存在周期性脉冲干扰时，无线通信系统接收到的信号为：  
( ) ( ) ( )x n J n s n                                   (1) 

式中： ( )x n 为接收机端接收到的信号； ( )s n 为零均值、方差为 2 的加性高斯白噪声(Additive White Gaussian Noise，

AWGN)。  

本文需要解决的问题是在经过 M 次检测后，能可靠检测到周期性脉冲干扰的存在。为便于研究，对算法条

件作如下假设：  

1) 假设无线通信系统具备宽带检测能力，可一次检测 N 个连续的频域信道。  

2) 假定观察间隔是脉冲干扰持续时间和间断时间的整数倍。  

3) 信道中存在的噪声是均值为 0，方差为 2 的 AWGN。  

4) 通信所用频段由 N 个在频域上互不重叠的信道组成，每个信道带宽为 chW ，目标频谱带宽为 chW NW 。  

2  脉冲干扰检测算法 

干扰检测系统如图 1 所示。利用 NP

定理对检测判决门限进行计算，利用接收

数据进行周期图法计算功率谱密度，将计

算出的能量值与门限值进行比较，以判决

检测周期性脉冲干扰。具体步骤如下：  

1) 计 算 目 标 频 段 的 功 率 谱 。 在 第
( 1,2, )m m   个检测时刻，NP 能量检测器对目标频段进行功率谱计算。每段功率谱点数为 L，每次计算采用 2NL

个数据点。按修正周期图法计算功率谱，第 m 次检测得到的功率谱为：  
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式中：w(l)为窗函数；NL 为功率谱点数；x(l)为待检测的信号序列。本文选用汉明窗。  

2) 计算各信道中的能量。式(2)中得到的功率谱点数为 NL 点(实信号)，将功率谱按顺序等分为 N 段，每段

功率谱点数为 L ，对应于一个信道。第 m 次检测第 i 个信道中的能量为：  
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3) 判断是否有信道在第 m 次检测中受扰。将第 i 个信道的能量值 Em,i 与检测门限 γ 比较，若 ,m iE γ ，则判

定第 m 次检测时第 i 个信道受到干扰，记为 , 0i mI  ；反之，则判为第 m 次检测第 i 个信道未受到干扰，记为 , 0i mI  。

按该方法判断所有 N 个信道是否受扰。  

4) 若多次检测后发现，干扰总是出现在同一个信道，即 1(0 ; ) 0m iI I m M i const     ，在此信道连续检测

N1 次都存在干扰，又检测 N2 次不存在干扰，则可判断存在周期性脉冲干扰。  

Fig.1 Jamming detection system 
图 1 干扰检测系统 
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3  脉冲干扰检测算法性能分析 

假设通信信道中无信号传输，则接收到的信号为 x(n)，做二元假设检验 [9]：  
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x n s n n L
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                        (4) 

式中： 2( ) ~ (0, )s n N  是均值为 0，方差为 2 的 AWGN； ( )J n 为干扰信号，是方差为 2
j 的 WGN 信号，且干扰信

号与噪声不相关。由以上假设可得到条件概率密度函数为：  
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式中 1( ;H )p x 表示在假设 H1 的条件下接收到信号 x(n)的概率密度。  

根据最大似然准则：  
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将式(5)~(6)代入式(7)，并在不等式两端同时取对数，得  
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将与接收信号无关的因子移到不等式右边，得  
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因此，虚警概率 PFA 为：  

  2FA r 0 r 02 2 2
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式中： 2 ( )
L

Q x 为卡方分布互补累积分布函数；Pr 为求概率符号； d1P 为实际存在干扰并正确检测出存在干扰的概率。 
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d2P 为实际不存在干扰并正确检测到不存在干扰的概率：  
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假设观察 N1 次信道中都有干扰，又观察 N2 次都没有干扰，可假设受到了周期为  1 2 dN N T 、占空比为

 1 1 2/N N N 的脉冲干扰。假设有无干扰之间是相对独立的，如此循环 M1 轮检测，直至达到规定的漏检概率，

每轮检测都检测  1 2N N 次。假定脉冲的发射时间和间断时间都是观察间隔的整数倍，则有：  
1 2

d d1 d2( ) ( )N NP P P                                   (14) 

式中 Pd 为连续检测 N1 次信道中都有干扰，又观察 N2 次都没有干扰的概率，即检测到一个周期的脉冲干扰的概

率。重复进行 M1 轮检测，每轮检测都是独立的，则重复 M1 轮检测后有 m 轮成功检测到脉冲干扰信号的检测概  

率为：  
1

1D d d( ) (1 )M mm m
MP C P P                                    (15) 

式中 PD 与 PM 的关系为：  
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D 1 MP P                                         (16) 

式中 PM 为误检率。由 m 与 M1 的比值确定是否有干扰信号存在。  

4  仿真及结果 

对本文提出的检测策略进行仿真验证。仿真环境和仿真参数为：采样频率 fs=20 MHz，检测时间 Td=510-6 s，

周期脉冲干扰的周期为 510
-4 s，占空比为 0.1，中心频率为 f=5 MHz，干扰信号带宽 Wch=5 MHz。能量检测器检

测门限值 γ 由给定虚警概率及式(11)给出。仿真中干扰噪声比(Jamming to Signal Ratio，JNR)均为平均干扰噪声比，

即一个完整脉冲干扰周期内的干扰功率与噪声功率之比。图 2 为门限值与脉冲干扰虚警概率的关系。  

从图 2 可以看出，脉冲干扰检测门限值随虚警率单调递减，较小的虚警率会要求较高的门限值作为判决依据，

且门限值的大小与干扰噪声比有着密切关系。干扰噪声比越大，门限越低，与前文理论推导中的式(11)一致，说

明在噪声功率更低的信道中，所提方法更容易检测到干扰存在。  
 

 

4.1 单次干扰信号检测概率  

对不同虚警概率条件下的干扰信号进行检测，选

取 20 000 个有干扰信号存在的数据点进行仿真，仿真

结果如图 3 所示。  

由图 3 可见，单次检测概率随干扰噪声比的增加

呈单调递增变化，即干扰信号与背景噪声的区分度越

高，越容易检测到干扰的存在。在低干噪比条件下，

虚 警 率 的 变 化 对 检 测 概 率 的 影 响 要 高 于 高 干 噪 比 条

件下。  

同样，对不同虚警率下信道中不存在干扰的情况

进 行 检 测 ， 查 看 是 否 能 正 确 检 测 出 无 干 扰 。 选 取  

180 000 个无干扰信号存在的数据点，进行仿真，仿

真结果如图 4 所示。由仿真结果可以看出，无干扰时

的检测概率随干噪比基本保持恒定，这是因为无干扰

时的检测概率只与虚警率 PFA 有关，虚警率是设定的恒定值，因此无干扰时的检测概率为恒定的。 

4.2 周期性脉冲干扰检测概率  

对构建的周期性脉冲干扰进行检测仿真，仿真中判决存在周期性脉冲干扰的依据是：观察 N1 次信道中都有

干扰，又观察 N2 次都没有干扰，连续 M(本文取 M=3)次这样的检测(实际仿真中，允许不一定是连续的 N1 都检测

到干扰，可以有 2% 的断点)，则判断存在周期性脉冲干扰。  
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Fig.2 Relationship between false alarm rate and threshold 
图 2 虚警率与门限值关系 
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图 5 为此检测策略的检测概率曲线。可以看出，与单次检测概率相同，周期性脉冲检测的检测概率随干噪比

呈递增变化。不同的是，在低虚警率且干噪比较低的情况下(PFA=0.000 1)，检测概率会急剧下降，此时可认为无

法检测出脉冲干扰。这是因为干噪比较低时，干扰信号会淹没在噪声中，此时较高的虚警概率导致门限较高，从

而难以检测到干扰的存在。图 6 为 PFA=0.001 时不同占空比条件下的周期脉冲检测概率曲线。可以看出，在干噪

比较低时，对于给定的干噪比，检测概率随占空比的增加而递减。这是因为占空比越大，干扰功率在时域内越分

散，从而导致干扰易被淹没在噪声中，从而降低了检测概率。 

 

5  结论  

本文利用经典的 NP 定理和修正周期图计算功率谱密度的方法对周期脉冲干扰进行检测，理论分析并提出一

种具体的周期性脉冲干扰检测算法。由仿真结果可知，单次干扰检测的检测概率与干噪比呈递减变化，且在高干

噪比时，虚警率对检测概率的影响要小于低干噪比。对于周期性脉冲干扰检测，在低干噪比条件下，检测概率随

虚警率呈递增变化，随周期性脉冲干扰的占空比呈递减变化。值得一提的是，在低虚警率和低干噪比条件下，本

文提出的检测策略很难检测到周期性脉冲干扰的存在。未来的工作重点主要在于优化周期性脉冲干扰的检测策

略，使其在低虚警率条件下依然能够检测到干扰，并考虑如何在保证低虚警率的条件下也能使干扰检测概率达到

最佳。  
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Fig.5 Detection probability of periodic pulsed jamming 
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Fig.6 Periodic pulsed jamming detection probability with different duty cycles 
图 6 不同占空比周期性脉冲干扰检测概率 
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