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基于圆域分割耦合法则的图像篡改检测算法 
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摘  要：为降低图像伪造算法的错误检测率和漏检测率，利用互相关函数 (CCF)，设计了基于

圆域分割耦合最优相关法则的图像复制-粘贴篡改检测算法。引入 FAST 算子，计算像素点及其邻

点的灰度值，准确提取图像特征点，并利用特征点对应的直方图信息求取其主方向；同时，在该

方向上建立特征点的邻域圆，对该圆域进行分割，计算每个分割区域的梯度特征，获取相应的特

征向量；利用互相关函数对特征点间的相关程度进行计算，构建最优相关法则，完成特征匹配。

利用匹配特征点的特征向量，计算特征点间的欧氏距离，对特征点进行集群，定位复制-粘贴篡改

内容，实现伪造检测。实验结果表明：相对已有的伪造检测技术，所提算法具备更高的检测准确

率，且对旋转、缩放等内容修改表现出更高的鲁棒性。 
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circular segmentation coupled rule  
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Abstract：In order to overcome the problem of false detection and missing detection when the 

threshold is not set properly, an image copy-paste tamper detection algorithm based on the optimal 

correlation rule of circle segmentation coupling is designed by using Cross-Correlation Function(CCF). 

The FAST operator is introduced to extract the image feature points accurately by calculating the gray 

value of the pixels and their adjacent points. Using the histogram information corresponding to the feature 

points, the principal direction of the feature points is obtained, and the neighborhood circle of the feature 

points is established in this direction. Through the segmentation of the circle, the gradient features of each 

segmentation area are obtained, and the feature vectors of the feature points are obtained. The correlation 

degree between feature points is calculated by CCF to construct the optimal correlation rule to complete 

feature matching. The Euclidean distance between feature points is calculated by matching the feature 

vectors of feature points. The feature points are clustered, and the copy-paste tampering content is locked 

to realize forgery detection. The simulation experiments shows that the detection results of the proposed 

algorithm for copy-paste tampered images are more accurate than those of the current algorithm for 

copy-paste tampered images, and it has higher robustness for content modifying such as rotation and 

zooming. 

Keywords：copy-paste tampering detection；threshold；FAST operator；circle segmentation；optimal 

correlation rule；Cross-Correlation Function 
 

随着计算机技术的不断发展，人们已可快速便捷地对数字图像内容进行修改 [1]。这种修改数字图像的方式， 
 

收稿日期：2019-06-25；修回日期：2019-10-18 

基金项目：国家自然科学基金资助项目(51405382)；陕西省科学计划资助项目(2016GY141)；陕西省教育厅专项科研计划资助项目(17BY118) 

作者简介：范  晖(1974-)，男，硕士，副教授，主要研究方向为图像处理、网络信息安全、计算机应用。email:Fanhui1974sxxj@126.com 



1052                          太赫兹科学与电子信息学报                        第 18 卷 
 

在一定程度上给人们的工作带来了便利，但也埋下了隐患。当修改后的数字图像使用不当时，会使得获取到的图

像信息为虚假信息，进而影响到人们的生活。因此，数字图像的伪造检测应运而生 [2-3]。  

目前数字图像的伪造检测方法大致可分为添加水印法以及盲检测方法。如 Hu 等 [4]设计了一种基于图像水印

和阿尔法蒙版的篡改前景或背景图像的有效伪造检测方法，其采用光谱消光法，获取阿尔法消光图，并通过阿尔

法消光图提取前景和背景图像，在前景图像和背景图像中分别添加不同的水印信息，利用添加的水印信息检测前

景或背景图像的篡改。这种方法添加的水印信息没有经过加密处理，水印信息容易受到攻击，易导致检测失效。

李淑芝等 [5]设计了一种图像块分类的伪造检测方法，其利用图像块的边缘特征，对图像块进行分类，对不同类型

的图像块生成不同的水印信息，进而抵御图像的篡改。这种方法的自适应性较强，能够较好地抵御图像的篡改，

但给图像添加水印信息会对图像造成一定程度的破坏。相对于添加水印的方法，盲检测方法不会对图像造成破坏。

LYU 等 [6]在尺度不变特征变换(Scale Invariant Feature Transform，SIFT)的基础上，设计了一种 SIFT 的复制－粘

贴篡改检测算法，通过构建最大角度标记图，在离散极坐标下筛选图像的特征点，利用特征点间的欧氏距离，与

设定阈值相比较实现特征点的匹配，进而实现伪造内容的检测。由于最大角度标记图不能较好地估计平滑区的图

像内容，筛选出的特征点不完整，且设定阈值的方法难以较好地确定准确的阈值，易导致匹配错误，使检测结果

出现错误检测和漏检测。Xiao 等 [7]通过 Zernike 矩设计了一种图像篡改检测方法，通过非采样小波变换获取图像

的近似系数以及细节系数，利用引入 Zernike 矩构造图像的距离矩阵，利用距离矩阵与设定阈值的比较结果完成

篡改检测。由于小波变换缺乏多方向特征，分解图像时易造成图像内容丢失，而且利用距离矩阵与设定阈值比较

确定篡改内容时，难以得到合理的阈值，导致检测结果正确度降低。  

为改善伪造内容的检测准确度，本文通过互相关函数建立最优相关法则，对图像特征进行匹配，避免匹配过

程对阈值的依赖性；采用 FAST 算子对图像特征进行准确的提取；通过圆域分割后求取梯度信息，获取特征向量；

通过最优相关法则，选出相关程度最高的特征点对作为匹配点，实现图像特征的匹配。将特征向量代入欧氏度量

模型，求取特征点的欧氏距离，以欧氏距离值为依据，完成特征点的集群，对篡改内容进行定位，进而实现伪造

检测。最后，对所提算法的检测性能进行了测试。  

1  复制－粘贴篡改检测算法 

1.1 提取图像特征点  

FAST 算子是由 Edward Rosten 和 Tom Drummond 提出的一种提

取准确度较高且较为简单的特征点提取方法，通过度量像素点及其

与邻域点的灰度差值来提取图像特征点 [8]。本文采用 FAST 算子提取

图像特征点。  

FAST 算子提取特征点时，首先需要以任意像素点 e 为中心，构

建一个如图 1 所示的 Bresenham 圆 [9]。然后利用像素点 e 位于圆上的

邻点 i(1≤ i≤16)的灰度值 H(i)，以及像素点 e 的灰度值 H(e)进行灰

度差值计算。  

   
( )i circle e

C H i H e


                                    (1) 

若所有邻点中具有 m 个邻点与像素点 e 的灰度差值大于 Y，则将像素点 e 视为特征点。一般取 m=12，Y 的

值可利用图像中较大的灰度值与较小的灰度值确定。  

首先，将图像中所有像素点的灰度值进行降序排列，选取出前 n 个灰度值 max( )H i ( 1 i n≤ ≤ )与后 n 个灰度值

min( )H i ( 1 i n≤ ≤ )， 利 用 max( )H i 与 min( )H i

求取 Y 值：  

   max min
1 1

n n

i i

Y H i H i
n



 

 
   

 
     (2) 

式中：λ 为调节系数；n 为灰度值的数量。 

图 2 为通过 FAST 算子提取图像特征

点的示意图。从图 2(c)可知，利用 FAST

算子能够较为准确地对图 2(b)中的特征点  

进行提取。  

Fig.1 A schematic diagram of the Bresenham circle
图 1 Bresenham 圆的示意图 
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(a) original image            (b) forge image          (c) extraction of feature points 

Fig.2 Image feature points extracted by FAST operator 
图 2 通过 FAST 算子所提取的图像特征点 
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1.2 生成特征向量  

生成特征点对应的特征向量，可用以对特征点进行描述，进而完成特征点的聚类。本文通过计算特征点的主

方向，在主方向上构建特征点的邻域圆，并对该圆域进行分割，求取分割区域的梯度特征，生成特征向量。  

以坐标为(x,y)的特征点为中心，建立其对应的 8×8 邻域，计算该邻域中像素点对应的梯度模值 F(x,y)以及方

向 θ(x,y)[10]：  

   2 2
( , ) ( 1, ) ( 1, ) ( , 1) ( , 1)F x y L x y L x y L x y L x y         

                     (3) 

( , 1) ( , 1)
( , ) arc tan

( 1, ) ( 1, )

L x y L x y
x y

L x y L x y


   
     

                           (4) 

式中 L(x,y)为(x,y)像素点的梯度值。  

求取邻域中每个像素点的 F(x,y)值和 θ(x,y)后，再通过直方图统计梯度

方向。将直方图的峰值方向视为主方向 β[11]。获取主方向后，在其基础上构

建特征点的邻域圆，求取特征向量。  

以主方向为起点，9 像素点为半径，建立特征点的邻域圆。并将该圆域

按照图 3 所示方法进行分割，形成 8 个均等扇区。在每个扇区内以主方向为

起点，以 45°为间隔，形成八方向指针。对每个扇区内指针所指方向的所有

梯度值进行求和计算，每个扇区得到一个具有 8 个元素的向量。由此，通过

特征点圆域分割得到的 8 个扇形区域将生成一个包含 8×8 个元素的向量 R： 

 1 2 3 64, , , ,r r r r R                    (5) 

式中 ( 1,2,3, ,64)ir i   为指针所指方向的所有梯度值进行求和计算所得的值。

对 R 中每个元素进行归一化计算，以抵御光照度变化的影响，从而生成了一个包含 64 个元素的特征向量 R ：  

 1 2 3 6464
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, , , ,i

j
j

r
r r r r

r


    


R

                                (6) 

式中 ' ( 1,2,3, ,64)ir i   为归一化之后的元素。  

1.3 图像特征匹配  

图像特征的匹配是对篡改内容检测的关键步骤，为克服匹配过程对阈值的依赖性，增强算法的自适应性以及

检测准确性，本文采用互相关函数对特征点间的相关程度进行度量，进而建立最优相关法则，完成图像特征匹配。 

以不同特征点 A 和 B 为中心，构成尺寸为 M×N 的邻域 W 和 E，其构成的互相关函数 CCF(W,E)为 [12]：  
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式中：Wij 与 Eij 分别为 W 和 E 中坐标为(i, j)像素点的像素值； W 与 E 分别为 W

和 E 中像素点的像素平均值。  

利用式(7)求取不同特征点间的相关程度值 CCF(W,E)，在此基础上建立最优

相关法则，完成特征匹配。最优相关法则具体实现过程如下：  

1) 选取任一特征点 p，通过式(7)计算其与其他特征点之间的相关程度值，

并将所获得相关程度值进行比较，选出与特征点 p 构成最大相关程度值对应的

特征点 q，作为特征点 p 的候选匹配点。  

2) 再通过式(7)计算特征点 q 与其他特征点之间的相关程度值，并对所获得相关程度值进行比较，选出与特

征点 q 构成最大相关程度值对应的特征点 v，作为特征点 q 的候选匹配点。  

3) 若特征点 v 与特征点 p 为同一特征点，则认为特征点 p 与特征点 q 为一对匹配特征点。  

由最优相关法则的实现过程可见，该过程完全通过互相关函数对特征点间的相关程度进行度量，完成特征匹

配，无须设置任何阈值，有助于提高算法的鲁棒性及检测准确性。将提取特征点后形成的图 2(b)经最优相关法则

进行特征匹配，可得到如图 4 所示的特征匹配结果。从该结果可知，利用最优相关法则可实现特征点的准确匹配。 
 

y 

x(β) 

Fig.3 Circular domain segmentation 
图 3 圆域分割 

Fig.4 Feature matching results 
图 4 特征匹配结果 
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1.4 特征集群  

对匹配后的特征点进行集群，可对篡改内容进行锁定，实现图像的伪造检测。本文利用特征点的特征向量，

通过度量特征点间欧氏距离，对特征点进行集群。  

设特征点 A 与 B 对应的特征向量分别为 AiR 与 BiR ，  1,64i ，则 A 与 B 对

应的欧式度量模型为 [13]：  

64
2

1

( , ) ( )Ai Bi
i

EC A B


  R R                    (8) 

将匹配后所得的特征点分别视为一个独立的群体，利用式(8)对每个群体的

欧式距离进行度量。将欧氏距离最小的 2 个群体进行集群，合并为一个群体。

然后，更新合并后群体的中心向量 Z：  
8

1 0

1
( )

M

i k
i k

r a
M  

 Z                       (9) 

将 Z 视为合并后群体的特征向量，再次参与到群体的欧氏距离度量过程中，进而完成不同群体的合并，实

现特征点的集群。  

图 4 所示特征匹配的结果，经过基于欧氏距离度量的集群后，所得的篡改内容检测结果如图 5 所示。从该结

果发现，本文所用的基于欧氏距离度量的集群方法，能达到准确锁定篡改内容的效果。  

2  测试结果与分析 

实验借助 Intel I5 双核 CPU, 500 GB 硬盘的计算机作为硬件平台，采用 Matlab 2014a 作为平台进行测试。本

文算法中灰度值个数 n=12，调节系数 λ=0.2。实验中将文献[14-15]方法作为对照组，以更为直观地突出本文算法

的优势。  

利用本文算法及对照组算法对复制－粘贴篡改图像进行检测，检测结果如图 6 所示。观察不同算法的检测结

果发现，虽然不同算法都能够实现对复制－粘贴篡改内容的检测，但文献[14]算法的检测结果中不仅含有较多的

错误检测内容，且还具有一定的漏检测内容；文献[15]算法的检测结果中，也存在错误检测内容和漏检测内容；

本文算法的检测结果中，不存在错误检测内容，仅存在些许漏检测内容。  

为验证本文算法的鲁棒性，利用本文算法、文献[14-15]算法对经过缩放、旋转、噪声干扰以及多次复制－  

粘贴处理后的篡改图像进行检测。图 7 为不同算法对经过缩放后处理的复制－粘贴篡改图像的检测结果。从图 7

可见，文献[14]算法的检测结果比文献[15]算法的检测结果存在更多的错误检测内容以及漏检测内容；文献[15]

算法的检测结果比本文算法的检测结果存在更多的错误检测内容以及漏检测内容。图 8 为不同算法对经过旋转后

处理的复制－粘贴篡改图像的检测结果。对比不同算法的检测结果发现，本文算法的检测结果具有最高的检测完

整度以及正确度，不存在错误检测内容，漏检测内容也最少；文献[14]也具有较好的检测结果，存在少量的漏检

和误检现象，对旋转篡改表现出较高的稳健性；而文献[15]则对旋转变换的鲁棒性较弱，误检和漏检信息都较多。

图 9 为不同算法对增加噪声时的复制－粘贴篡改图像的检测结果。对比不同算法的检测结果可以发现，本文算法

的检测结果较文献[14]和文献[15]算法的检测结果最为完整。不同算法对多次复制－粘贴篡改图像的检测结果如

图 10 所示。从图 10 可见，图 10(e)所示检测结果比图 11(c)和图 11(d)所示检测结果，存在更少的错误检测和漏

检测。说明本文算法不仅能够有效地对直接复制－粘贴篡改的图像进行检测，而且对于经过了仿射后处理的复制  

(a) initial image         (b) copy-paste tampered images    (c) reference[14] algorithm      (d) reference[15] algorithm           (e) this algorithm 

Fig.6 Detection results of duplicate-paste tampered images by different algorithms 

图 6 不同算法对复制-粘贴篡改图像的检测结果 

Fig.5 Final test results 
图 5 最终检测结果 
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－粘贴篡改图像检测正确度也较高，体现了本文算法较为准确的检测性能以及较强的鲁棒性。因为本文算法采用

了特征点提取准确性较高的 FAST 算子来获取图像的特征点，而且在特征点的主方向上，利用圆域分割的方法，

得到鲁棒性较强的特征向量，从而使得算法的检测准确性以及鲁棒性得以提升。  
 

 
为了进一步对本文算法的检测性能进行验证，本文将图 11 中的伪造内容经过不同程度旋转，使之形成 12

幅具有不同旋转角度的篡改图像。接着利用不同算法对 12 幅篡改图像进行检测，通过分析不同算法检测结果的

准确性以及平均耗时来衡量其检测性能。  

不同算法对 12 幅篡改图像的检测准确性统计结果如图 12 所示。从图 12 可知，对具有不同旋转角度的篡改

图像检测时，本文算法的准确性始终最高。对旋转角度为 100°的篡改图像检测时，本文算法的检测准确性为  
 

(a) initial image    (b) copy-paste tampered image after scaling  (c) reference[14] algorithm     (d) reference[15] algorithm           (e) this algorithm 

Fig.7 Results of copy and paste tampering image detected by different algorithms after scaling 
图 7 不同算法对缩放后处理的复制-粘贴篡改图像检测结果 

(a) initial image    (b) copy-paste tampered image after rotation  (c) reference[14] algorithm     (d) reference[15] algorithm         (e) this algorithm 

Fig.8 Results of copy and paste tampering image detected by different algorithms after rotation 
图 8 不同算法对旋转后处理的复制-粘贴篡改图像检测结果 

(a) initial image   (b) copy-paste tampered image after adding noise  (c) reference[14] algorithm     (d) reference[15] algorithm         (e) this algorithm 

Fig.9 Results of copy and paste tampering image detected by different algorithms after adding noise 
图 9 不同算法对增加噪声时复制-粘贴篡改图像检测结果 

(a) initial image      (b) multi-copy-paste tampered image    (c) reference[14] algorithm     (d) reference[15] algorithm           (e) this algorithm 

Fig.10 Detection results of multiple copy-paste tampered images by different algorithms 

图 10 不同算法对多次复制-粘贴篡改图像检测结果 
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90.29%，文献[14]和文献[15]算法的检测准确性分别为 84.71%, 

79.85%。表 1 为 3 种方法检测 12 幅图像的平均耗时，可以

发现，本文算法平均耗时最少，仅为 3.58 s。由此可见，本

文算法的检测准确性以及检测效率较高，能够较好地适应旋

转后处理。因为本文算法采用了互相关函数对特征点的相关

程度进行了度量，并且在此基础上建立了最优相关法则完成特征匹配，克服了特征匹配过程对阈值的依赖性，提

高了匹配结果的准确性。另外本文算法还利用圆域分割的方法，通过图像的梯度信息获取了仅含 64 元素的特征

向量，通过对特征点间进行欧氏距离度量的方法，对匹配特征点进行了集群，从而准确地对篡改内容进行了定位，

使算法的检测准确性及鲁棒性、检测效率得以提升。文献 [14]算法中将图像的颜色信息与局部二值模式 (Local 

Binary Patterns，LBP)纹理相结合，并在此基础上计算图像的灰度共生矩阵，采用基于 K 维树(K-Dimensional，

KD)的图像块匹配方法及形态学操作获取检测结果。LBP 纹理对旋转操作具有较好的稳健性，但基于 KD 树的图

像块匹配方法需要依靠设定阈值来完成，易出现错误匹配，且计算图像的灰度共生矩阵较为复杂，从而限制了检

测准确性，增加了算法的检测耗时。文献[15]算法中利用小波变换获取图像的分解系数，通过参数微调法选取阈

值，并在确定阈值的基础上采用误差水平分析法进一步完成图像检测。由于小波变换的多方向缺失性，其分解所

得系数易丢失数据，且该方法中阈值的确定需要对参数进行多次微调，不仅难以确定出最佳的阈值，且耗时较多， 

使文献[15]算法检测准确性与效率不佳。  

3  结论  

为克服图像特征匹配过程中对阈值的依赖性，本文设计了一种圆域分割耦合最优相关法则的图像复制－粘贴

篡改检测算法。通过 FAST 算子提取图像特征后，对在图像特征的主方向上建立的圆域进行分割，并利用分割区

域的梯度信息获取鲁棒性较强的特征向量；引入互相关函数，用以求取特征点间的相关程度值，并在此基础上建

立最优相关法则；利用特征点间的相关程度值，寻找具有最优相关性的特征点对，用以完成特征匹配，避免图像

特征匹配过程对阈值的依赖性；利用特征点间的欧式距离，对图像特征集群，实现篡改内容准确锁定，完成篡改

图像检测。实验结果显示，本文算法的检测准确性较高，鲁棒性较好。  
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